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MO DAU

1. Ly do lwa chon dé tai

Trong bdi canh hién nay, cing voi sy phat trién manh mé cia cong
nghé sd, Internet va cac nén tang két ndi, khong gian mang da trd thanh moi
truong thiét yéu ddi voi hoat dong cua Nha nude, nén kinh té va doi séng xa
hoi. Cac cong nghé mai nhu tri tu€ nhan tao, dir li€u 16n, dién toan dam may,
Internet van vat, blockchain dang 1am thay d6i sau sic phuong thircc quan tri
quéc gia, md hinh san xuat, kinh doanh, cung tmg dich vu va sinh hoat xa hoi.
Tuy nhién, su phat trién nhanh chéng d6 ciing lam gia ting cac nguy co de
doa an ninh mang ca vé quy md, tinh chit va mic d6 nguy hiém.

Tén cong mang, gian di€p mang, 19, mat dir liéu, ltra dao cong nghé
cao, phat tan thong tin sai sy that, xam pham bi mat nha nudc, bi mat ca nhan
va thao ting khong gian mang di tré thanh nhimg thach thire hién hitu di voi
moi quéc gia. Bai vay, hién nay, an ninh mang khong con 1a van dé k§y thuat
don 1¢, ma da tro thanh van dé chién luoc, tryc tiép lién quan t6i an ninh quéc
gia (ANQG), trat tu, an toan xa hoi (TTATXH), quyén con ngudi, quyén cong
dan va nang luc phat trién bén viing cua dat nudec.

Tai Viét Nam, qua trinh xdy dung Chinh phu dién t&r, Chinh phu s6,
kinh té sb va x3 hoi sé d3 tao ra nhitng tién dé quan trong cho phat trién dét
nudc. Kéo theo do, khong gian mang da tré thanh dia ban trong yéu, nhay
cam, noi tap trung nhiéu nguy co xdm pham ANQG va quyén, loi ich hop
phép cta co quan, to chtic, c4 nhan. Thuc té, chi mot diém yéu phap 1y hodc
khoang tréng vé thé ché trong linh vuc nay ciing c6 thé dan dén hau qua
nghi€ém trong t&i chinh tri, quéc phong, an ninh, kinh té va xa hoi.

Nhan thuc o yéu cau do, bang va Nha nudc Viét Nam da ban hanh
nhiéu chu truong, quan diém chi dao c6 ¥ nghia chién lugce d6i véi bao vé TH
quéc trén khong gian mang, bao dam an ninh mang va thiic day chuyén doi

s6. Pic biét nhu: Nghi quyét s6 29-NQ/TW ngay 25/7/2018 ctia B Chinh tri



vé Chién lugc bao vé T qudc trén khong gian mang; Nghi quyét sb 30-
NQ/TW ngay 25/7/2018 ctua Bo Chinh tri vé Chién lugc an ninh mang qudc
gia; Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ctaa B Chinh tri vé dot pha
phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi sé qubc gia.
Co thé ndi, nhitng van ban chi dao trén da xac dinh bao vé T qué)c trén
khong gian mang, bao dam an ninh mang 13 nhiém vu trong yéu, thudng
xuyén, lau dai cua ca hé théng chinh tri; déng thoi nhan manh vai tro cua thé
ché nhu diéu kién tién quyét, can hoan thién va di trudc mot budc.

Hién nay, hoan thién phap luat vé an ninh mang & Viét Nam khong chi
1a yéu cau k¥ thuat 14p phap, ma con 1a nhiém vu chinh trj - phap 1y quan
trong nham thé ché hoéa chu truong ctia Pang vé bao vé ANQG, bao dam
TTATXH va thic diy chuyén ddi sd. Muyc tiéu hudng téi 1a phap luat vé an
ninh mang phai di manh dé phong ngira, phat hién, ngan chin, xt Iy hanh vi
xam pham an ninh mang; dé)ng thoi, bao dam tinh minh bach, kha thi, nhan
van, tao 1ap moi trudng phap 1y 6n dinh cho doi mdi sang tao, phét trién kinh
té s6 va xa hoi sd.

Huéng téi muc tiéu do, thoi gian qua, Nha nude ta da ban hanh nhiéu
van ban phép ludt quan trong nhu Luat An toan thong tin mang nam 2015, Luat
An ninh mang nim 2018 va cc vin ban huéng dan thi hanh. C4c vin ban trén
d3 tao 1ap co so phap 1y quan trong cho viéc bao vé hé thng thong tin, bao vé
ANQG, bao dam TTATXH, quyén va loi ich hop phép cta co quan, t6 chic, ca
nhan trén khong gian mang. Bén canh do6, ngay 10/12/2025, viéc Quéc hdi
thong qua Lut An ninh mang s6 116/2025/QH15 d& mét lan nita cho thay xu
huéng hoan thién phap luit vé an ninh mang & Viét Nam theo hudng thong
nhat, dong bd va phu hop hon véi yéu cau quan tri khéng gian mang trong bdi
canh chuyén doi s6.

Tuy nhién, thuc tién phat trién nhanh chéng cua cong nghé va khong
gian mang dit ra yéu cau phai tiép tuc nghién ctru toan dién, hé thng va

chuyén sau hon phap ludt vé an ninh mang. Trong do6, ti€u bi€u la viéc can



danh gia mic d6 day du, déng bo, kha thi cta phap luat; lam rd mbi quan hé
gilta phap luat vé an ninh mang vé&i phap luat vé an toan thong tin mang, dir
liéu, bao vé dit liéu ca nhan, vién thong, giao dich dién tir, hinh sy, td tung hinh
su va hop tac qudc té; dong thoi xac dinh cac giai phap bao dam thi hanh phap
luat trong thuc tién.

Tir nhitng phan tich trén, viéc nghién ctu dé tai “Hoan thi¢n phdp
ludt vé an ninh mang ¢ Vigt Nam” 13 yéu cau khach quan, cip bach va co ¥
nghia chién lugc. Py khong chi 1a doi hoi xuat phat tir nhiém vy bao vé
ANQG, bao dam TTATXH trén khong gian mang, ma con la diéu kién quan
trong dé thé ché hoa quan diém chi dao cua Dang, dac bi¢t 1a bao vé quyén
con nguoi, quyén cong dan, nang cao hiéu lyc quan 1y nha nudc, thic day doi
moéi sang tao, phat trién kinh té s6 va xay dung Nha nudc phap quyén xa hoi
cha nghia Viét Nam trong ky nguyén so.

2. Muc tiéu, nhiém vu nghién ciru

2.1. Muc tiéu nghién ciru

Muc tiéu nghién ctru cua ludn 4n 1a xay dung co s6 Iy luan vitng chic
va xac 1ap b ti€u chi danh gid mic do hoan thién ctua phap luat vé an ninh
mang ¢ Viét Nam va dé xuét cac dinh huéng va giai phap hoan thién phap
luat nham nang cao hiéu qua bao vé an ninh mang trong bbi canh chuyén doi
s6 va hoi nhap qubc té,trén co so phan tich thuc trang phap luat va thuc tién
thi hanh.

Luan &an hudng tdi cac muc tiéu cu thé bao gé)m: lam r6 khai niém, dac
diém, vai tro, ndi dung va yéu cau ctia phap luat vé an ninh mang trong bdi canh
chuyén d6i s6 va hoi nhap quéc té; xac 1ap cac tiéu chi danh gia mic d6 hoan
thién ctia phép luat vé an ninh mang; danh gia thuc trang phép luit theo cac tiéu
chi d3 xac lap; dé xuét dinh hudng va giai phap hoan thién phap luat nhdm bao
dam su can bang giita yéu cau bao vé ANQG, TTATXH véi yéu cau xdy dung
mdi trudng s6 an toan, minh bach, ton trong quyén con ngudi, quyén cong dan.

2.2. Nhiém vu nghién cuu

bé dat dugc muc tiéu trén, ludn an thyc hién cac nhiém vu chu yéu sau:



Mot la, tong quan, danh gia cac cong trinh nghién ctru trong va ngoai
nuéc c6 lién quan dén dé tai, qua d6 xac dinh khoang trong nghién ctru, cau
hoi nghién ctru va gia thuyét nghién ciru.

Hai la, xdy dung co s& 1y luan cia cta hoan thién phap luat vé an
ninh mang; bao gdm khung 1y thuyét cua hoan thién phap luat vé an ninh
mang, vai tro, cAu tric 1y luén cua phép luat vé an ninh mang, khai niém va
cac tiéu chi danh gid mac do hoan thién cua phap luat vé an ninh mang, kinh
nghiém x4y dung phap luat vé an ninh mang ctiia mot sé qudc gia, khu vue, to
chie qubc té dé rat ra gia tri tham khao phu hop véi Viét Nam.

Ba la, phan tich, danh gia thuc trang phéap luat va thuc tién thuc thi
phap luat vé an ninh mang & Viét Nam theo cac tiéu chi da xac lap va theo cac
nhom ché dinh co ban; chi ra vu diém, han ché, bat cap va nguyén nhan.

Boén la, dé xuat dinh hudng va giai phap hoan thién phap luat vé an
ninh mang & Viét Nam nham khic phuc khoang tréng, mau thuin, chdng chéo
va nang cao hiéu qua bao vé an ninh mang trong diéu kién chuyén ddi sb,
d6ng thoi dam bao kha thi, minh bach va can bang loi ich giita cac chu thé.

3. P6i twong va pham vi nghién ciru

3.1. Péi twong nghién ciru

Déi trgng nghién ctru cua luan an 13 phap luat vé an ninh mang & Viét
Nam dudi géc do nganh Ly luan va lich st nha nudc va phdp luat. Luan éan
tiép can phap ludt vé& an ninh mang nhu mot linh vuc phap luat cé tinh lién
nganh, gén vo1 bao vé ANQG, TTATXH, an ninh dir liéu, quyén con nguoi,
quyén cong dan va trach nhiém cua cc chi thé trén khong gian mang.

Cu thé, luan an nghién clru sdu nhoém ché dinh co ban cua phap luat vé
an ninh mang, gdm: nguyén tic bao vé an ninh mang; hanh vi vi pham phap
luat vé& an ninh mang; ché tai xir 1y hanh vi vi pham; dia vi phap 1y cua céc
cha thé; bién phap bao vé an ninh mang; hop tac qudc té trong linh vuc an
ninh mang. Bén canh do, luan an cling nghién ctru thuc tién thuc hién phap
luat, quan diém, chil truong cua Pang, chinh sach ctia Nha nude va kinh
nghiém phéap luat cua mot sé qudc gia, khu vuc, to chic qudc té co gia tri

tham khao d6i véi Viét Nam.



3.2. Pham vi nghién cvuu

Vé noi dung, luan an nghién ctru phap luat vé an ninh mang & Viét
Nam theo sau nhém ché dinh co ban va danh gia theo cac tiéu chi vé ndi dung
phép luat, k¥ thuat phap 1y va thyc thi phap luat.

Vé khong gian, luan 4n nghién ctru phép luat vé an ninh mang tai Viét
Nam; déng tho1 khao ctru ¢6 chon loc phap luat va kinh nghiém cia mot $6
quéc gia, khu vuc, t6 chirc qudc té c6 gia tri tham khao d6i voi Viét Nam nhu
Hoa Ky, Lién minh chau Au, Lién bang Nga, Trung Qudc, Singapore va mot
s6 co ché hop tac qudc té lién quan dén an ninh mang.

Vé thoi gian, luan an nghién ctru hé théng phap luat va thyc tién ap
dung phép luat vé an ninh mang & Viét Nam giai doan tur khi Luat An toan
thong tin mang ndm 2015 va Luat An ninh mang niam 2018 dugc ban hanh dén
hét nam 2025. Viéc danh gia thyuc trang phéap luat va thyc tién ap dung phap
luat dugc thuc hién trén co sé cac quy dinh phap luat ¢6 hi¢u luc va da duogc
trién khai trong thuc tién thudc giai doan nghién ciru. DPéi voi Luat An ninh
mang ) 116/2025/QH15, mac du duoc Quéc hoi thong qua trong nam 2025,
nhung do ¢6 hiéu lyc sau thoi diém két thuc pham vi nghién ctru thuc trang cia
luan an nén chi duoc str dung dé tham chiéu xu huéng lap phap va dinh hudng
tiép tuc hoan thién phap luat trong cac phan nghién ctru c6 lién quan.

4. Co s6 ly luan va phwong phap nghién ciru

4.1. Co so Iy ludn

Luan 4n duoc nghién ctu trén nén tang 1y luan cta cha nghia Mac -
Lénin, tu tuong H6 Chi Minh vé Nha nuéc va phap luat; Hién phap nuéc Cong
hoa xa hdi chi nghia Viét Nam nam 2013, stra ddi, bo sung nam 2025; cac diéu
uoc, hi€p dinh ma Viét Nam tham gia hodc ky Kkét; quan diém chi dao cua
bang, chinh sach cua Nha nudc vé bao vé ANQG, bao dam TTATXH, bao vé
quyén con ngudi, quyén cong dan, xay dung Nha nudc phap quyén xa hoi chu

nghia Viét Nam va phat trién khong gian mang an toan, lanh manh.



4.2. Phuong phap ludn va phwong phap nghién ciru

Luan an duogc thuc hi¢n trén co s& phuong phap luan duy vat bién
chtng va duy vat lich str, phap lut vé an ninh mang duoc dit trong mbi quan
hé van dong gitra yéu cau bao vé ANQG, bao dam TTATXH, bao vé quyén
con ngudi, quyén cong dan va yéu cau phat trién khong gian mang an toan,
lanh manh trong bdi canh chuyén d6i sd. Trén nén tang phuong phap luan do,
luan an st dung két hop cac phuong phap nghién ctru phéap 1y truyén thong
v6i phuong phap nghién ctru thuc tién, nham bao dam viéc phan tich khong
chi & binh dién quy pham ma con kiém chimg kha ning van hanh cua phap
luat trong thuc té.

Phuong phap phén tich quy pham phap luat (QPPL) dugc st dung
xuyén subt luan 4n dé 1am rd nodi dung, pham vi diéu chinh, chu thé ap dung,
diéu kién ap dung va hdu qua phéap 1y cia cic quy dinh vé an ninh mang.
Phuong phap nay duoc trién khai thong qua viéc phan tich cac quy dinh cua
Luat An toan thong tin mang nam 2015, Luat An ninh mang nam 2018, céc
van ban huéng dan thi hanh va nhitng vin ban phap luat co lién quan vé dir
liéu, bao vé dir liéu ca nhan, vién thong, giao dich dién tir, hinh su, td tung
hinh su, xir Iy vi pham hanh chinh va hop tac qudc té. Két qua phan tich dugc
su dung dé xac dinh ndi dung, ciu trac, vu diém, han ché va mac do hoan
thién cua phap luat vé an ninh mang theo cac nhém ché dinh cta luén 4n.

Phuong phép hé thdng héa va téng hop duogc str dung dé tap hop, phan
loai cac van ban phép luat, quan diém khoa hoc, bao cdo thuc tién va tai liéu
nghién ctru c6 lién quan dén an ninh mang. Vi¢c hé théng hoa duoc thuc hién
theo sdu nhom ché dinh gdm: nguyén tic bao vé an ninh mang; hanh vi vi
pham phap luat vé an ninh mang; ché tai xir Iy hanh vi vi pham; dia vi phap 1y
ctia cac chu thé; bién phap bao vé an ninh mang; hop tac quéc té trong linh
vuc an ninh mang. Trén co s& d6, luan 4n tong hop cac két qua nghién ciru dé
xay dung khung 1y luén, tiéu chi ddnh gid va cac nhom giai phap hoan thi¢n

phap luat.



Phuong phép lich sir phap 1y duoc st dung dé phan tich qua trinh hinh
thanh va phat trién cta phap luat vé an ninh mang & Viét Nam qua céc giai
doan. Viéc van dung phuong phap nay nhiam 1am rd su chuyén bién trong tu
duy 1ap phéap tir quan 1y Internet, bao dam an toan thong tin mang dén bao vé
an ninh mang véi tu cach 1a linh vuc gén truc tiép vo1 ANQG, TTATXH, chu
quyén qudc gia trén khong gian mang va bao vé quyén, loi ich hop phap cua
c4 nhan, t6 churc.

Phuong phap so sanh phép luat dugc sir dung dé khao ctru ¢ chon loc
phap luat va kinh nghiém ctia mot s6 quéc gia, khu vuc, t6 churc quéc té vé an
ninh mang. Viéc so sanh khéng nham sao chép mé hinh phap luat nude ngoai,
ma tap trung nhan di¢n cac gia tri tham khao phu hop véi diéu kién chinh tri,
phap 1y, kinh té, x4 hdi va nang luc thyc thi cua Viét Nam, nhét 13 céac kinh
nghi¢m vé quan tri rui ro, bao vé ha téng thong tin trong yéu, nghia vu bao
c4o sy co, trach nhiém ciia doanh nghiép cung cap dich vu trén khong gian
mang, bao vé dir liéu va hop tac qudc té trong phong, chong t6i pham mang.

Phuong phap phén tich tinh hudng, vu viéc dugc st dung dé kiém tra
tinh kha thi cta cic quy dinh phap luat trong thyuc tién. Cac tinh huéng, vu
viéc duoc lya chon trén co sé tinh dién hinh, méc d6 lién quan dén cac nhom
ché dinh cia phap luat vé an ninh mang va kha ning phan anh nhiing kho
khan trong &p dung phap luat, nhu tAn cong mang, 10, mét dix lidu, lira dao
tryc tuyén, phat tan thong tin sai su that, mua ban dir liu c4 nhan, xir 1y
chung cir dién tir va phdi hop v6i doanh nghiép cung cap dich vu trén khong
gian mang. Két qua phan tich tinh hudng dugc sir dung dé kiém chung cac
nhan dinh vé tinh day du, déng bo, kha thi va hiéu qua thuc thi ctia phap luat.

Phuong phép théng ké mé ta va xir Iy dit liéu tht cdp duge sir dung
thong qua viéc khai thac sb liéu, bao cdo, ban an, quyét dinh xir phat, tai liéu
ctia co quan nha nudc, t6 chirc qudc té va cac cong trinh nghién ciru da cong

bo. Cac dir liéu nay duoc phan loai theo nhém van dé nghién ctru, doi chicu



voi1 cac ti€u chi danh gia mac d§ hoan thién cia phap luat vé an ninh mang, tur
d6 nhan dién xu hudng vi pham, mirc d6 tic dong, nhitng kho khin trong to
chtrc thuc hién phép luat va yéu cau dat ra ddi v6i hoan thién phap luat.

Phuong phéap phong van, trao ddi chuyén gia dugc str dung nhu mot
phuong phap nghién ciru dinh tinh nham kiém chtng, bo sung va 1am sau sac
hon céc nhan dinh cta luan 4n vé thuc trang phap luat, thuc tién thuc hién
phap luat va giai phap hoan thién phap luat vé an ninh mang. Luan 4n thuc
hién phong vén, trao d6i voi 30 chuyén gia dang cong tac, nghién ciru hodc
tham gia thyc tién trong linh vyc an ninh mang va cac linh vuc phéap luat co
lién quan. Viéc lya chon chuyén gia dugc thyc hi¢n theo cac tiéu chi: ¢6 kinh
nghiém chuyén mon truc tiép trong linh vuc an ninh mang; c6 kha ning cung
cép nhan dinh ddc lap, c6 cin ci thyuc tién; bao dam sy da dang vé vi tri cong
tac va goc nhin chuyén mon. Viéc phong van, trao doi dugc thuc hién trong
qua trinh hoan thién nd1 dung danh gia thuc trang va xay dung giai phap cua
luan an. Noi dung phong van dugc thiét ké gdm cac nhom ciu hoi vé: nhan
dién pham vi phap luat vé an ninh mang; mirc d6 day du, dong bo, kha thi va
minh bach cia céc quy dinh hién hanh; kho khan trong phat hién, xtr Iy hanh
vi vi pham... Y kién chuyén gia duoc ghi nhan bang phiéu trao d6i, ghi chép
nghién ctru hodc tong hop nodi dung tra 101 theo chu dé. Cac ¥ kién dugc ma
hoa theo nhém chii thé va chii dé nodi dung, sau d6 duge d6i chiéu, phan loai
va st dung nhu ngudn dir liéu dinh tinh dé kiém chtng, b6 sung cho cac nhan
dinh trong luan an. Két qua phong van ¢6 vai tro hd trg nhan dién van dé thuc
tién, 1am rd nguyén nhan han ché va kiém tra tinh kha thi cta cac kién nghi
hoan thién phap luét.

Vé viéc st dung phuong phap theo timg chuong, Chuong 1 st dung
phuong phap tong quan tai liéu, phan tich, tong hop va phé binh hoc thuat dé
xac dinh khoang trong nghién ctru, ciu hoi nghién ctru va gia thuyét nghién

ctru. Chuong 2 st dung phuong phap phan tich khai niém, phan tich QPPL,



hé théng hoa, tong hop va so sanh phap luit dé xay dung co s& 1y ludn, tiéu
chi hoan thién phap luit va gia tri tham khao tr kinh nghiém nudc ngoai.
Chuong 3 st dung phuong phap phan tich QPPL, théng ké mé ta, phén tich
tinh hudng, tong hop thuc tién va phong van chuyén gia dé danh gia thuc
trang phéap luat va thyc tién thuc hién phap luat vé an ninh mang ¢ Viét Nam.
Chuong 4 sir dung phuwong phap tong hop, suy luan phap 1y, danh gia tinh kha
thi va két qua tham véan chuyén gia dé dé xuat quan diém, yéu cau va giai
phép hoan thién phap luat vé an ninh mang & Viét Nam.

5. Nhitng déng gép méi vé khoa hoc ciia luin 4n

Lu4n an ¢6 mot sé déng gop méi vé khoa hoc nhu sau:

Thir nhat, luan an gép phan bd sung, phét trién co s 1y ludn va thuc
tién cta phap luat vé an ninh mang ¢ Viét Nam. Trén co s& lam rd khai ni¢m,
dic diém, vai tro, ndi dung ctia phap luat vé an ninh mang, luan an xay dung co
s& khoa hoc dé danh gid mirc do hoan thién cua linh vuc phap luat nay; dong
thoi, phan tich quy dinh phép luat hién hanh theo cac nhom ché dinh co ban,
nham nhan dién nhiig khoang tréng phép 1y, su chong chéo, thiéu thong nhat
va han ché trong co ché thyc thi. Tir d6, luan 4n dé xuat dinh hudng va giai
phap hoan thién phap luat vé& an ninh mang ¢ Viét Nam trén cac phuong dién
thé ché, to chirc thuc thi, phdi hop gitta cac chu thé, phat trién ngudn luc va
hop tac qudc té, gop phin nang cao hiéu qua bao vé ANQG, bao dam
TTATXH trén khong gian mang.

Thir hai, luan an lam ro nhitng yéu cAu méi dat ra ddi vai viée hoan
thién phép luat vé an ninh mang trong bdi canh chuyén doi sb, phét trién kinh
té sd, dit liéu sb, tri tué nhan tao va hoi nhép quéc té. Luan 4n luan giai su can
thiét phai bao dam hai hoa giita yéu cau bao vé ANQG, bao dam TTATXH v&i
bao vé quyén con ngudi, quyén cong dan trén khong gian mang; qua d6 gop
phén dinh huong hoan thién phap luat vé an ninh mang theo hudng hién dai,
dong bo, kha thi va phu hop véi yéu cau quan tri khong gian mang trong tinh

hinh moi.
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6. Y nghia 1y luin va thue tién ciia luin 4n

6.1. Vé Iy lugn

Luan an gop phan hé théng hoéa va lam rd co s¢ 1y luan vé phap luat
an ninh mang, tiéu chi danh gia mic d6 hoan thién phap luat va diéu kién bao
dam hoan thién phap luat vé an ninh mang. Ludn an ciing nghién ctru kinh
nghiém phap luat vé an ninh mang cua mot $6 quéc gia, khu vuec, td chirc
qudc té, tir d6 chi ra nhitng van dé co gia tri tham khao ddi v6i Viét Nam.

Bén canh d6, luan 4n hé thong héa, phan tich nhimng bat cap, thiéu sot
trong sau nhom ché dinh 16n cta phap luat vé an ninh mang; dong thoi xac
dinh, luan giai cac giai phap hoan thi¢n va bao dam thuc thi hi¢u qua phap
luat vé an ninh mang trong béi canh Viét Nam hién nay.

6.2. Vé thuec tién

Lu4n 4n 1a tai liéu tham khao c6 gia tri di voi cac chu thé thyuc hién
nhiém vu lap phap, 1ap quy, quan 1y nha nudc, xay dung va to chtc thi hanh
phap luat vé an ninh mang & Viét Nam, dic biét trong qua trinh sira d6i, bo
sung, ban hanh cac van ban QPPL c6 lién quan.

Dong thoi, ludn an c6 thé dugc sir dung lam tai liéu hoc thuat, tai liéu
tham khao trong ddo tao, bdi dudng, nghién ctru vé phap lut an ninh mang,
quan 1y nha nudc trén khong gian mang va cong tac bao ddm an ninh mang tai
cac co quan, t chirc ¢6 lién quan.

7. Két cAu ciia ludn an

Ngoai phﬁn mé dau, két luan, phu luc va danh muyc tai liéu tham khao,

ndi dung luan an dugc két cu gém 04 chuong, 14 tiét.
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Chuwong 1
TONG QUAN TINH HINH NGHIEN CUU LIEN QUAN
PEN PE TAI LUAN AN

1.1. NHUNG CONG TRINH NGHIEN CUU LIEN QUAN PEN DE
TAI LUAN AN

1.1.1. Nhitrng cong trinh nghién ctru ly luan hoan thién phap luat
vé an ninh mang

1.1.1.1. Nhom cong trinh nghién ciru trong nudc

(1) Cac cong trinh nghién ctru 1a sach:

- Cubn sach Hoan thién hé thong phdp ludt déap iing yéu cau xdy dung
Nha nuée phdp quyén xd héi chit nghia ¢ Viét Nam hién nay cua Dao Tri Uc
va Truong Thi Hong Ha [86] 1 cong trinh c6 gia tri Iy ludn quan trong trong
nghién ciru vé hoan thién phap luat. Cong trinh da luan giai cac tiéu chi co
ban danh gia chat luong hé thong phap luat nhu tinh toan dién, tinh dong bo,
tinh minh bach, tinh 6n dinh tuong ddi, tinh phu hop véi thyc tién va yéu cau
vé k¥ thuit 1ap phap. Luan an ké thira cac luan diém nay trong Chuong 2 dé
xay dung khung tiéu chi danh gia mirc do hoan thién cta phéap luat vé an ninh
mang & Viét Nam. Tuy nhién, céng trinh chi yéu tiép can & binh dién 1y luan
chung, chua di sdu nghién ctru céc linh vyc phap luat chuyén nganh va thuc
tién thi hanh phép luat. Vi vay, luan an can tiép tuc van dung céc ti€u chi néu
trén dé danh gia thyc trang phép luat vé an ninh mang, dong thoi dé xuat cac
giai phap hoan thién phu hop véi yéu cau chuyén ddi sb va hoi nhap quéc té.

- Cudn sach Xdy dung va hoan thién hé thong phdp ludt Viét Nam trong
béi canh xdy dung Nha nuwée phdp quyén xd héi chii nghia cia Nguyén Minh
Doan va Nguyén Minh Dtrc [82] 1a cong trinh ¢6 gia tri 1y luin quan trong
trong nghién ctru vé xay dung va hoan thién hé thdng phap luat. Cong trinh da
1am rd nhitng van dé co ban vé ban chat, cau trac va tinh hé théng cta phap
luat trong diéu kién xay dung Nha nudc phap quyén xi hoi chu nghia Viét

Nam, dong thoi tiép can phap luat nhu mot chinh thé thdng nhat, co tinh lién
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két va van dong cung su phat trién cua xa hoi. Luan an ké thira cac luan diém
nay trong Chuong 2 dé xay dung hé tiéu chi danh gid mic d6 hoan thién cia
phap ludt vé an ninh mang. Tuy nhién, cong trinh chil yéu nghién ctru ¢ binh
dién 1y luan chung ctia hé thdng phéap luat, chua di sau vao cac linh vuc phap
luat chuyén nganh nhu phap luat vé an ninh mang. Vi vay, luan an tiép tuc van
dung va phat trién cac luan diém ctia cong trinh nham xay dung khung tiéu chi
danh gia phu hop véi dic thu ctia phap ludt vé an ninh mang & Viét Nam.

- Cudn sach Chién lwrgc phdt trién phdp ludt Viét Nam dén nam 2030,
tam nhin dén nam 2045: Nhitng van dé Iy ludn va thuc tién cia V5 Khanh
Vinh [201] 13 cong trinh c6 gi trj tham khao quan trong trong nghién ctru vé
phat trién va hoan thién phap luat. Cong trinh di 1am rd cac van dé 1y luan
vé muc tiéu, dinh huéng va yéu cau cia qua trinh xay dung, phat trién phap
luat trong diéu kién x4y dyng Nha nuéc phap quyén xa hoi chu nghia. Luan
an ké thira cac luan diém nay trong Chuong 2 va Chuong 4, dic biét vé vai
tro ctia chién lugc phat trién phap luat va yéu cau hoan thién phap luat dap
g yéu cau phat trién dit nudc trong giai doan méi. Tuy nhién, cong trinh
chu yéu tiép can ¢ tdm chién luoc va 1y ludn chung, chwa nghién ctu
chuyén sau d6i v6i cac linh vuc phap luat chuyén nganh nhu phap luat vé
an ninh mang. Vi vay, luan an tiép tuc van dung cac luan diém cua cong
trinh dé 1am rd yéu cau hoan thién phap luit vé an ninh mang trong bdi
canh chuyén ddi sé va hoi nhap qudc té.

- Cudn sach Hoan thién phap ludt kinh doanh tai Viét Nam nham dap
wng cac yéu cau cua Hiép dinh Thwong mai tw do FTA thé hé méi cua Lé Thi
Hoai Thu [177] 14 cong trinh ¢6 gia tri tham khao trong nghién ciru vé tac
dong cua cac FTA thé hé méi ddi voi hé thdng phap luat qudc gia va yéu cau
ndi luat hoa cac cam két qudc té. Luan an ké thira cach tiép can so sanh phép
luat cia cong trinh nay trong Chuwong 2 va Chuong 4 nham nhan dién céc yéu
cau hoan thién phap luat trong bdi canh hoi nhap qudc té. Tuy nhién, cong

trinh chua tip trung phan tich thyc tién thi hanh phap luat va nhimg van dé
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phat sinh trong qua trinh thuc hién cac cam két quéc té. Vi vay, ludn 4n tiép
tuc nghién ctru yéu cau hoan thién phap lut vé an ninh mang trong bdi canh
hoi nhap qudc té va chuyén doi s, dong thoi danh gia kha nang tiép thu va
thue thi cac chuan muc phap 1y qudc té tai Viét Nam.

- Cubn sach Hoadn thién phdp ludt vé xir Iy vi pham hdanh chinh cta
bang Thanh Son [172] 1a cong trinh c6 gia tr1 tham khao quan trong trong
nghién ctru vé 1y luan va thyc tién xir 1y vi pham hanh chinh ¢ Viét Nam. Cong
trinh da hé thong hoa cac van dé 1y luan co ban, dong thoi phan tich nhing két
qua dat duoc va nhitng han ché trong thi hanh phap luét vé xir 1y vi pham hanh
chinh. Lu4n 4n ké thira cac luan diém nay trong Chuong 2 va Chuong 3, dic
biét 1a cac noi dung lién quan dén vai tro, ¥ nghia va dinh huéng hoan thién
phap luat vé xr Iy vi pham hanh chinh. Tuy nhién, céng trinh chua di sdu danh
gia hiéu qua thuc thi trong cac linh vuc quan 1y nha nudc cu thé. Vi vay, luan
an tiép tuc nghién ciru viéc ap dung phap ludt vé xir Iy vi pham hanh chinh
trong linh vuc an ninh mang, qua d6 nhan dién nhitng han ché va dé xuat giai
phap hoan thién pht hop véi yéu cau thuce tién hién nay.

- Cubn sach “Phdp ludt vé an ninh mang va phong, chong téi pham s
dung cong nghé cao ¢ Viét Nam” do GS.TS Nguyén Ngoc Anh 1am chu bién
[2] d3 hé thong hoa cac van dé 1y luan co ban vé khong gian mang, ANQG trén
mdi trudng sd va tdi pham cong nghé cao. Duéi ling kinh khoa hoc phap 1y,
cubn sach da di sau phan tich, binh luan cac quy pham cua Luit An ninh mang
nam 2018, két hop voi cac ché dinh phap luat hinh su va t6 tung hinh su. Qua
d6 danh gia dugc thuc tién ap dung phap luat cia cac luc luong chirc ning, chi
ra nhimg vudng méc trong viée xtr Iy hanh vi vi pham, tir d6 dé xut giai phap
nang cao hiéu qua phong ngira, du tranh. Tuy nhién, dinh hudng tiép can cia
cong trinh chu yéu nghiéng vé khoa hoc luat hinh su va bién phéap nghi¢p vu an
ninh truyén théng; chua di sdu vao khia canh kién tao thé ché d@)ng bd mang
tinh quan 1y nha nuéc nhu: co ché phap 1y bao vé chii quyén dit liéu, kiém soat

an ninh chudi cung tmg cong nghé hay trach nhiém minh bach thuit toan cta
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nén tang xuyén bién gidi. Pay chinh 1a nhitng khoang tréng phép 1y mang tinh
dan su, kinh té - k¥ thuat ma Luan 4n s& tip trung giai quyét.

(2) Céc cong trinh nghién ctru 1a dé tai:

- Dé tai Phurong huéng hodn thién hé théng vin ban phdp ludt vé bdo
vé ANQOG trong tinh hinh hién nay cua Trung tuéng Tran Vi Dan [69] 13 cong
trinh ¢ gia tri tham khao quan trong vé 1y luan va thuc tién xay dung, hoan
thién phap luat trong linh vuc bao vé ANQG. Cong trinh di dé xuat cach tiép
can hé théng trong danh gia thuc trang va dinh huéng hoan thién phap luat.
Luén 4an ké thira cac luan diém nay trong Chuong 2 va Chuong 3, dac biét la
phuong phap danh gid mic d§ hoan thién phap luat va nhan dién cac giai
phap hoan thién. Tuy nhién, cong trinh chi yéu tiép can & pham vi phéap luat
vé bao vé ANQG néi chung, chua di sdu vao linh vuc an ninh mang. Vi vay,
luan 4n tiép tuc van dung va phat trién cac luan diém cua cong trinh dé nghién
ctru, dé xuét giai phap hoan thién phap luat vé an ninh mang phu hop véi yéu
cau thyc tién hién nay.

- Dé tai Hoan thién phdp ludt hinh sw Viét Nam ddp ting yéu cau
phong, chéng téi pham trong béi canh Cédch mang céng nghiép lan thir tw cla
B6 Tu phap [30] 1a tai li¢u c6 gid tri tham khdo trong nghién ctru tadc dong ctia
Céach mang cong nghiép 4.0 d6i véi toi pham va phap luat hinh sy. Luan an ké
thira cac luan diém cua cong trinh trong Chuong 2 va Chuong 3, dic biét vé
tac dong cua chuyén doi sd, cong nghé méi va yéu cau nang cao kha ning
thich tmg ctia phap luat trudc cac nguy co an ninh phi truyén théng. Tuy
nhién, cong trinh chu yéu tiép can tur goc do phap luat hinh sy, chua lam 1o
day du méi lién hé v6i phap ludt vé an ninh mang va céac linh vuc phap luat c6
lién quan. Vi vy, ludn 4n tiép tuc nghién ctru tic dong cua cong nghé sb ddi
v6i phap luat vé an ninh mang, qua d6 dé xuat giai phap hoan thién phap luat
nham dép ung yéu cau bao vé ANQG trong bdi canh chuyén doi sb.

- Dé tai Nghién ciru xdy dung nhitng dinh huéng chinh séch 1ém hoan

thién phdp ludt vé xir 1y vi pham hanh chinh ciia Bo Tu phap [28] a cong trinh
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c6 gia tri tham khao quan trong trong nghién ctru hoan thién phap lut vé xur
1y vi pham hanh chinh. Cong trinh dd dé xuét cac dinh hudng hoan thién phép
luat gan véi yéu cau bao dam quyén con ngudi, quyén céng dan, nang cao hiéu
luc, hidu qua quan 1y nha nude va dap tng yéu cau hoi nhap quéc té. Luan an ké
thira cac quan diém ndy trong Chuong 2 va Chuong 3, dic biét 1a yéu cau bao
dam sy hai hoa giita quan 1y nha nudc va bao vé quyén, loi ich hop phép cia cac
chu thé. Tuy nhién, cong trinh cha yéu tiép can ¢ binh dién chinh sach va dinh
hudng lap phép, chua di sdu danh gid hi¢u qua thuc thi trong cac linh vuc cu thé.
Vi vay, ludn 4n tiép tuc nghién ctru viée ap dung cac ché tai va co ché xu Iy vi
pham phap ludt vé an ninh mang, tir 46 dé xuét cac giai phap hoan thién phu hop
v6i yéu cau quan 1y nha nudc trong bdi canh chuyén doi so.

(3) Céc cong trinh nghién ctru 1a bai viét:

- Bai viét Phdp ludt vé dién toan dam mdy trong thirong mai dién tir &
mot s6 quoc gia va Viét Nam cua Nguyén Mai Linh, Ngo Thi Huong Giang,
Nguyén Quy Canh va Nguyén Phuong Anh [4] di phén tich cac van dé phap
Iy lién quan dén dién toan dam may, dic biét 1a bado v€ dir li¢u c4 nhan, an
toan thong tin va quan 1y nha nudc trong méi truong sb. Luan an ké thira cach
tiép can so sanh phéap luat caa cong trinh khi nghién ctru cac van dé phap 1y
vé dir liéu va an ninh mang trong béi canh chuyén dbi so tai Chuong 2. Tuy
nhién, bai viét cha yéu mang tinh khai quat, chwa danh gia sau thuc tién thi
hanh phép luat va nhitng ruai ro phat sinh trong hoat dong dién toan ddm may.
Vi vdy, luan 4an tiép tuc nghién ctru thuc tién ap dung phap luat va dé xuat giai
phap hoan thién phap luat vé an ninh mang phu hop voi diéu kién Viét Nam.

- Bai viét Xdy dung khung phdp Iy hoan chinh cho thi truong dir liéu
va cdc dich vu sé cua Hong Quén va Ha Trung [138] c6 gia tri tham khao
trong nghién ctru vé vai trd cia dit liéu va yéu cau hoan thién khung phap 1y
phuc vu phat trién kinh té s, Chinh phu sb. Luan 4n ké thira cac quan diém
ctia cong trinh trong Chuong 2 va Chuong 3, dic biét 1a cach tiép can coi dir

li¢u 1a ngudn luc quan trong cuia chuyén doi s6 va yéu cau xay dung khung
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phép 1y dong bd. Tuy nhién, nghién ciru chu yéu tiép can & goc d6 chinh sach,
chua phan tich sdu cac co ché phap 1y vé quan tri, chia sé va bao vé dir liéu.
Vi véy, luan an tiép tuc 1am rd mdi quan hé giita dir liéu, an ninh mang va bao
dam ANQG, TTATXH, tir d6 dé xuat cac giai phap hoan thién phéap luat phu
hop véi yéu cau chuyén ddi s6 & Viét Nam.

- Bai viét Phdp ludt vé bdo vé quyén loi nguoi tiéu ding sir dung dich
vu vay triec tuyén tai cdc cong ty tai chinh cua Tran Thé Hé [94] di phan tich
cac quy dinh phap luat hién hanh, chi ra nhitng han ché va dé xuat giai phap
hoan thién co ché bao vé ngudi tiéu dung trong moi trudng tai chinh sé. Luan
an ké thira cach tiép cén nay trong Chuong 3 khi danh gia thuc trang phap luat
va nhan dién cac khoang tréng phéap 1y can hoan thién. Tuy nhién, nghién ctru
chu yéu tap trung vao phan tich QPPL, chwa danh gid sau hiéu qua thuc thi va
trach nhiém cua céc chu thé cung cép dich vu. Vi vay, luan an tiép tuc nghién
ctru thuc tién ap dung phap luat, qua d6 dé xut cac giai phap hoan thién co
ché bao vé quyén va loi ich hop phép cta cac chi thé trong méi trudng so.

- Bai viét “Hoan thién phdp ludt vé an ninh mang ddp img yéu cau
chuyén déi sé quéc gia” ctia Nguyén Thi Thuén [183] di dit vin dé& hoan
thién thé ché an ninh mang trong bdi canh cudc Cach mang cong nghiép lan
thi tu va dinh hudng phat trién nén kinh té sb. Tac gia da phan tich su dich
chuyén rui ro tir an ninh truyén thong sang an ninh phi truyén théng, nhin
manh céc thach thire vé ro ri dir liéu c4 nhan va tan cong co chu dich vao ha
tang thong tin trong yéu. Trén co s& do, bai bao dua ra cac kién nghi vi md
nham sira doi quy dinh vé trach nhiém bao mat cua doanh nghiép cung cép
dich vu s6 va yéu cau ndi luat héa tiéu chuan quéc té. Tuy nhién, cong trinh
nay mdi chi dung lai & viéc nhan dién cac bat cap mang tinh hién tugng va
dua ra dinh hudng chinh sach chung ma chua xay dung dugc mot hé thong
giai phap lap phap cu thé, toan dién, dic biét thiéu vang cac co ché phap 1y
g phé voi rii ro céng nghé mai nhu: kiém dinh an ninh d6i voi tri tué nhan

tao (AI), quan tri khong gian tam thap hay co ché phap 1y thir nghiém c6 kiém
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soat (Sandbox). Luan 4n s& ké thira cac dinh hudng nay dé kién nghi cu thé
hoa thanh cac QPPL hoan chinh.

(4) Céc cong trinh nghién ctru 1a luan an:

- Luan an Hoadn thién phdp ludt vé trung cau y dan & Viét Nam hién
nay cua Pham Héng Dién [70] da 1am rd khai niém, ndi ham, vai tro ctiia phap
luét vé trung cau y dan va cac diéu kién bao dam thuc hién quyén hién dinh
ctia cong dan. Luan 4n ké thira cac luan diém nay trong Chuong 2, dac biét 1a
cach tiép can vé quyén hién dinh va cic yéu cau hoan thién phap luat. Tuy
nhién, cong trinh cht yéu nghién ctru ¢ binh dién 1y luan va phan tich vin ban
phép luat, chua danh gia sau thuc tién thi hanh va cac vudng mic phét sinh
trong qua trinh ap dung phap luat. Vi vy, luan an tiép tuc nghién ciru thuc
tién thi hanh phap luat, nhan dién nhitng bat cip va dé xuét giai phap hoan
thién trén co s& thuc tién va kinh nghi¢m quéc té.

- Luan an Hoan thién phdp ludt vé dau tw cong & Viét Nam hién nay
ciia Nguyén Huong Ly [109] da phan tich cac van dé 1y ludn co ban va danh
gia thue trang phap ludt vé dau tu cong & Viét Nam. Luan an ké thira cach tiép
can két hop gitra nghién ctru 1y luan va danh gia thuc tién cua cong trinh nay
trong Chuong 2, dic biét 1a cac luan diém vé yéu cau hoan thién phap luat
nham nang cao hiéu qua quan 1y nha nuéc. Tuy nhién, cong trinh chu yéu tap
trung vao linh vuc dau tu cong, chua xem xét ddy du cac tac dong cua chuyén
ddi sd va hoi nhap quéc té ddi vai qua trinh hoan thi¢n phap luat. Vi vay, luan
an tiép tuc nghién ctru cac yéu cau méi dat ra ddi v6i phap luat vé an ninh
mang trong bdi canh chuyén d6i sb, qua d6 dé xuat cac giai phap hoan thién
pht hop véi thuc tién phat trién hién nay.

1.1.1.2. Nhom cong trinh nghién ciru ¢ nwoc ngoai

(1) Céac cong trinh nghién ctru 1a sach:

- Cudn sach Reforming Legal Systems: Global Perspectives (Cdi cdch
hé théng phdp ludt: Quan diém toan cau) cua tap thé tac gia Asif H. Qureshi,
Li Zhuangxu, Cecilia J. Flores Elizondo [205] 1a cong trinh ¢6 gia tri tham
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khao quan trong vé cai cach hé théng phép luat tir goc d6 so sanh quéc té. Ludn
an ké thira cach tiép can so sanh va phuong phap phan tich cac yéu td tac dong
dén qua trinh hoan thién phap luat trong Chuong 2. Tuy nhién, cong trinh chi
yéu nghién ctru trén phuong dién 1y luan va kinh nghiém chung, chua tap trung
vao cac linh vuc phap luat chuyén nganh nhu an ninh mang. Vi vay, luan an
can tiép tuc van dung cac kinh nghiém qudc té dé xay dung tiéu chi danh gia va
dé xuat giai phap hoan thién phap luat vé an ninh mang phu hop véi diéu kién
Viét Nam.

- Cubn sach Global Perspectives on Reforming the Criminal Justice
System (Géc nhin Toan cau vé Cai cdch Hé thong Tw phdp Hinh sw) cla tac
gia Michael Pittaro [243] cung cip nhiing kinh nghiém qudc t& vé cai cach
phap luat va hé thdng tu phap theo cic chuan muc qudc té. Ludn an ké thira
cach tiép can so sanh va cac luan diém vé vai tro cia chuan myc quoc té trong
qua trinh hoan thién phép luat tai Chuong 2 va Chuong 4. Tuy nhién, cong
trinh chil yéu tap trung vao linh vuc tu phap hinh sy va chua 1am rd kha ning
van dung cadc md hinh cai cach trong nhitng bbi canh phap 1y cu thé. Vi vay,
luan an can tiép tuc nghién ctru viée tiép thu kinh nghiém qudc té nham dé
Xudt cac giai phap hoan thién phap luat vé an ninh mang phu hop véi diéu
kién Viét Nam va yéu cau hoi nhap quéc té.

- Cubn sach Law Reforms Around the World: Perspectives from
National and International Law (Cdi cdch phdp ludt trén toan thé giGi: Géc
nhin tir ludt phdp quéc gia va quéc té) cua tac gia Asif H. Qureshi [206] 13
cong trinh co gia tri tham khao quan trong vé cai cach phap luat trong bdi
canh toan cau héa va hoi nhap quéc té. Lu4n an ké thira cach tiép can so sanh
phap luét va cac luan diém vé tac dong cua co ché phap 1y quéc té ddi voi qua
trinh hoan thién phéap luat quoc gia trong Chuong 2 va Chuong 4. Tuy nhién,
cong trinh chii yéu mang tinh khai quat, chua phan tich sau kha ning van

dung céac kinh nghiém cai cach vao timg linh vuc phap ludt cu thé. Vi vay,
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luan 4n tiép tuc nghién ctru viée tiép thu kinh nghiém qudc t& nham dé xuét
cac giai phap hoan thién phap luat vé an ninh mang phu hop véi diéu kién
Viét Nam va yéu cau hoi nhap qudc té.

(2) Céac cong trinh nghién ctru 1a luan an:

- Luan an Vulnerabilities, Cybersecurity, and the Role of Law and
Regulation (L6 hong bdo mdt, an ninh mang va vai tro ciia phdp ludt, quy dinh)
cta Jian Jiang [227] d4 phén tich vai tro clia phap luat va cac co ché quan 1y
trong phong ngtra, phat hién va khic phuc cac 16 hong bao mat - mot trong
nhitng nguyén nhan chi yéu dan dén cac nguy co méat an ninh mang. Lu4n an ké
thira cac luan diém nay trong Chuong 2 va Chuong 3, dic biét 1a cach tiép can
két hop gitra phap luat, quy dinh k¥ thuat va quan tri rii ro nham bao dam an
ninh mang. Tuy nhién, cong trinh cha yéu dua trén kinh nghiém quéc té va chua
danh gia thyc tién 4p dung phép luat trong diéu kién Viét Nam. Vi vay, luan an
tiép tuc nghién ciru thuc trang thi hanh phép luat vé an ninh mang, phan tich cac
rii ro phat sinh trong méi trudng s6 va dé xuét cac giai phap hoan thién phap
luat phit hop véi yéu cau bao dam an ninh mang hién nay.

- Luan an European (Visegrad countries) Cyber-security in Applying
for Asian Countries: The Case of Vietnam (An ninh mang chdu Au, nhém miede
Visegrad, dp dung cho cdc quéc gia chiu A: trwong hop Viét Nam) cua
Nguyén Hitu Phudc Pai [217] d3 nghién ctru kinh nghiém bao dam an ninh
mang cua cac nudc Visegrad va kha nang van dung ddi voi Viét Nam. Luan an
ké thira cach tiép cin so sanh quéc té cia cong trinh trong Chuong 2 va
Chuong 4, dic biét 13 cac ndi dung vé chinh sach, phap luat va td chirc bao dam
an ninh mang. Tuy nhién, cong trinh chi yéu tap trung vao viéc gidi thiéu va
d6i chiéu kinh nghiém quéc té, chua phan tich sau tinh phu hop ctia cac md
hinh nay véi diéu kién phap 1y va thuc tién Viét Nam. Vi vay, luan an tiép tuc
nghién ctru kha ning tiép thu kinh nghiém quéc té va dé xuat cac giai phéap
hoan thién phap luat vé an ninh mang pht hop vé6i diéu kién Viét Nam va yéu

cau hoi nhap quoc teé.
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Nhin chung, cic cong trinh nghién ctu trén d3 cung cdp nén tang ly
luan chung vé hoan thién phép luat, dic biét 1a cac tiéu chi nhu tinh day du,
tinh dong bo, tinh théng nhat, tinh kha thi, tinh minh bach, tinh pht hop va k§
thuat 1ap phap. Tuy nhién, phan 16n cac nghién ctru méi dimg & cip do 1y luan
chung hoac nghién ctru mdgt linh vuc phép luat khac, chua van dung truc tiép
vao phap luat vé an ninh mang. Vi vay, luan an ké thira hé tiéu chi chung vé
hoan thién phap luat, ddng thoi phat trién cac tiéu chi nay cho phu hop vai
dac thu cua phap luat vé an ninh mang, nhét 1a tinh lién nganh, tinh xuyén
bién gidi, tinh thich tmg véi cong nghé va yéu ciu can bang giira bao vé
ANQG véi bao vé quyén, loi ich hop phap cia c4 nhan, t6 chc.

1.1.2. Nhiing cong trinh nghién ciru thue tién hoan thién phap luat
vé an ninh mang

1.1.2.1. Nhom cong trinh nghién ciru trong nudc

(1) Céac cong trinh nghién ctru 1a sach:

- Cubn sach Tang cwong cong tdc théng tin tuyén truyén phong, ngira,
chong vi pham trén mang Internet cua Hoang Thanh Nam [115] cung cap cai
nhin tong quan vé tinh hinh an ninh mang va cac nguy co vi pham trén khong
gian mang, déng thoi nhdn manh vai trd cia cong tac tuyén truyén, nng cao
nhan thic trong phong ngira vi pham. Luén an ké thira cdc nhan dinh nay trong
Chuong 2 va Chuong 3, dac biét 1a xu hudng gia tang cac hanh vi vi pham trén
khong gian mang va yéu cau ting cudng cic bién phap phong ngira. Tuy nhién,
cong trinh chu yéu tiép can tir goc do tuyén truyén va chinh sach, chua phan tich
sau cac khia canh phap 1y va co ché thyc thi. Vi vay, luan an can tiép tuc nghién
clru vai tro cua phap luat trong phong ngtra, phat hi¢n va xtr Iy vi pham trén
khong gian mang, tir d6 dé xuit cac giai phap hoan thién phép ludt vé an ninh
mang dap ing yéu cau chuyén doi s6 hién nay.

- Cudn sach Phap luat hinh sy Viét Nam trucc thach thirc an ninh phi
truyén thong cua Trinh Tién Viét [200] da phan tich nhitng thach thirc cua an

ninh phi truyén thdng ddi véi phap luat hinh sy Viét Nam va dé xuit dinh
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huéng hoan thién phap luat nham nang cao hiéu qua phong, chéng t6i pham.
Luan 4an ké thira cac luan diém nay trong Chuong 2 va Chuong 3, dac biét la
cac phan tich vé nguy co an ninh phi truyén thong trong méi truong so. Tuy
nhién, cong trinh chu yéu tiép can tr goc do phap luat hinh sy, chua di sau
danh gia hiéu qua thuc thi va tic dong cua cong nghé dbi véi cac nguy co an
ninh méi. Vi vy, luan an can tiép tuc nghién ctru thuc trang phap luat vé an
ninh mang, d4nh gia cac thach thic phét sinh tir qua trinh chuyén dbi s6 va dé
xudt giai phap hoan thién phap luat nham ting cuong bao vé ANQG trén
khong gian mang.

- Cubn sach Hoan thién phdp ludt diéu chinh mé hinh kinh té chia sé ¢
Viet Nam hién nay cia Chu Thi Hoa [90] da 1am 10 co s& 1y ludn, dac diém va
nhitng van dé phap 1y dit ra tir sy phat trién ctia mo hinh kinh té chia sé trong
bdi canh chuyén doi s6. Luan an ké thira cac luan diém cua cong trinh trong
Chuong 2 va Chuong 3, ddc biét 1a cac phan tich vé cac quan hé phéap 1y méi
phat sinh va yéu cau hoan thién phap luét trudc su phat trién ciia cong nghé
s6. Tuy nhién, cong trinh chu yéu tip trung vao khung phép 1y chung, chua
danh gia sau hiéu qua thuc thi va cac rui ro phap 1y phat sinh trong thuc tién.
Vi vay, luan an tiép tuc nghién ctru cac thach thirc phap 1y trong méi trudng
s6, qua d6 dé xuat giai phap hoan thién phap luat vé an ninh mang dap tng
yéu cau phat trién kinh té s & Viét Nam hién nay.

(2) Céc cong trinh nghién ctru 1a bai viét:

- Bai viét Bdo vé chii quyén quoc gia trén khong gian mang trong thoi
dai céng nghé s6 cua Hoang Thi Quyén [170] di 1am rd khai niém chu quyén
quéc gia trén khong gian mang va nhimng thach thire dit ra d6i v6i hoat dong
bao vé chil quyén trong bdi canh chuyén dbi sb6. Luan an ké thira cac luin
diém nay trong Chuong 2 va Chuong 3, dac bi¢t 1a cac ndi dung vé mdi quan
hé giita chii quyén qudc gia va khong gian mang, ciing nhu yéu cau hoan
thién co ché bao vé chii quyén qudc gia trén moi trudng sd. Tuy nhién, nghién

ctru chu yéu tiép can & goc do 1y luan, chua phan tich siu cac co ché phap 1y
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va thyuc tién thi hanh phap luat. Vi vay, luan an tiép tuc nghién ctru ng1 ham
phéap 1y ctia chu quyén quéc gia trén khong gian mang, danh gia thuc trang
phap luat va dé xuat giai phap hoan thién nham nang cao hiéu qua bao vé chi
quyén qudc gia trong bdi canh chuyén do6i s6 va hoi nhap quoc té.

- Bai viét Nhitng khia canh phdp Iy vé cam sir dung vii luc, de doa sir
dung vii luc va quyén tw vé ciia quéc gia trén khéng gian mang trong ludt
quoc té ctia PO Thi Ha [84] d4 1am 1 cac nguyén tic co ban cta ludt qudc té
lién quan dén viéc sit dung vii luc va quyén tu vé ciia quéc gia trén khong
gian mang. Luan 4n ké thira cac luin diém nay trong Chuong 2 va Chuong 4,
dic biét 1a cach tiép can gin bao vé chu quyén qudc gia trén khong gian mang
v6i cac gidi han phap 1y cta quyén tu vé. Tuy nhién, nghién ctru chu yéu tiép
can tu goc do luat quéc té, chua lam rd kha nang ndi luat hoéa va co ché thuc
thi trong phap luat Viét Nam. Vi vy, luin 4n tiép tuc nghién ctru co sd phép
Iy bao vé cha quyén qudc gia trén khong gian mang, dong thoi dé xuat cac
giai phap hoan thién phap luat Viét Nam dap ng yéu ciu bao vé ANQG
trong bdi canh chuyén dbi s6 va hdi nhap qudc té.

- Bai viét Trung Quéc véi van dé chi quyén khéng gian mang cua
Nguyén Viét Lam [103] dd phan tich quan diém, cach tiép can va kinh
nghiém cua Trung Qudc trong viéc thic ddy va bao vé chu quyén khong gian
mang & ca cap do qudc gia va qudc té. Ludn 4n ké thira cac luin diém nay
trong Chuong 2 va Chuong 4, dic biét 1a cach tiép can nghién ctiru chu quyén
khong gian mang gan voi cong nghé, an ninh va loi ich qubc gia. Tuy nhién,
nghién ciru chu yéu tap trung vao truong hop Trung Qudc, chua phan tich sau
kha ning van dung ddi v6i didu kién phap 1y va thé ché ctia Viét Nam. Vi vay,
luan an tiép tuc nghién ctru co s& phap 1y ctia chit quyén qudc gia trén khong
gian mang, doéng thoi tham chiéu kinh nghiém quéc té dé dé xuat cac giai
phap bao vé chu quyén va loi ich qudc gia pht hop véi diéu kién Viét Nam.

- Bai viét Gidi phdp tiang cwong bdo vé khong gian mang theo quan

diem cua Dang va phap ludt cua Nha nuoc cia Tran Tuan Duy va Phan Tran
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Mai Phuong [73] di khéi quat quan diém cua Pang, chinh sach phap ludt cua
Nha nudc vé bao vé khong gian mang va 1am rd vai trd ctia an ninh mang trong
bao vé ANQG. Luan 4an ké thira cac luan diém nay trong Chuong 2, dac biét 1a
cac ndi dung vé hoan thién co s¢ phap 1y, nang cao nhan thirc x4 hoi va ting
cuong hop tac qudc té trong bao vé khong gian mang. Tuy nhién, bai viét chu
yéu mang tinh dinh hudng chinh sach, chua phén tich sau co ché phap 1y va
hiéu qua thuc thi trong thuc tién. Vi vay, luan an tiép tuc nghién ctru thuc trang
thi hanh phap luat, lam rd trach nhiém cia cac chi thé lién quan va dé xuat cac
giai phap hoan thién phap luat vé an ninh mang dap tmg yéu cau bao vé ANQG
trong bdi canh chuyén doi sé.

- Bai viét Huong tié'p cdn va hoan thién phap ludt bao vé dir liéu ca nhan
tai Viét Nam truoc tac dong lap phap cua thé gioi va khu vue cia Bach Thi Nha
Nam [114] di khai quat cac md hinh phap ludt vé bao vé dit liéu ca nhan va
nhimng xu hudng 1ap phép tiéu biéu trén thé gii. Luan an ké thira cach tiép can
so sanh phap ludt ctia cong trinh trong Chuong 2, dic biét 1 cac ndi dung vé gia
tri phap 1y cua dit liéu ca nhan, co ché bao vé dir liéu va kinh nghiém qudc té.
Tuy nhién, bai viét chil yéu tap trung vao phan tich mé hinh 1ap phép, chua danh
gia sau thuc tién thi hanh phép luét va co ché bao vé dir liéu ca nhan tai Viét
Nam. Vi vy, luan an tiép tuc nghién ctru thuc trang phap luat, danh gia nhiig
bat cap trong co ché bao vé dir liéu ca nhan va dé xuét cac giai phap hoan thién
phap luat dap tmg yéu cau chuyén doi s6 va bao dam an ninh mang.

(3) Céc cong trinh nghién ctru 1a luan an:

- Luan an Phdp ludt vé bdo vé quyén loi nguoi tiéu ding trong thiwong
mai dién tir & Viét Nam cua Nguyén Ngoc Quyén [173] di 1am rd nhitng bét
cap cua phép luat hién hanh va khéng dinh su can thiét phai hoan thién co ché
bao vé quyén loi ngudi tiéu ding trong méi truong thuong mai dién tir. Luan
an ké thira cac két qua nghién ctru nay trong Chuong 2, dic biét 1a cac phan
tich vé rui ro phap 1y va yéu cau nang cao hiéu qua bao vé cac chu thé trong

moi truong sb. Tuy nhién, cong trinh chil yéu tap trung vao linh vuc thuong
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mai dién tir, chua phan tich sdu cac van dé phap 1y méi lién quan dén dir liéu
c4 nhan, nén tang s6 va an ninh mang. Vi vay, luan an tiép tuc nghién ctru cac
rii ro phap 1y phat sinh trong méi truong s6, danh gia thyc tién thi hanh phép
luat va dé xudt cac giai phap hoan thién phap luat vé an ninh mang dap tng
yéu cau chuyén ddi s6 hién nay.

- Luan an Phap ludt vé thwong mai dién twr o Viéet Nam cua Phi Manh
Cuong [56] dd phan tich nhimg bat cap ctia phap luat hién hanh va tham khao
kinh nghiém quéc té trong diéu chinh cdc quan hé thwong mai dién tir. Luan
an ké thira cac két qua nghién ctru nay trong Chuong 2, dic biét 1a cac quan
diém vé bao vé quyén loi ngudi tiéu dung, bao dam an toan giao dich va minh
bach thong tin trong méi trudng s6. Tuy nhién, cong trinh chu yéu tap trung
vao khia canh thuong mai dién tir, chua danh gia dﬁy dt thuc tién thi hanh
phap luat va nhitng thach thirc méi phat sinh tir nén tang sb va chuyén doi sb.
Vi véy, luan an tiép tuc nghién ciru cac rui ro phap 1y trén khong gian mang,
danh gia hiéu qua thyc thi phap luat va dé xuat cac giai phap hoan thién phap
luat vé an ninh mang pht hop véi yéu cau hoi nhap quéc té va phat trién kinh
té s0.

1.1.2.2. Nhom cong trinh nghién curu ¢ nwdéc ngoai

(1) Céc cong trinh nghién ctru 1a sach:

- Sach The Cybersecurity Dilemma: Hacking, Trust and Fear between
Nations (Tinh thé luéng nan vé an ninh mang: xam nhdp trdi phép, niém tin
va néi lo ciia cdc quéc gia) cua Ben Buchanan [211] d4 lam r& mdi quan hé
giita an ninh mang, ANQG va quan hé qudc té trong bdi canh khong gian
mang ngay cang trd thanh moi trudng canh tranh chién luge gitta cac quic
gia. Luan an ké thira cac luan diém nay trong Chuong 2, dic biét 1a cach tiép
can an ninh mang tir goc do bao vé ANQG va chii quyén trén khong gian
mang. Tuy nhién, cong trinh chu yéu tiép can tir goc do chién luwoc va chinh
tri qudc té, chua phén tich sdu cac co ché phap 1y bao dam an ninh mang

trong phap luat qudc gia. Vi vay, luan 4n tiép tuc nghién ctru cac co ché phap
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1y vé phong ngira, phat hién, xir Iy hanh vi xAm pham an ninh mang va hop
tac qubc té, qua d6 dé xuit cac giai phap hoan thién phap luat vé an ninh
mang pht hop véi yéu cau bao vé ANQG ¢ Viét Nam.

- Sach Information risk and security: preventing and investigating
workplace computer crime (Rii ro théng tin va an ninh: phong ngira va diéu
tra toi pham may tinh tai cong so) cuia Edward Wilding [219] da 1am 10 cac
van dé vé rii ro thong tin, an ninh thong tin va phong ngira toi pham may tinh
trong moi truong to chic. Luan 4n ké thira cach tiép can quén tri rai ro va cac
bién phap phong ngira, phat hién, xir Iy cac mbi de doa ddi véi hé thdng thong
tin trong Chuong 2. Tuy nhién, cong trinh chu yéu tiép can tir goc d6 quan 1y
va k¥ thuét, chua phan tich sau cic co ché phap 1y va trach nhiém cua cac chu
thé trong bao dam an ninh mang. Vi vy, luan 4n tiép tuc nghién ctru co s
phéap 1y vé& quan tri rai ro, trach nhiém cta cic chu thé va dé xuét cac giai
phap hoan thién phap luat vé an ninh mang pht hop véi yéu cau chuyén do6i
sb6 & Viét Nam.

(2) Céc cong trinh nghién ctru 1a bai viét:

- Bai viét The Emergence of EU Cybersecurity Law: A Tale of Lemons,
Angst, Turf, Surf and Grey Boxes (Sw hinh thanh phadp ludat an ninh mang cua
EU) ctia Lee A. Bygrave [235] d4 phan tich qué trinh hinh thanh va phat trién
phap luat vé an ninh mang cua EU trong mbi lién hé véi quan tri rii ro, bdo vé
dir liéu c4 nhan va quan trj kinh t& s6. Luan 4n ké thira cac két qua nghién ctru
nay trong Chuong 2, dic biét 1a cach tiép can hé thong, lién nganh va kinh
nghiém bao dam tinh thong nhit giita cac linh vuc phap luat c6 lién quan. Tuy
nhién, cong trinh chu yéu nghién ctru trong bdi canh phap 1y ctiia EU, chua lam
15 kha ning van dung d6i véi diéu kién phap 1y va thé ché cua Viét Nam. Vi vay,
luan 4n tiép tuc nghién ciru kha nang tiép thu kinh nghiém qubc té, 1am rd méi
quan hé giita phap luat vé an ninh mang véi cac linh virc phap luat lién quan va
dé xudt cac giai phap hoan thién phap ludt phu hop véi yéu cau chuyén doi sb ¢
Viét Nam.
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- Bai viét Cybersecurity Law and Regulation (Ludt va quy dinh vé an
ninh mang) cia Uchenna Jerome Orji [255] c6 gia tri tham khdo quan trong
trong nghién ctru cac khia canh phap 1y cia an ninh mang va kinh nghi¢ém xay
dung phap luat tai nhidu qudc gia. Luan an ké thira cac két qua nghién ctru
nay trong Chuong 2, dic biét 1a cach tiép can so sanh phap luat, vai tro cia
diéu udc qudc té va trach nhiém ctua Nha nude trong bao dam an ninh mang.
Tuy nhién, cong trinh dugc thyc hién trong bdi canh phap 1y trude nhitng phat
trién manh mé ctia dir liéu 16n, tri tué nhan tao va nén tang sd xuyén bién gidi.
Vi vay, ludn an tiép tuc nghién ctru cic van dé phap Iy méi vé an ninh mang,
ddng thoi danh gia kha ning tiép thu kinh nghiém quéc té dé dé xuit cac giai
phap hoan thién phap luat pht hop v6i yéu cu bao vé ANQG trong bdi canh
chuyén d6i sd.

- Bai viét Legal Aspects of Cybersecurity (Cdc khia canh phép Iy cia
an ninh mang) cia A. Appazov [204] di phén tich nhitng van dé phéap 1y co
ban lién quan dén an ninh mang va toi pham mang, bao gom bao vé quyén
con ngudi, quyén riéng tu, thim quyén tai phan, chtng ct dién tir va hop tac
quéc té. Luan 4n ké thira cac két qua nghién ctru ndy trong Chuong 2, dic biét
1a cac luan diém vé trach nhiém phap 1y va co ché hop tac trong bao dam an
ninh mang. Tuy nhién, cong trinh duogc thuc hién trong bdi canh nam 2014
nén chua phan anh dﬁy du nhiing thach thrc maéi tur tri tu€ nhan tao, dir licu
16n va cac nén tang s6 xuyén bién gii. Vi vay, ludn an tiép tuc nghién ctru
cac van dé phap 1y méi vé an ninh mang, danh gia thyc tién thi hanh phép luat
tai Viét Nam va dé xuat cic giai phap hoan thién phap luat nham bao vé
quyén con ngudi, ANQG va ting cudng hop tac qudc té trong méi trudng sd.

Nhin chung, cac cong trinh nghién ctru trén c6 diém manh 1 di chi &
vai tro ctia an ninh mang trong bao vé ANQG, chu quyén s6, TTATXH va loi
ich qudc gia trén khong gian mang. Tuy nhién, mot s6 nghién ciru co xu
huéng nhan manh logic bao vé an ninh ma chua phan tich day du giéi han

quyén luc nha nudc, co ché kiém soat bién phap can thi€p, quyén riéng tu,
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quyén tiép can thong tin, quyén tu do kinh doanh hop phap va bao vé dir liéu
c4 nhan. Pay 1a vin dé luan 4n can tiép tuc phat trién theo hudng can bing
giita yéu cau bao vé ANQG véi yéu cau bao vé quyén, loi ich hop phap cua
ca nhan, to chirc trong Nha nudc phap quyén.

1.1.3. Nhirng cong trinh khoa hoc nghién ciru giai phap hoan thién
phép luit vé an ninh mang

1.1.3.1. Nhom cong trinh nghién ciru trong nuwdc

(1) Cac cong trinh nghién ctru 1a dé tai:

- Dé tai Nghién citu dé xudt cdac bién phdp xir Iy vi pham hanh chinh
trong linh viee an toan théng tin trén mang ctia BO Thong tin va Truyén thong
[23] da phan tich thyc trang vi pham an toan thong tin trén mang va cac quy
dinh phéap luét lién quan dén xur 1y vi pham hanh chinh trong linh vuc nay.
Lu4n 4an ké thira cac két qua nghién ctru cta cong trinh trong Chuong 4, dic
biét 1a cac ndi dung vé co so phap 1y, co ché quan 1y nha nudc va yéu cau
hoan thién cac bién phap xir Iy vi pham. Tuy nhién, nghién ctru chi yéu tiép
cdn & goc do tong quan, chua danh gia sau hiéu qua thuc thi phap lut va
nhitng thach thirc phat sinh tir cong nghé mai. Vi vay, luén 4an tiép tuc nghién
ctu thuc tién ap dung phép luat, nhan dién cac vudng méic trong xu 1y vi
pham va dé xuat cac giai phap hoan thién phép lut vé an ninh mang phu hop
v6i bdi canh chuyén ddi s6 hién nay.

- Dé tai Nghién ciru kinh nghiém xdy dung chién lwoc quoc gia vé an
toan khéng gian mang va dé xudt cho Viét Nam ctua Bo Thong tin va Truyén
thong [24] da nghién ctru quan diém, kinh nghiém quéc té va cac ndi dung co
ban trong x4y dung chién lugc qudc gia vé an toan khong gian mang. Luan an
ké thira cac két qua nghién ctru nay trong Chuong 4, dic biét 1a cach tiép can
so sanh qudc té va cac luan diém vé tdm nhin, myc tiéu, nguyén tic va ké
hoach hanh dong trong bao dam an toan khong gian mang. Tuy nhién, cong
trinh chi yéu mang tinh tong quan, chua danh gia sau hiéu qua trién khai

chién luoc trong thuc tidn Viét Nam va co ché phédi hop giira cac chi thé lién
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quan. Vi vay, luan an tiép tuc nghién ctru thuc tién thue hién chién lwoc, nhan
dién cac vudng mac va dé xuat giai phap hoan thién phap luat, co ché quan tri
an ninh mang phu hop véi bdi canh chuyén do6i s6 hién nay.

(2) Cac cong trinh nghién ciru 1a bai viét:

- Bai viét Tgi pham sir dung céng nghé cao va phong chéng tdi pham
s dung cong nghé cao tai Viét Nam cua Ha Thi Thiéu Dao va Lai Van Tai
[68] d& phan tich thuc trang, dic diém va xu hudng gia ting cta toi pham sir
dung cong nghé cao tai Viét Nam, dong thoi dé xuat mot sd giai phap phong
ngira va dau tranh véi loai toi pham nay. Luén an ké thira cac két qua nghién
ctru cua cong trinh trong Chuong 3, dac biét 1a cac nhan dinh vé murc do nguy
hiém va nhiing thach thtrc d6i voi an ninh, an toan trén khong gian mang. Tuy
nhién, nghién clru chu yéu tiép can tu goc dd thuc tién va chinh sach, chua
phan tich sau co s phap 1y va hi€u qua thuc thi cac quy dinh hién hanh. Vi
vay, luan an tiép tuc nghién ctu thuc trang ap dung phap luat, nhan dién
nhitng bat cap trong co ché phong ngira, xir 1y vi pham va dé xuét cac giai
phéap hoan thién phap luat vé an ninh mang dap ung yéu cau bao vé ANQG
trong bdi canh chuyén ddi sé.

- Bai viét Kinh nghiém quoc té vé xir Iy toi pham céng nghé cao va mot
s6 khuyén nghi cho Viét Nam cua Nguyén Hoang Chi Mai [124] d3 phan tich
kinh nghiém phép luat ciia mot sd qudc gia trong phong ngira va xir 1y t6i pham
cong nghé cao, dong thoi dua ra cac khuyén nghi d6i v6i Viét Nam. Luan an ké
thira cac két qua nghién ctru nay trong Chuong 3 va Chuong 4, dic biét 1a cac
kinh nghiém quéc té vé khung phap 1y, co ché xtr 1y va bién phap phong ngira toi
pham cong nghé cao. Tuy nhién, nghién ctru cht yéu mang tinh tong hop, chua
danh gia sau kha ning ap dung cac kinh nghiém nay trong diéu kién thuc tién
Viét Nam. Vi vdy, ludn an tiép tuc nghién ctru thuc trang ap dung phap luat,
danh gia tinh kha thi cua cac kinh nghiém quéc té va dé xuat cac giai phap hoan

thién phap luat vé an ninh mang phu hop vdi yéu cau chuyén doi s6 hién nay.
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(3) Cac cong trinh nghién ctru 1a luan an:

- Luan an Trach nhiém hinh sw cua phap nhan thwong mai trong Ludt
Hinh sy Viet Nam cia Vii Van Tu [188] da phan tich cadc quy dinh phap luat
hién hanh vé trach nhiém hinh sy cua phap nhan thuong mai va nhitng yéu
cau dat ra trong qué trinh 4p dung. Luén 4n ké thira cac két qua nghién ciru
nay trong Chuong 2 va Chuong 3, dic biét 1a cach tiép can két hop giita phan
tich quy dinh phép luat va thuc tién 4p dung nham nhan dién nhiing bat cap
can hoan thién. Tuy nhién, céng trinh chu yéu tip trung vao khia canh 1y luan
va phap luat hién hanh, chua danh gia sau hi¢u qua thuc thi va nhitng kho
khan phat sinh trong thyc tién. Vi vy, luan 4n tiép tuc nghién ciru thuc trang
ap dung phép luat, nhan dién cac vuéng méc trong xt Iy vi pham cuia t6 chirc
trén khong gian mang va dé xuat cac giai phap hoan thién phap luat phu hop
v6i yéu cau bao dam an ninh mang hién nay.

- Luén an T6i pham trong linh vuc cong nghé thong tin, mang vién théng
theo Ludt hinh si Viét Nam ctia Nguyén Quy Khuyén [100] da xay dung co s&
1y luan va phan tich thuc trang 4p dung phap luat hinh sy dbi v6i cac t6i pham
trong linh vuc cong nghé thong tin, mang vién thong. Luan an ké thira cac két
qua nghién ctru ndy trong Chuong 2 va Chuong 3, dic biét 1a cac phan tich vé
thuc trang phap luat va nhiing kho khan trong xtr 1y td1 pham cong ngh¢ cao.
Tuy nhién, cong trinh chil yéu tiép can tir goc d6 luat hinh sy, chua lam rd méi
quan hé véi phap luat vé& an ninh mang va quan tri khong gian mang. Vi vay,
luan 4n tiép tuc nghién ctru sy phdi hop giita cac co ché phap 1y lién quan, danh
gia thyc tién ap dung phéap luat va dé xuét cac giai phap hoan thién phap luat
nham nang cao hiéu qua phong ngira, phat hién va xur 1y cac hanh vi vi pham
trén khong gian mang.

- Luan an Thuc hién phap luat vé an ninh mang o Viét Nam ctia Bui Thi
Long [107] 14 cong trinh c6 gia tri tham khao truc tiép va quan trong ddi véi dé

tai nghién ctru vé hoan thién phap luat an ninh mang. Cong trinh da xay dung
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tuong d6i day da co sé 1y luan vé thuc hién phép lut an ninh mang, 1am 1
khai niém, ddc diém, ndi dung, hinh thirc, vai trd va cac diéu kién bao dam thuc
hién phép luat trong linh vuc nay. Pong thoi, luan 4n da phan tich thyuc trang
thuc hién phap ludt vé an ninh mang ¢ Viét Nam, chi ra nhiing két qua dat
duoc, han ché va nguyén nhan cia cac bat cap trong qué trinh t6 chirc thi hanh
phap luat.

Luan an ké thira céng trinh nay trong Chuong 2, Chuong 3 va Chuong
4, d3c biét 1a cac luan diém vé co so 1y luan cta phap luat an ninh mang, vai
tro cua thuc hién phap luat trong bao vé ANQG trén khong gian mang, cling
nhu cac diéu kién bao dam hiéu qua thi hanh phép luat. Cac phan tich vé han
ché, nguyén nhan va giai phap nang cao hiéu qua thuc hién phép luét 1a ngudn
tham khdo quan trong dé luan an tiép tuc nhan dién nhiing van dé dit ra ddi
v6i qua trinh hoan thién phap luat vé an ninh mang & Viét Nam.

Tuy nhién, cong trinh chi yéu tiép can tir goc d6 thuc hién phép luat,
trong khi chua nghién ctru toan dién van dé hoan thién phap luat vé an ninh
mang véi tu cach mot hé théng quy pham c6 ciu trac, tiéu chi danh gia va co
ché diéu chinh riéng. Bén canh d6, nghién ctru chwa phén tich sdu cac yéu cau
ma&i phat sinh tr chuyén ddi sb, dir liéu 16n, tri tué nhan tao, nén tang )
xuyén bién gi6i va hoi nhap qudc té. Vi vay, luan 4n tiép tuc phat trién hudng
nghién ctru ndy bang viéc danh gia thuc trang phap luat hién hanh, nhan dién
cac khoang trong, su chong chéo, thiéu théng nhat trong quy dinh phéap luat
va d& xudt cac giai phap hoan thién phap luit vé an ninh mang phu hop voi
yéu cau bao vé ANQG, quyén con ngudi, quyén cong dan va quan tri khong
gian mang trong bdi canh hién nay.

1.1.3.2. Nhom cong trinh nghién curu ¢ nwdéc ngoai

(1) Cac cong trinh nghién ctru 1a sach:

- Cubn sach Computer forensics: cybercriminal, laws and evidence

(Giam dinh may tinh: toi pham mang, phap ludt va chung cu) cia Marie-elen
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Maras [242] 14 cong trinh c6 gia tri tham khao quan trong trong nghién ciru vé
t01 pham mang, chig cur dién tur va diéu tra sO. Luan an ké thira cc luan diém
ctia cong trinh trong Chuong 2 va Chuong 3, dic biét 1a cach tiép can két hop
gitra phap luat va k¥ thuat trong thu thap, st dung ching ctr dién tr va xu 1y to1
pham mang. Tuy nhién, cong trinh chi yéu dua trén kinh nghiém qudc té, chua
phan tich sau kha ning ap dung trong diéu kién phap luat Viét Nam va nhimg
thach thirc méi tir chuyén do6i s6. Vi vy, luan an tiép tuc nghién ctru thyc tién
ap dung phap luat, co ché thu thap chimg ctr dién tir va dé xuat cac giai phap
hoan thién phap luit vé an ninh mang pht hop véi bdi canh hién nay.

- Cubn sach Cybercrime and Digital Forensics: An Introduction (Téi
pham mang va phdp y kj thudt sé: Gi6i thiéu) cia Thomas 1. Holt, Adam M.
Bossler, Kathryn C. Seigfried Speller [259] 1a cong trinh c6 gia tri tham khao
trong nghién ctru vé toi pham mang va diéu tra s6. Luén an ké thira cac két
qua nghién ctru nay trong Chuong 2 va Chuong 3, dic biét 1a cach tiép can
két hop giita phap luat va cong nghé trong phong ngira, phat hién va xt 1y toi
pham mang. Tuy nhién, coéng trinh cht yéu dya trén kinh nghiém qudc té,
chua phan tich sau kha ning ap dung trong diéu kién phap luat va thuc tién
Vi¢t Nam. Vi vay, luan an tiép tuc nghién ctru thuc trang &p dung phap luat,
co ché diéu tra t6i pham mang va dé xuét cac giai phap hoan thién phap luat
vé an ninh mang dap tmg yéu cau chuyén doi s va hoi nhap quéc té.

(2) Cac cong trinh nghién ctru 1a luan an

- Luan an Cybersecurity Policy Development at the State Level: A
Case Study of Middle Tennessee (Xdy dung chinh sich an ninh mang & cdp
tiéu bang: nghién citu truong hop Middle Tennessee) cia Daniel Leslie S.
Cherr [216] 14 cong trinh c6 gia tri tham khao trong nghién ctru vé xay dung
va thuc thi chinh sach an ninh mang & cip dia phuong. Luan an ké thira cac
két qua nghién ctru ndy trong Chuong 2 va Chuong 4, dic biét 1a cac luan
diém vé quan tri chinh sach cong, co ché phéi hop lién co quan va vai tro cua

cac chi thé trong bao dam an ninh mang. Tuy nhién, cong trinh dugc xay
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dung trong bdi canh quan trj cia Hoa Ky nén chua lam rd kha ning van dung
d6i voi diéu kién thé ché va to chirc bd may nha nude & Viét Nam. Vi vay,
luan an tiép tuc nghién ctru co ché phdi hop gitta cac co quan, to chirc trong
bao dam an ninh mang va dé xuat cic giai phap hoan thién phap luat, ning
cao hiéu qua quan tri an ninh mang pht hop vé6i bdi canh Viét Nam hién nay.

- Luan an Research on Information Security in Business Processes
Related to Global Risks (Nghién citu vé an toan théng tin trong quy trinh kinh
doanh gdn véi riii ro toan cdu) ciia Georg Sven Lampe [223] 1a cong trinh c6
gia tri tham khao trong nghién ctru vé quan tri ri ro, an toan thoéng tin va
trach nhiém tuén thi cua to chirc, doanh nghiép trong moi trudng sé. Luan an
ké thira cac két qua nghién ctru nay trong Chuong 2 va Chuong 3, dic biét 1a
cac luan diém vé quan ly rai ro, trach nhi¢m tuan thu phap luat va viéc tich
hop céc yéu cau vé an ninh, an toan thong tin vao hoat dong quan tri to chirc.
Tuy nhién, cong trinh cha yéu duoc xay dung trén co so 1y luan va thyc tién
qudc té, chua phan tich sau kha nang 4p dung trong diéu kién phap 1y va moi
truong kinh doanh tai Viét Nam. Vi vay, ludn an tiép tuc nghién ctru thuc
trang quan tri rui ro, an ninh thong tin cua cac chi thé trén khong gian mang
va dé xuat cac giai phap hoan thién phap luat vé an ninh mang phu hop véi
yéu cau chuyén dbi s6 va hoi nhap qudc té hién nay.

Nhin chung, cac nghién ctru trén da gitp nhan dién cac loai hanh vi vi
pham, dac diém cua toi pham mang, kh6 khan trong diéu tra, thu thap chung
ctr, xac dinh tham quyén va xir Iy hanh vi c6 yéu t6 xuyén bién gi6i. Tuy
nhién, cac nghién ctru thuong di theo tirng nhém hanh vi hodc tirng linh vuc
phap luat nhu hinh sy, hanh chinh, an toan thong tin, vién thong, dir liu,
thuong mai dién tir. Chua c6 nhiéu nghién ctru danh gia mot cach hé thong
modi quan hé giita hanh vi vi pham, ché tai xu 1y, bién phap bao vé an ninh
mang, dia vi phap 1y ctia cha thé va co ché thuc thi trong mdt chinh thé phép
luat vé& an ninh mang. Vi vay, luan an can phan tich cac van dé nay theo sau

nhém ché dinh di xac dinh.
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1.2. KHAI QUAT KET QUA NGHIEN CUU LIEN QUAN DPEN PE
TAI LUAN AN VA NHUNG VAN PE PAT RA

1.2.1. Khai quat két qua nghién ctru lién quan dén dé tai luin 4n

Qua nghién ctru, khéo sat cac cong trinh khoa hoc trong va ngoai nuéc
c6 lién quan dén dé tai, nghién ctru sinh rat ra duge mot sd danh gia nhu sau:

1.2.1.1. Nhiing vin dé da dwoc cdc nghién ciru gidi quyét twong déi
ro rang, cu thé

Céc cong trinh nghién ctru di ludn giai tuong dbi & rang nhiéu van dé
quan trong trén ca ba phuong dién vé 1y ludn, thuc trang va giai phap. Vé 1y luan,
cac nghién ctru dd xac lap nén tang ving chic dé danh gia chat luong phap luat
thong qua cac tiéu chi cbt 161 vé tinh day du, dong bo, théng nhat, kha thi, minh
bach va k§y thuat 14p phap. Vé thuc trang, cic cong trinh khong chi khiang dinh
tAm quan trong ctia phap ludt vé an ninh mang ddi véi ANQG, chu quyén va
phat trién kinh té s, ma con nhan dién rd cac dang t61 pham mang, nhiing diém
nghén trong thuc thi phéap ludt va sy giao thoa phc tap gitra phap luat vé an ninh
mang voi cac linh vuc chuyén nganh khac (dir liéu ca nhan, thuong mai dién
tir...). Nhing két qua nghién ctru toan dién vé 1y luan va thuc trang nay chinh 1a
tién dé khoa hoc quan trong dé luan an ké thira, qua d6 xay dung co sé 1y ludn,
xac 1ap tiéu chi dénh gia va dinh hudng dé xuat giai phap mang tinh hé thong
nham hoan thién phap luat vé an ninh mang tai Viét Nam.

1.2.1.2. Nhitng vin dé chwa dwoc cdc nghién civu gidi quyét ddy dii

Mic di c¢6 nhiéu cong trinh nghién ciru lién quan, song cic nghién
ctru hién c6 van chua giai quyét diy du mot s6 van dé. Cu thé 1a:

Thir nhat, cic cong trinh nghién ctru chua phan dinh that sy ranh mach
pham vi diéu chinh cta phap lut vé an ninh mang vé6i cac linh vuc phap luat
gidp ranh c6 tinh giao thoa (nhu an toan thong tin mang, bao v¢ dir liéu ca
nhan, vién thong, thuong mai dién ti,...). Bén canh do, chua co nhiéu cong
trinh di sdu danh gida mot cach toan dién vé “kha ning thich img” cia cic quy
pham phap luat ndi dung trude su phat trién ctia cic cong nghé méi. Viée giai

quyét triét dé bai toan can bang loi ich, gifta yéu cau bao vé ANQG, bao dam
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TTATXH véi yéu cau bao vé quyeén, loi ich hop phap, quyén riéng tu cia ca
nhan, t6 chuc trén khong gian mang van chua duoc luan giai that sy sau sdc
va day du.

Thuwr hai, cac cong trinh nghién ctru chua tap trung phan tich va danh
gia mot cach c6 hé thdng vé tinh minh bach va k§ thuat 14p phap cua hé thong
van ban quy pham phap luat vé an ninh mang. Cu thé, nhiing bét cap vé su
thiéu théng nhit trong khai niém, thuat ngit chuyén nganh; sy chdng chéo
hodc thiéu logic trong ciu trac vin ban giita luat chung va cic dao luét
chuyén nganh rai rac chua dugc nhan dién tri¢t dé. Pac biét, cac giadi phap
hoan thién duoc dé xuét trong nhiéu nghién ctru trude day phan 16n con mang
tinh dinh hudng chung chung, chua duoc thiét ké dua trén mot logic ki thuat
phép 1y chét ché.

Thit ba, céc cong trinh nghién ctru phan 16n con nang vé phan tich quy
pham (trén vin ban) ma thiéu di su két ndi siu sic véi phan tich thyc tién to
chtre thyc hién phap luat. Nhiéu cong trinh méi chi ding lai ¢ viéc mo ta phap
luat hién hanh, nhung chua dénh gia thiu ddo “tinh kha thi” ctia cac quy dinh
khi 4p dung vao méi trudng thuc tién mang tinh phi bién giéi ciia khong gian
mang. Nhiing van dé cdt 161 vé hiéu qua cua co ché thue thi, sy van hanh cia
co ché phdi hop giita cac co quan nha nudc, trach nhiém giai trinh ctia doanh
nghiép (dic biét 1a cac nén tang xuyén bién gidi) va nang luc tu bao vé quyén
clia ¢4 nhan, t6 chirc chua dugc lam r6. Pay 1a khoang trong 16n ma luan 4n
can tap trung giai quyét dé bao dam cac quy dinh phap luat khong chi ndm
trén gidy ma c6 thé thuc su di vao doi song.

1.2.1.3. Nhitng vin dé cdc nghién ciru con ton tai tranh ludn, chua
thong nhit

T céc tai liéu di khao clru, c6 thé nhan dién mot sd van dé con tranh
luan trong nghién ctru phap luat vé an ninh mang.

M¢t la, tranh luan vé pham vi cia an ninh mang. Mot ) nghién ctu
tiép can an ninh mang cha yéu nhu van dé k¥ thuat, bao vé hé thong thong tin

va dir li¢u; trong khi mot s6 nghién ctru khéac coi an ninh mang 1a bg phan cua
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ANQG, gin vé6i chi quyén qudc gia, TTATXH va quyén, loi ich hop phép
ctia cac chu thé trén khong gian mang.

Hai la, tranh luan vé mbi quan h¢ gitra bao v€ an ninh va bao v¢ quyén
con ngudi, quyén cong dan. Mot hudng tiép can nhdn manh ting cudng cong
cu quan 1y nha nudc dé kiém soat rai ro trén khong gian mang; hudéng khac
nhin manh quyén riéng tu, dit liéu ca nhén, tu do thong tin, quyén tiép cén
thong tin va co ché kiém soat quyén luc nha nudc.

Ba la, tranh luan vé md hinh diéu chinh phap luat. Mot s6 mo hinh
thién vé quy dinh cling, ché tai manh va nghia vu bat budc; trong khi mo hinh
khac nhan manh quan trj rai ro, tiéu chudn k¥ thuat, hop tac cong - tu, trach
nhiém giai trinh va co ché tuan thu linh hoat. Luan an lya chon cach tiép can
tich hop: phép lut vé an ninh mang can du manh dé bao vé ANQG, nhung
cling phai minh bach, kha thi, kiém soat dugc quyén lyc nha nudc va bao vé
quyén, loi ich hop phap cia ca nhan, t6 chic.

1.2.2. Nhitng van dé ludn an can tiép tuc nghién ciu

Tur viéc danh gia cadc hudng nghién ctru hién c6, luan an xéac dinh cac
van dé can tiép tuc nghién ciru bao gém:

Thir nhdt, cac cong trinh nghién ctru hién nay chu yéu tiép can van dé
an ninh mang dudi lang kinh cua khoa hoc Luat hinh su, To1 pham hoc (tap
trung vao ché tai, hinh phat, ddu tranh phong chéng t6i pham) hodc chuyén
nganh Quan ly hanh chinh nha nudc (tdp trung vao hoat dong quan 1y, thanh
tra, kiém tra). Hién nay, van thiéu ving mot cong trinh nghién ctru tong thé,
chuyén sau tiép can dudi goc d6 chuyén nganh Ly luan va lich st nha nudc
va phap luat. Cu thé, chua co cong trinh nao luan giai mdt cach hé théng cac
van d& 1y luan cdt 16i nhu: ban chit phap 1y cia khong gian mang; khai
niém, dic diém, ndi dung ctia phap luat an ninh mang; cac nguyén tic, tiéu
chi danh gia mtrc ¢ hoan thién ctia hé théng phéap luat an ninh mang trong

diéu kién x4y dung Nha nuéc phap quyén xa hoi chil nghia.
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Thir hai, khoang tréng vé ciu trac phap luat vé an ninh mang. Cac
nghién ctru hién c6 chua hé théng hoa ddy du phap lut vé an ninh mang theo
sau nhom ché dinh: nguyén tic bao vé an ninh mang; hanh vi vi pham; ché tai
xtr 1y; dia vi phap 1y ctia cac chu thé; bién phap bao vé an ninh mang; hop tac
quéc t& vé& an ninh mang. Thuc tién cho thdy phap lut an ninh mang ndi
chung c6 sy giao thoa mat thiét voi phap luat dan su, kinh té, qudc té. Tuy
nhién, cac nghién ctru hién hanh thuong dé xuat giai phap mang tinh cuc bd
cho ting ché dinh don 1é. Van con thiéu mot hé théng quan diém chi dao toan
dién vé cac nhém ché dinh mang tinh dong bo, chién luoc 1au dai nham vira
bao vé virng chic ANQG, vira khong can tré quyén ty do kinh doanh, quyén
con ngudi va tién trinh hoi nhap qubc té cua Viét Nam.

Thir ba, khoang trong vé phan tich thyc thi phap luat. Mot sd nghién
ctru da dé cap dén thuc trang phap luat hoac thuc hién phap luat, nhung chua
phan tich dy di tinh kha thi, hiéu qua thyc thi, co ché phdi hop, ning luc cta
co quan thuc thi va kha ning bao vé quyén cta c4 nhan, t6 chic. Dic biét trong
bbi canh bung nd ciia chuyén doi s6, kinh té s6 va cac cong nghé chién luge méi
(trf tu€ nhan tao, dién toan dam may, Internet van vat) da lam ndy sinh nhiing
yéu cau phap 1y hoan toan mdi (nhu bao vé chu quyén dir liéu, an ninh chudi
cung Ung, luéng dr liéu xuyén bién gioi). Céc van dé nay, hién chua dugc h¢
théng héa va danh gid mot cach toan dién dudi goc do kién tao thé ché.

Thir tw, khoang tréng vé giai phap hoan thién. Nhiéu giai phap con
chung, chua chi & can stra doi quy dinh ndo, bd sung co ché ndo, thiét ké lai
ché dinh ndo va giai phap d6 khac phuc han ché cu thé nao.

Trén co s& cac van dé can tiép tuc nghién ctru, luan an lya chon cach
tiép can tich hop dé nghién ctru hoan thién phap lut vé an ninh mang & Viét
Nam. Pong thoi, luan an khong tiép can phap luat vé an ninh mang chi nhu
cong cu ting cuong quyén luc quan 1y nha nudc trén khong gian mang.
Nguoc lai, luan an cho rang hoan thién phap lut vé an ninh mang phai dong

thoi giai quyét hai yéu cau. Mot mit, phap luat phai cung cip co so phap 1y
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day du, ddng bd va hiéu qua dé phong ngira, phat hién, ngin chin, xur Iy cac
nguy co, hanh vi xdm pham an ninh mang. Mit khac, phap luat phai thiét lap
gidi han, diéu kién, trinh tu, trich nhiém giai trinh va co ché kiém soat viéc ap
dung céc bién phap bao vé an ninh mang, bao dam quyén va loi ich hop phap
cuia ¢4 nhan, to chue.

Tu lap truong do, luan an st dung sau nhom ché dinh cua phap luat vé
an ninh mang 1am truc phan tich, gdm: nguyén tac bao vé an ninh mang; hanh
vi vi pham phép luat vé an ninh mang; ché tai xu Iy hanh vi vi pham; dia vi
phéap 1y cua cac chu thé; bién phap bao vé an ninh mang; hop tic qudc té.
DPodng thoi, luan 4n danh gia cic nhoém ché dinh nay theo cac tiéu chi: tinh day
du, tinh déng bd, tinh kha thi, tinh minh bach, kha nang thich ing v6i cong
nghé, hiéu qua thuc thi va mic d6 bao dam quyén, loi ich hop phap cua ca
nhan, t6 chirc trén khong gian mang.

1.3. GIA THUYET VA CAU HOI NGHIEN CUU

1.3.1. Gia thuyét nghién ctru

Thoi gian qua, phap luit vé an ninh mang & Viét Nam tuy d3 hinh
thanh khung diéu chinh co ban, nhung vin con nhirng han ché vé tinh day du,
tinh dong bd, tinh kha thi, tinh minh bach va kha ning thich tng trudc su bién
d6i nhanh cia cong nghé s6. Nhitng han ché nay lam giam hiéu qua phong
ngura, phat hién va xir 1y cadc nguy co, hanh vi xam pham an ninh mang. Vi
vay, néu hé théng phap luat vé an ninh mang dugc hoan thi¢n theo hudng
dong bo, kha thi, minh bach, thich ting véi cong nghé va bao dam can bang
giita yéu cau bao vé ANQG véi bao vé quyén, loi ich hop phap ctia ca nhan,
td chire, thi hiéu qua quan 1y nha nudc va bao v€ an ninh mang & Viét Nam s&
dugc nang cao.

Gia thuyét nay dugc kiém chimg thong qua ba cip do phan tich: mot
la, xay dung co s& 1y luan va ti€u chi danh gid mirc do hoan thi¢n cua phap
luat vé an ninh mang; hai 1a, danh gia thuc trang phép luat va thuc tién thuc

hién phap lut vé an ninh mang & Viét Nam theo cac tiéu chi da xéc 1ap; ba 14,
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dé xuat cac giai phap hoan thién phap ludt twong Gng v6i nhitng han ché va
nguyén nhan da nhan dién.

1.3.2. Cau héi nghién ciru

Vé&i van dé nghién ciru trén, luan 4n xac 1ap va tim 10i giai dap cho
mot cau héi nghién ctru chung (khai quat toan dién ndi dung luén &n) va ba
cau hoi nghién ctru cu thé (twong tng véi ba phan chinh cua luan an).

Cau hoi nghién ctru chung 1a: Phap luat vé an ninh mang & Viét Nam
can duogc hoan thién theo nhiing tiéu chi, ndi dung va co ché thuc thi nao
dé bao dam tinh day du, dong bo, kha thi, minh bach va thich tng voi su
phat trién nhanh cua cong nghé sb, ddng thoi cin bang giita yéu cau bao
vé ANQG véi bao vé quyén, loi ich hop phap cta ca nhan, t6 chtc trén
khong gian mang?

Céc cau hoi nghién ctru cu thé 1a:

(1) Co s 1y luan va ti€u chi danh gia mac do hoan thién cua phép luat
vé an ninh mang can dugc xéc 1ap nhu thé nao, dic biét trong bdi canh
chuyén doi sb, dit liéu 16n, tri tué nhan tao va su gia tdng cua cac nguy co an
ninh phi truyén théng trén khong gian mang?

(2) Phap luat vé an ninh mang ¢ Viét Nam hién nay dang boc 16
nhimg han ché nao vé tinh day du, tinh dong bo, tinh kha thi, tinh minh bach,
phan dinh thim quyén, co ché thyuc thi va bao dam quyén, loi ich hop phap
cua ¢4 nhan, t6 chirc?

(3) Can hoan thién phap luat vé an ninh mang & Viét Nam theo
nhiing dinh hudng, nhom giai phap va thiét ké phap 1y cu thé nao dé khac
phuc cac han ché néu trén va nang cao hiéu qua bao vé an ninh mang trong
diéu kién chuyén doi s6? Pic biét, sau khi Luat An ninh mang nam 2025
c6 hi¢u luc, phap luat vé an ninh mang ¢ nudc ta can duoc hoan thién nhu
thé nao dé dong thoi vira bao vé ANQG gia, vira bao dam quyén con ngudi,
quyén cong dan, bao vé an ninh dir liéu va cung cip cac diéu kién dé phat

trién kinh té s6?
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Tiéu két Chwong 1

Chuong 1, nghién ctru sinh trinh bay tong quan qué trinh nghién ciru,
bao gdm nghién ctru cong trinh khoa hoc tir cac sach, dé tai khoa hoc, bai viét
tap chi, luan an, ludn vin ciia cAc tac gia trong va ngoai nudc c6 lién quan dén dé
tai Luan an “Hoan thién phap luat vé an ninh mang ¢ Viét Nam hién nay”. Céc
cong trinh nghién ctru lién quan dén dé tai luan 4n duoc phan loai thanh cac
nhém nhu sau: Nhiing cong trinh nghién ctru 1y luan hoan thién phap luat vé an
ninh mang; nhiing cong trinh nghién ctu thuc tién hoan thién phap luat vé an
ninh mang; nhitng cong trinh khoa hoc nghién ctru gidi phép hoan thién phap
luat vé an ninh mang.

Két qua téng quan cho thiy cac nghién ctru hién c6 di cung cap nhiéu
co s& quan trong cho viéc nhdn thirc vé an ninh mang va phap luat vé an ninh
mang. Tuy nhién, cac nghién ctru van con mét sd khoang tréng, cu thé nhu:
chua phan dinh r& pham vi ctia phap luat vé an ninh mang; chua xdy dung bo
tiéu chi chuyén biét dé danh gia mac do hoan thién cua phap luat vé an ninh
mang; chua phan tich ddy du phap luat vé an ninh mang theo cdc nhom ché
dinh co ban; chua lam rd thyc trang thuc thi phép luat va co ché van hanh cua
cac quy pham trong thuc tién; dong thoi cac giai phap hoan thién con thiéu su
lién két chat ché voi han ché, nguyén nhan va tiéu chi danh gia.

Trén co s& do, ludn an xac dinh van dé nghién ctru trung tam 1a: phap
luat vé an ninh mang & Viét Nam can duge hoan thién theo nhirng ti€u chi,
ndi dung va co ché thyc thi nao dé bao dam tinh day du, dong bo, kha thi,
minh bach, thich img véi cong nghé va can bang gitta bao vé ANQG véi bao
vé quyén, loi ich hop phap cua c4 nhan, t6 chirc trén khong gian mang. Va
day 1a can ct dé luan an xdy dung co sé 1y luan & Chuong 2, danh gia thuc

trang & Chuong 3 va dé xuét giai phap hoan thién & Chuong 4.
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Chuong 2
CO SO LY LUAN CUA HOAN THIEN PHAP LUAT
VE AN NINH MANG

2.1. KHUNG LY THUYET NGHIEN CUU PHAP LUAT VE AN
NINH MANG

2.1.1. Co s& xac 1ap khung ly thuyét nghién ciru phap luit vé an
ninh mang

Phép luat vé an ninh mang la mdt linh vuc phap ly dac thu, chiu tac
dong manh mé cua sy phat trién khoa hoc, cong nghé¢ va tinh chat phuc tap
ctia méi truong mang. Dé xay dung va hoan thién linh vuc phap luat nay, viéc
xé4c 1ap mot nén tang 1y thuyét viing chac, da chiéu va co tinh hé thong 1a yéu
cau tién quyét. Dudi goc do 1y luan nha nude va phap luat, nghién ctru phap
luét vé an ninh mang khong thé chi tiép can tu goc do ky thuat bao mat hoac
quan 1y hanh chinh don thuan, ma cin phai dit trong mot khung 1y thuyét tich
hop, két hop nhiéu hoc thuyét phéap 1y, chinh tri va x4 hoi hoc hién dai. Piéu
nay giup giai quyét hai hoa mdi quan hé giita mot bén 1a quyén luc quan Iy
ctia Nha nudc nham bao dam ANQG, TTATXHvé6i mot bén 1a yéu cau bao vé
cac quyeén co ban cia con nguoi, thuc ddy phat trién kinh té s6, xa hoi sb va
d6i méi sang tao. Theo d6, co sd xac 1ap khung 1y thuyét nghién ctru phép
luat vé an ninh mang bao gém:

- Ly thuyét an ninh md rdng va an ninh héa cia truong phai
Copenhagen (tiéu biéu 1a Barry Buzan, Ole Waver va Jaap de Wilde) khai
xudng dong vai trd nén tang trong viéc nhan dién ban chat phi truyén théng
ctia an ninh mang [209]. Ly thuyét ndy chi ra rang, trong bdi canh toan cau
hoa va bung nd cong nghé, khai niém ANQG khong con gi6i han bo hep
trong pham vi quan su truyén thong (bao vé lanh tho vat 1y trude sy xam lugc
vii trang tir bén ngoai). Trai lai, ANQG hién dai da dugc mo rong va dan cai
chit ch& voi ndm linh vuc cdt 18i: quan su, chinh tri, kinh té, x3 hoi va moi
truong. Su chuyén bién nay phan anh thuc té ring cac qudc gia phai doi mat

v6i nhitng nguy co phi truyén théng c6 thé 1am suy yéu thé ché tir bén trong



41

ma khong can tiéng sung chién tranh. Ap dung vao khong gian mang, 1y
thuyét an ninh mé rong gitp chung ta nhan dién an ninh mang nhu mot van
dé an ninh phi truyén théng c6 strc tac dong toan dién va da chiéu. Mot cudc
tan cong mang quy md 16n, mot chién dich gian diép thong tin hay hanh vi
pha hoai dit liéu s6 nham vao hé théng thong tin trong yéu qudc gia khong chi
don thuan gay ra su ¢6 ky thuat; ma nd co thé 1am té liét hé thong tai chinh,
giao thong, vién théng (anh hudéng an ninh kinh té); lam 16 lot bi mat nha
nudc, can thi¢p vao hoat dong quan tri cong (anh hudng an ninh chinh tri);
hodc gieo rac su hoang mang, kich dong bao luc, lan truyén thong tin sai sy
that quy mé 16n (anh hudng an ninh x3 hoi). Do d6, phap luat vé an ninh
mang dong vai trd 1a cong cu thé ché héa tu duy an ninh toan dién, thiét lap
co ché kiém soat, phong ngira rii ro da chiéu va bao vé cac gia tri cot 18i cua
qudc gia trén khong gian mang.

- Ly thuyét vé cht quyén sb va quyén kiém soat Internet (dugc phat
trién boi cac hoc gia tiéu biéu nhu Jack Goldsmith va Tim Wu trong tac pham
“Who Controls the Internet?) khang dinh rang khong gian mang khong phai 13
mot vung lanh thd 4o hoan toan doc lap, nam ngoai su kiém soat ctia Nha
nudc va phap luat [226]. Mic du ¢ phuong dién hinh thire biéu hién, khong
gian mang mang tinh phi vat Iy va xuyén bién gi6i, nhung xét vé thuc chat,
moi hoat dong trén mang déu dugc xay dung trén nén tang ha tang vat 1y
(may chi, dudng truyén cap quang, trung tim dir liéu) nam dudi quyén quan
Iy hanh chinh cta cic qubc gia cu thé va do cac cha thé (con ngudi, to chirc)
chiu sy rang budc boi quéc tich va trat ty phap ly quéc gia thuc hién. Tt luan
diém nay, 1y thuyét cht quyén s xac lap quyén tai phan quéc gia trén khong
gian mang dua trén cac nguyén tic chi quyén truyén thong (theo lanh tho va
c4 nhan). Nha nudc c6 quyén han va trach nhiém phép 1y trong viéc dit ra cac
quy dinh diéu chinh hanh vi trén mang, yéu cau cic nha cung cép dich vu vién
thong, Internet va cac nén tang xuyén bién gidi phai tudn thu luat phap qudc
gia khi cung cap dich vu vao 1anh thdé nudc minh. Tuy nhién, chi quyén sb

trong mot Nha nudc phap quyén hién dai khong thé hiéu 1a quyén kiém soét
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tuyét doi, tuy tién ctia Nha nudc. Viéc ap dung quyén luc cong trén khong
gian mang phai chiu su gi6i han chit ché boi Hién phap, phap luat, cac
nguyén tic bao vé quyén con ngudi, nguyén tic twong xtmg, trach nhiém giai
trinh va co ché kiém soat quyén luc hiéu qua. Do d6, viéc hoan thién phap
luat vé an ninh mang vira phai cing ¢ ning luc bao vé chi quyén sd qudc
gia, vira phai thiét 1ap ranh gidi phap 1y minh bach dé ngin ngira nguy co tiiy
tién, lam quyén tir phia cic co quan thuc thi.

- Ly thuyét “Code is Law” (M3 ngudn 1a Luat) véi viéc diéu chinh
bang kién truc ky thuat dugc gido su Lawrence Lessig trinh bay trong tac
pham kinh dién “Code and Other Laws of Cyberspace” 1a mot budc dot pha
trong tu duy quan tri mdi truong mang [233]. Lessig lap luan rang hanh vi cta
con ngudi trén khong gian mang bi diéu chinh va chi phdi bdi bn yéu t6 cau
thanh chinh: phap luat, chuan muyc x3 hoi, thi truong va kién trac ky thuat; ma
trong thé gidi s6, ma ngudn va ciu trac phan mém chinh 1 kién trac k¥ thuat
d6. “Code” thiét 1ap cac giao thirc két ndi, phan quyén truy cap, dinh dang dir
liéu va gidi han hanh vi cua ngudi dung mot cach ty dong, truc tiép va triét
dé, thuc hién chirc nang diéu chinh tuong tu nhu cac QPPL. Tinh chét dic thu
nay yéu cau phap luat vé an ninh mang khong thé chi dua vao cac ménh 1énh
“cAm” va “phat” mang tinh hanh chinh truyén thong. Hiéu qua thuc thi phéap
luat trén khong gian mang phu thudc truc tiép vao kha niang chuyén héa cac
nghia vu phép 1y thanh cac tiéu chuan k¥ thuét, quy chuin cong nghé va giao
thirc bao mat bat budc ddi voi cac chu thé thiét ké, van hanh hé thong thong
tin. Phap luat diéu chinh cong nghé bang cach budc cic nha san xuat phan
ctrng, nha phat trién phidn mém va nha cung cap dich vu sd phai tich hop cac
bién phap bao v¢ an ninh mang (nhu ma hoéa dir li¢u, xac thuc hai yéu td, luu
vét dién tur, tuong lira) ngay tir khau thiét ké hé thng. Song, viéc diéu chinh
bang cong nghé nay ciing can duoc kiém soat chit ché boi phap luat dé bao
dam tinh minh bach va trach nhi¢m giai trinh. Khi cac h¢ théng k¥ thuat tu
dong hoda viéc loc, chan thong tin hodc han ché quyén truy cdp cua nguoi

dung, phap luat phai thiét 1ap co ché khiéu nai, giai trinh rd rang dé bao vé
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quyén con ngudi, tranh tinh trang cong nghé van hanh nhu mét cong cu tudc
doat quyén loi hop phap ciia ca nhan, to chitc ma khong c6 co ché kiém tra,
kiém soat.

- Ly thuyét x4 hoi rui ro (Risk Society) Ly thuyét xa hoi rai ro duoc
nha xa hoi hoc Ulrich Beck phat trién trong tac pham “Risk Society: Towards
a New Modernity” da chi ra ré‘mg, xa hoi hién dai dang chuyén dich tir viéc
phan phdi cta cai sang viéc phan phdi cac rui ro do chinh qua trinh hién dai
hoa va phét trién cong nghé sinh ra [256]. Nhitng rui ro ndy mang tinh hé
théng, cAu trac, lan truyén nhanh va vuot qua cac gidi han hanh chinh, lanh
th6 quéc gia truyén thong. Trong méi truong sd, cac modi de doa nhu tan cong
mang bang ma doc tong tién (ransomware), 16 lot dir liéu nguoi dung quy mo
16n, Ira dao cong nghé cao, thao ting thong tin bang tri tué nhan tao (AIl) va
deepfake 13 biéu hién dién hinh cua rai ro cau tric xa hoi hién dai.

Hé qua phap 1y cua 1y thuyét xa hoi rii ro d6i voi hoan thién phép luét
vé an ninh mang 14 sy thay d6i tu duy 1ap phap: chuyén manh tir logic “xu 1y
sau vi pham” sang logic “quan tri rui ro chui dong tir sém, tir xa”. Phap luat an
ninh mang hién dai khong thé chi thiét ké theo hudéng chd vi pham xay ra roi
moéi diéu tra, ap dung ché tai trimg phat. B&i trong moi truong mang, khi sy
cb da xay ra, thiét hai vé tai san, dit liéu, bi mat nha nudc, uy tin quéc gia hay
niém tin cong chiing 1a vo cung 16n va khong thé khoéi phuc nguyén trang. Vi
vay, phap luat phai thiét 1ap mot hé théng cac quy pham dinh hudng hanh vi
phong ngtra: bat budc danh gia tdc dong rui ro an ninh mang, phan loai hé
thong thong tin va dit liéu theo mic do rui ro dé ap dung bién phap bao vé
tuong xung, quy dinh nghia vu bao cdo su cd khan cép, chia sé chi dau tan
cong va thiét lap co ché khoi phuc tham hoa sau su cd.

- Ly thuyét quyén riéng tu va giam sat (duoc phét trién béi Daniel J.
Solove trong “Understanding Privacy” va hoc gia Mireille Hildebrandt) dat ra
yéu cau cot 151 vé& bao vé quyén con ngudi trong mdi trudng coéng nghé [215],

[244]. Solove cho ring quyén riéng tu khong don thudn 1a quyén “duoc dé
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yén On” (the right to be left alone), ma 1a mot tap hop phirc tap cac loi ich lién
quan dén viéc thu thap, xu 1y, luu trir, st dung, truyén dua va bao v¢ thong tin
ca nhan. Trong thé gidi s, mdi hanh vi ctia cong dan déu dé lai vét chan s va
c6 nguy co bi giam sat, khai thac trai phép bdi ca céac tap doan cong nghé
thuong mai va cc co quan quyén luc nha nudc.

N6i tom lai, dudi goc d6 Nha nudc phap quyén xa hoi chil nghia, hoan
thién phap luat vé an ninh mang phai giai quyét triét dé mdi quan hé bién
ching giita bao vé ANQG va bao vé quyén con ngudi, quyén cong dan. Do do,
Nha nudc can co cac cong cu phap Iy manh mé dé giam sat khéng gian mang,
ngan chan t01 pham, thu thap ching ctr di¢n tur; tuy nhién, cac cong cu nay (nhu
chan loc thong tin, thu thap dit liéu truy cép, giam sat hé thong) phai duoc gidi
han rd rang boi cac quy dinh phép lut. Phap luat phai quy dinh cu thé cin cu,
tham quyén, trinh tu, thu tuc 4p dung cac bién phép can thiép k¥ thuat nay,
dong thoi thiét 1ap co ché kiém soat tu phap doc 1ap, trach nhiém gii trinh va
quyén khiéu nai, yéu cau boi thuong thiét hai cua cong dan khi quyén loi bi
xam pham trai phap luat. Diéu ndy bao dam rang cong tac bao vé an ninh mang
ludn tuan thu nguyén tic hién dinh, bao vé pham gia va quyén tu do cia con
nguoi trong ky nguyén sd.

2.1.2. Khung 1y thuyét tich hop nghién ciru phap luit vé an
ninh mang

Trén co s& phan tich va ké thira c6 chon loc cac hoc thuyét nén tang
néu trén, luan an xac 1ap mot khung 1y thuyét tich hop lam kim chi nam xuyén
sudt qua trinh nghién ctru, danh gia thyc trang va dé xuat giai phap hoan thién
phép luat vé& an ninh mang & Viét Nam hién nay. Khung 1y thuyét tich hop
nay khong tiép can phap luat vé an ninh mang nhu mdt cong cu quyén luc
don thuin cia Nha nudc, ma xem xét né nhu mot hé théng quan tri rui ro da
chiéu, hoat dong trong khuon khé Nha nudc phap quyén xi hoi chu nghia,
huéng toi sy cAn bang va phat trién bén vitng. Khung 1y thuyét tich hop nay

bao gobm ndm déc tinh cot 161 sau:
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Mot la, phap luat vé an ninh mang 1 cong cu bao dam qudc phong, an
ninh va bao vé chi quyén qudc gia trén khong gian mang. Pic tinh nay ké
thira Iy thuyét an ninh mé rong va chi quyén sd, xac dinh nhiém vu trong yéu
hang dau cta phép luat 1a thiét 1ap hanh lang phap 1y day du, déng bo dé nhan
dién, phong ngira, dau tranh va xt Iy hiéu qua cic hanh vi tin cong mang,
gian diép mang, khing bd mang, chién tranh thong tin va bao v¢ hé¢ théng ha
tang thong tin quan trong vé ANQG.

Hai I, phap luat vé an ninh mang 13 co ché quan tri rii ro cong nghé
cha dong. K¢é thura 1y thuyét xa hoi rui ro, dic tinh nay doi hoi phap luat phai
dich chuyén trong tAm tir xir Iy hau qua sang phong ngira tir sém, tir xa. Quan
diém nay duogc thé hién thong qua viée quy dinh nghia vu danh gia rai ro dinh
ky, phan loai hé thong thong tin theo cip do dé ap dung tiéu chuan bao mat
tuong xtmg, xdy dung co ché canh bao sém, bao cdo sy cb khan cip va khoi
phuc hé théng sau tin céng mang.

Ba la, phap luat vé an ninh mang 13 khung kho phan b trach nhiém da
chu thé. Pic tinh nay nhan dién bao v¢ an ninh mang khong phai 1a trach
nhiém ddc quyén ciia co quan nha nudc, ma 1a trach nhiém chung cua toan xa
hoi. Phap luat c6 vai tro phan dinh 10 rang quyén han, nghia vy, trach nhi¢m
giai trinh va mdi quan hé phdi hop giita co quan quan 1y nha nuée, luc luong
chuyén trach, chii quan hé thng thong tin, doanh nghiép cung cap dich vu sb
va nguodi st dung mang.

Bén la, phap luat vé an ninh mang dit trong khuén khd Nha nuée
phap quyén va bao vé quyén con nguoi. Ké thira Iy thuyét quyén riéng tu va
phéap quyén cong nghé, dic tinh nay dit ra giéi han phap 1y nghiém ngit dbi
voi viée ap dung cac bién phap can thi¢p k¥ thuat cua co quan nha nude. Bao
dam cac bién phap nay tuan thu nguyén tic hop phap, can thiét, twong xung,
minh bach; dong thoi thiét 1ap co ché giam sat, trach nhiém giai trinh va

quyén khiéu nai, bdi thuong ctia chu thé bi tac dong.
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Néam la, phap luat vé an ninh mang phai thich tmg linh hoat véi su
phat trién ctia cong nghé nhung bao dam tinh on dinh twong ddi ciia hé thong.
Ké thira Iy thuyét “Code is Law”, dic tinh nay doi hoi k¥ thuat 1ap phap phai
két hop hai hoa gifta cac quy pham nguyén tic mang tinh dinh huéng lau dai
v6i cac quy chuan k¥ thuat, tiéu chuan cong nghé cip nhat linh hoat thong
qua van ban dudi luat. Bam bao phép luat luén bao quat dugc cac cong nghé
moi ndi (AL Big Data, Cloud Computing, Blockchain) ma khong tao ra ganh
nang tuan tha qua muc can tré sy d6i méi sang tao, chuyén doi s6 va phat
trién kinh t€ s, xa h¢i so.

Khung tiép can nay 13 co s& dé luan an xay dung khai niém, xac dinh
dic diém, ciu tric, tiéu chi danh gia muic do hoan thién ctuia phap luat vé an
ninh mang, dong thoi st dung 1am cong cu phén tich & Chwong 3 va xdy dung
giai phap & Chuong 4.

2.2. KHAI NIEM, PAC PIEM, VAI TRO, CAU TRUC LY LUAN
CUA PHAP LUAT VE AN NINH MANG O VIET NAM

2.2.1. Khai niém phap luit vé an ninh mang

Pé 1am rd khai niém phap luat vé an ninh mang, trudc hét can théng
nhat nhan thirc vé khong gian mang va an ninh mang. P4y 14 hai khai niém c6
quan h¢ chat ché véi nhau, bdi an ninh mang chi co thé duoc nhan dién dﬁy
du khi dat trong moi1 truong tdn tai, vAn hanh va phat sinh cac quan h¢ xa hoi
dac thu la khong gian mang.

Trong bdi canh Cach mang céng nghiép lan thr tu, khong gian mang
khéng con 12 méi truong ki thuat thuin tiy, ma da tré thanh khong gian ton
tai, giao tiép, trao do6i thong tin, san xuét, kinh doanh, quan tri nha nudc, cung
tmg dich vu cong va thuc hién quyén, loi ich hop phap ctia ca nhan, t6 chirc.
Khéng gian mang duoc hinh thanh trén co so sy két ndi cua ha tang cong
nghé thong tin, mang vién thong, mang Internet, hé thong thong tin, co so dir
liéu, thiét bi s, nén tang sb va céac hoat dong tuong tac xa hoi dién ra thong
qua cac két ndi d6. Mic du khong gian mang cé tinh phi vat Iy ¢ hinh thirc

bi€u hi€n, nhung céc hanh vi dién ra trén khong gian mang c6 thé tao ra hau
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qua truc tiép trong doi sdng thuc, tac dong dén ANQG, TTATXH, hoat dong
kinh té, quyén ca nhan, tai san, dit liéu va niém tin xa hoi.

Tir cach tiép can d6, c6 thé hiéu: Khong gian mang la méi truong
dwoc hinh thanh tir sw két néi ciia ha tang cong nghé théng tin, mang vién
thong, mang Internet, hé théng thong tin, co so dir liéu, thiét bi s6, nén tang
$0 va cdc tong tdc xd héi dién ra théng qua cdc két néi do; la méi trieong c6
tinh phi vit 1y ¢ hinh thirc biéu hién nhung cé kha ndang tao ra hdu qud thuc
té doi véi ANOG, TTATXH, hoat dong kinh té, quyén va loi ich hop phdp cia
cd nhdn, t6 chirc.

Trén co s& nhan thic vé khong gian mang, an ninh mang can duogc
tiép can khong chi tir goc d6 k¥ thudt bao vé hé théng thong tin, ma con tir
gb6c do bao vé ANQG, TTATXH, dir licu, quyén va loi ich hop phép cua cac
chu thé trén khong gian mang. Theo khoan 1 Diéu 3 Luat An ninh mang nam
2018, an ninh mang la sy bao ddm hoat dong trén khong gian mang khong
giy phuong hai dén ANQG, TTATXH, quyén va loi ich hop phap cua co
quan, to chirc, c nhan. Quy dinh nay cho thay phép luat Viét Nam tiép can an
ninh mang v&i pham vi rong, khong chi gidi han ¢ bdo vé ky thuat hé théng,
ma con gan truc tiép voi bao vé cac loi ich phap 1y quan trong cia Nha nudc,
x4 hdi, to chirc va ca nhan.

V& bén chét, an ninh mang co thé duogc nhin nhan & hai phuong di¢n
co ban. Thir nhdt, d6 1a an ninh cta thong tin, dir liéu, hé thong thong tin va
ha tﬁng ky thuat trén khong gian mang, bao gém viéc bao dam tinh bi mat,
tinh toan ven, tinh san sang, tinh xac thuc va kha nang phuc hoi ctia hé théng,
dir li¢u. Thur hai, d6 1a an ninh cua cdc quan hé xa hdi phat sinh trén khong
gian mang, bao gdm viéc phong ngira, phat hién, ngan chan, xir Iy cac hanh vi
str dung khong gian mang dé xam pham ANQG, TTATXH, quyén va loi ich
hop phép ctia co quan, t6 chirc, ca nhan.

Vi vay, trong pham vi luan an, c6 thé hiéu: An ninh mang la trang thdi

an toan, on dinh, tin cdy va dwoc bao vé cua hoat dong trén khong gian mang,
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trong dé hé thong thong tin, dir liéu, ha tang mang, chii thé va cdc quan hé xa
hoi trén khong gian mang khong bi xam hai hodc de doa xam hai dén ANQG,
TTATXH, quyén va loi ich hop phdp ciia co quan, té chirc, ¢d nhan.

Tur khai niém an ninh mang, c6 thé xac dinh phap luat vé an ninh mang
1a tong thé cac QPPL diéu chinh cac quan hé xa hoi phat sinh trong hoat dong
bao vé an ninh mang. Phap ludt vé an ninh mang khong dong nhét voi toan bd
phap luat diéu chinh hoat dong trén khong gian mang, béi khong gian mang
con la méi truong cua nhiéu linh vuc phép luat khac nhu thuong mai dién tu,
giao dich dién tu, vién thong, s& hiru tri tug, tai chinh $0, bao vé nguoi tiéu
dung, bao chi, truyén thong va quan tri dit liéu. Phép ludt vé& an ninh mang chi
tap trung vao nhitng quan hé xa hdi gén truc tiép vo1 muc tiéu bao vé ANQG,
TTATXH, hé thong thong tin, dit liéu, quyén va loi ich hop phép cua cac chi
thé trudc cac nguy co, hanh vi xAm pham trén khong gian mang.

Theo d6, phap luat vé an ninh mang c6 pham vi diéu chinh bao gdém
cac nhom quan hé co ban sau: quan hé phat sinh trong viéc xac 1ap nguyén tic
bdo v¢ an ninh mang; quan h¢ vé nhén dién va xir 1y hanh vi vi pham phap
luat vé an ninh mang; quan h¢ vé ché tai xir 1y hanh vi vi pham; quan h¢ vé
dia vi phép ly ctia co quan nha nudc, lyc lugng chuyén trach, doanh nghiép,
chi quan hé thong thong tin, ca nhan, to chirc sir dung khong gian mang; quan
hé vé ap dung bién phap bao vé an ninh mang; quan hé vé phdi hop trong
nudc va hop tac qudc té trong linh vuc an ninh mang.

Nghién ctru kinh nghiém xay dung phap luat va chién luoc an ninh
mang cla cac quoc gia cho thdy chua ton tai mot cach tiép can thong nhat vé
an ninh mang. Mot $6 quéc gia va t6 chtrc khu vuc, tiéu biéu nhu Ha Lan,
Luxembourg va Lién minh chau Au, tiép cin an ninh mang chu yéu dudi goc
d6 bao dam an toan thong tin va quan tri rii ro. Trong khi d6, cac quoc gia
nhu Hoa Ky, Lién hi€p Anh, Canada, Australia, Lién bang Nga, Singapore,
Nhat Ban va Viét Nam coi an ninh mang la mot by phan cAu thanh cua

ANQG. Miac du co6 su khac biét vé trong tam diéu chinh, xu huong chung
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hién nay 1a xay dung phap lut vé an ninh mang trén co s& két hop cac cach
tiép can vé bao vé chi quyén qudc gia trén khong gian mang, quan tri rii ro,
bao vé ha tﬁng thong tin trong yéu, bao vé dir liéu va quyén con nguoi, nham
bao dam hai hoa giita yéu cau bao vé ANQG véi phat trién kinh té s6, d6i moi
sang tao va hoi nhap quéc té [19].

Tu d6, c6 thé dua ra khai niém: Phap ludt vé an ninh mang la téng
thé cac OPPL do Nha nwoc ban hanh hodc thira nhdn, diéu chinh cdc quan
hé xd hoi phat sinh trong hoat dong bao vé ANQG, TTATXH, hé tho”'ng thong
tin, dit lidu, quyén va loi ich hop phdp ciia co quan, té chirc, cd nhan trén
khong gian mang.

Khai niém nay cho thdy phap luat vé an ninh mang c6 mot s6 noi ham
co ban.

Thir nhat, phap luat vé an ninh mang la bd phan cua hé théng phép luat,
do Nha nudc ban hanh va duoc bao dam thuc hién bang quyén luc nha nude. Do
d0, cac quy dinh vé an ninh mang phai pht hop véi Hién phap, bao dam tinh hop
phap, tinh théng nhét va tinh kha thi trong hé thdng phép luat.

Thit hai, phap luat vé an ninh mang hudng t6i muc tiéu bao vé dong
thoi nhiéu loi ich phap 1y quan trong, bao gdm ANQG, TTATXH, hé théng
thong tin, dit liéu, quyén va loi ich hop phap cta co quan, to chirc, ca nhan.
Day 1a diém khéc biét so v6i cach tiép can thuan tay k¥ thudt vé an toan thong
tin mang.

Thir ba, phap luat vé an ninh mang khong chi bao gém cac quy dinh
vé hanh vi bi cdm va ché tai xir Iy, ma con bao gom cic quy dinh vé nguyén
tac, chu thé, bién phap phong ngira, quan tri rai ro, co ché phdi hop, co ché
thue thi va hop tac quéc té. Noi cach khac, phap ludt vé an ninh mang 1a mot
chinh thé gém ca quy pham noi dung, quy pham thi tuc va cac co ché bao
dam thuc hién.

Thir tu, phap luat vé an ninh mang phai duoc dit trong khuon khd Nha

nude phap quyén. Piéu nay co nghia 1a quyén luc nha nudc trong linh vuc an
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ninh mang phai c6 gioi han, c6 diéu kién ap dung, c6 thim quyén rd rang, c6
trinh tu, thu tuc, ¢6 co ché giam sat va trach nhi¢m giai trinh. Cac bién phap bao
vé an ninh mang, nhét 1a nhiing bién phap c6 kha ning tac dong dén quyén riéng
tu, dit liéu ca nhan, quyén tiép can thong tin, quyén tu do kinh doanh hop phép,
phai duoc ap dung trén co s& can thiét, hop 1y va trong xing.

Pé 1am rd khai niém phéap luat vé an ninh mang doi hoi phai phan
dinh ranh gigi véi cac linh vuc phap luat giap ranh dé tranh sy chong chéo
hodc dan trai trong nghién ctru va thyc thi:

- Vi phap luat vé an toan thong tin mang, tiéu biéu 13 quy dinh tai Luat
An toan thong tin mang nam 2015 chi yéu diéu chinh cac quan hé xa hdi mang
tinh k¥ thuat - cong nghé thuan tiy, tdp trung vao vi¢c bao vé thong tin va hé
thdng thong tin tranh khoi sy can thiép, pha hoai k¥ thuat trai phép nham duy tri
ba thudc tinh co ban ctia thong tin (tinh bi mat, tinh toan ven, tinh san sang).
Trong khi d6, phap luat vé an ninh mang c6 pham vi diéu chinh rong va siu sac
hon, gén chat vdi khia canh chinh tri, quéc phong, bao vé ché do, bao vé ANQG,
bao bao TTATXH va khang dinh cha quyén qudc gia trén mdi trudng sd. Hai
linh vuc nay c6 mdi quan hé giao thoa bd sung cho nhau, trong d6 an toan théng
tin mang la nén tang k¥ thudt, con an ninh mang 1a muc ti€u chinh tri - phép ly &
cap do vi mo.

- V&1 phap luat bao vé dir li¢u ca nhan, day 1a linh vuc tap trung diéu
chinh mdi quan hé gitra chu thé dir liéu va cac bén kiém soat, xur 1y dir liéu,
thiét 1ap cac quy trinh, diéu kién thu thap, st dung, luu trir va chuyén giao
thong tin c4 nhan dua trén su dong ¥ cta ngudi ding. Van dé bao vé dit liéu
c4 nhan chi thudc pham vi diéu chinh cua phap lut vé an ninh mang khi cac
hanh vi xam pham dir li¢u cd nhan x4y ra trén quy mo 1én, co td chire, hodc
nham vao hé théng thong tin quan trong qudc gia, giy ra nguy co de doa truc
tiép dén ANQG, TTATXH hoic an ninh hé théng mang québc gia.

- V61 cac linh vyc phép luat chuyén nganh khac trén khong gian mang

nhu giao dich dién tu, vién thong, thuong mai dién tir, s& hitu tri tué, bao chi,
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xuét ban, can xac dinh rang quy pham cta cac linh vuc ndy khéng mic nhién
thudc pham vi cta phap luat vé an ninh mang, trir khi chung truc tiép diéu
chinh viéc phong ngtra, phat hién, ngan chan va xu ly cac hanh vi xam pham
an ninh mang hodc bao v¢ ha tﬁng, dit lidu trude cac cudc tan cong mang.

Nhu vay, trong pham vi luan an, mot quy pham duogc xac dinh 1a thudc
phap luat vé an ninh mang khi n6 truc tiép diéu chinh hoat dong, trach nhiém
hodc bién phap bao vé an ninh mang, huéng dén phong ngira, phat hién, xur 1y
hodc khic phuc cac hanh vi xam nhap, tdn cong, pha hoai hé théng thong tin,
dir 1iéu hoac ha t?mg $0, déng thoi ¢o co ché bao dam thyc thi va ap dung ro
rang d6i v6i cac chu thé trén khong gian mang. Nguoc lai, quy pham chi lién
quan dén phap luat vé an ninh mang 13 khi n6 diéu chinh cac van dé gian tiép
hd trg cho hoat dong bao dam an ninh mang, chéng han quan 1y dit li¢u, bao vé
quyén ngudi dung, tiéu chuan ki thuét hay co ché phéi hop giita cac co quan,
khong truc tiép xir Iy cac hanh vi xAm pham an ninh mang. Viéc xac dinh rd
ranh gio1 nay giup Luén an tdp trung phan tich, danh gid cac quy pham truc
tiép, tranh dan trai, déng tho1 cung cép co s& khoa hoc cho viéc nhan dién
khoang tréng, mau thudn, chdng chéo trong phap luat va dé xuét cac giai phap
hoan thién phap luat vé an ninh mang & Viét Nam.

Phép luat vé an ninh mang duoc tiép cin theo hudng tip trung vao cic
quy pham c6 chirc nang bao vé an ninh mang, khong mé rong sang toan bd
phap luat diéu chinh kinh té sd, x3 hdi sd hodc quan tri dit li€u ndi chung.
Céch tiép can nay giup xac dinh rd pham vi nghién ctru, tranh d6ng nhat phap
luat vé an ninh mang véi toan by phap luat diéu chinh hoat dong trén khong
gian mang, dong thoi bao dam viéc nghién ctru c6 trong tdm, phi hop véi
muc ti€u cua luan an.

2.2.2. Pic diém ciia phap luit vé an ninh mang

2.2.2.1. Tinh lién nganh

Phép luat vé an ninh mang c6 tinh lién nganh siu sic. Pic diém nay

xudt phat tir ban chét phtrc hop ctia khong gian mang - mot méi truong ki
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thuat s6 nhung chi phéi truc tiép dén cac quan hé kinh té, chinh tri va xa hoi.
Cac hanh vi dién ra trén khong gian mang khong phu thudc hoan toan vao
pham vi diéu chinh cua mot nganh luat doc lap. Cu thé, mot hanh vi tn cong
mang c6 thé dong thoi xam pham ANQG (ddi twong diéu chinh cia luat hién
phap, hanh chinh), gay thiét hai vé tai san, dir liéu (luat dan su), xam pham ha
tang thong tin (ludt vién thong) va cdu thanh t6i pham (luat hinh su, t6 tung
hinh suy).

Pic diém nay dat ra yéu cau ndi tai ddi véi hoat dong lap phap: viéc
hoan thién phap luat vé an ninh mang khong thé tién hanh don 1&, cuc bé ma
doi hoi tinh dong bo hoa cao do trong tong thé hé thdng phéap luat. Sy tuwong
thich, giao thoa giita dao luat chuyén nganh vé an ninh mang véi phap luat
dan su, hinh sy, giao dich di¢n tr va bao vé dir li€u c4 nhan 1a diéu kién tién
quyét dé ngan ngira xung dot phap luat, khic phuc cic khoang tréng vé thim
quyén va bao dam hiéu lyc thi hanh trong thuc tién.

2.2.2.2. Tinh thich wng cao voi cong nghé

Déi tugng diéu chinh cta phap luat vé an ninh mang 1a cac quan hé xa
hoi phat sinh trong méi truong sd - noi chiu su tac dong truc tiép va bién d6i
khong ngimg cta khoa hoc cong nghé. Su gia ting ciia cac cong nghé chién
lugc nhu tri tué¢ nhan tao (Al), di€n toan ddm may, hay Internet van vat (IoT)
1am xut hién cac phuong thirc tin cong mang méi voi téc dd vuot xa chu ky
xay dyng va ban hanh vin ban QPPL truyén thong. Do dé, dic tinh ndi bat
ctia phap luat vé an ninh mang 13 tinh thich tng cao, phan bac lai phuong
phép 1ap phap li¢t ké tinh.

Tinh thich tng nay duoc cu thé hoa thong qua viéc xdy dung cac
QPPL mang tinh nguyén tic, két hop véi cac tiéu chi nhan dién mé va co ché
iy quyén 1ap phap linh hoat. Piéu ndy cho phép cac co quan quan Iy nha nude
kip thoi cap nhat cac quy chuan k¥ thuat vé an toan thong tin va dinh danh dién
tir ma khong pha v& cdu trac cia dao ludt gbe. Mic du vy, dudi ling kinh cua

nha nudc phap quyén, tinh linh hoat phai chiu su giéi han boi cac nguyén tic



53

hién dinh, bao dam khong dan dén sy mé rong thim quyén tuy tién, gay ton hai
dén quyén va loi ich hop phap cua cac chu thé tham gia khong gian mang.
2.2.2.3. Tinh phong ngiwra va qudn tri rui ro

Pic thu ciia cac mdi de doa trén khong gian mang 1a kha nang an
danh, toc d6 lan truyén theo cap sé nhan va hé qua pha huay trén dién rong doi
v6i cac hé thdng ha ting thong tin trong yéu. Tinh chat nay dinh hinh dic
diém phong ngira va quan tri rii ro chti dong ciia phap lut vé an ninh mang,
danh dau su chuyén dich phuong phap diéu chinh tir mé hinh “trimg phat hau
kiém” sang mo hinh “kiém soat tir sém, tir xa”.

Vé mit phap 1y, tinh phong ngira dugc thé ché hoa théng qua cac ché
dinh bat budc vé danh gia rui ro, phan loai cp d6 an toan hé thong thong tin,
co ché giam sat, canh bao sém va to chirc dién tap Gng pho su cd. Hon thé
nita, hoat dong quan tri rui ro doi hoi phap luat phai tuan thu nguyén tic
tuong xtmg; theo do, cac bién phap kiém soat va nghia vu phap 1y phai dugc
thiét 1ap dua trén muc do rui ro twong tng cia ting hé thong cu thé. Phuong
thire tiép can ndy vira bao dam sy tap trung ngudn luc qudc gia vao viée bao
vé cac muc ti€u trong yéu, vlira ngan ngua viéc thiét lap cac rao can hanh
chinh va chi phi tuan thu bat hop 1y ddi v6i doanh nghiép, duy tri dong luc
cho tién trinh d6i méi sang tao.

2.2.2.4. Tinh xuyén bién gioi

Moi trudng mang mang dic tinh phi bién gidi lanh thd, din dén viée cac
quan hé phép lut phat sinh thuong mang yéu t6 nudc ngoai. Mot hanh vi xam
pham an ninh mang c6 thé dugc thyc hién béi chi thé cu tri tai mot qubc gia,
thong qua may chu tai qudc gia th@ hai, nhdm tdn céng muc tiéu tai Viét Nam.
bac tinh xuyén bién gidi nay lam phat sinh cac thach thire phap 1y phtc tap lién
quan dén xung dot thAm quyén tai phan, thu thap chimg ctr dién tir va thyc thi
ché tai.

Thuc tién cling cho théy, phﬁn 16n dit liéu va nén tang ha tﬁng s6 tai Viét

Nam dang chiu su chi phdi ctia cac tip doan cong nghé xuyén quéc gia. Hé qua
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tat yéu 1a phap luat vé an ninh mang phai thiét 14p cic quy pham dic thu nhim
rang budc trach nhiém phap 1y cua cac to chirc cung cap dich vu xuyén bién gidi
d6i v6i nghia vu luu trir dit lidu, kiém duyét noi dung va phdi hop diéu tra. Song
song do6, hé thong phép luat qudc gia can bao dam muc do twong thich véi cac
chuin myc va diéu wéc quéc té, tao tién dé cho cac hoat dong tuong trg tu phap
va dan do toi pham, nhung van phai duy tri nguyén tic toi cao 1a bao vé doc 1ap,
chil quyén va quyén tai phan quc gia.

2.2.2.5. Tinh da chii thé trong thuc thi

Khac véi cac linh vuc phap luat thudn tay dia vao co ché quan 1y nha
nudc, viéc bdo ddm an ninh mang 1a két qua cua co ché déng quan tri, doi hoi su
tham gia ctia toan xa hoi. Tinh da chi thé ctia phap luat vé an ninh mang dugc
biéu hién qua viéc phan dinh r& thAm quyén, quyén va nghia vu ctia ba nhém chi
thé co ban.

Thir nhdt, Nha nudc va luc lugng chuyén trach dong vai tro kién tao
thé ché, diéu phéi vi mé, thanh tra, kiém tra va truc tiép tién hanh cac bién
phép dau tranh chéng lai cac hanh vi xdm pham ANQG.

Thir hai, cac doanh nghiép cung cdp dich vu vién thong, Internet va
chi quan hé thong thong tin dong vai tro 1a tuyén phong thi k¥ thuat dau tién;
chiu trach nhiém thiét 1ap cic bién phap bao mat, luu vét hoat dong va phdi
hop tmg ctru su cb.

Thir ba, t6 chitc va ca nhan st dung khong gian mang vira 1a chu thé
thu huong sy bao hd cia phap luat, vira mang nghia vu tudn tha cac quy tic
g xir va khong lam dung mai truong s6 dé thuc hién hanh vi trai phap luat.
Sy minh dinh trach nhiém phap 1y giita cac nhom chu thé nay 13 nhan t6 bao
dam tinh kha thi va hi¢u lyc thi hanh cta phap luat vé an ninh mang.

2.2.2.6. Tinh cdn bing giita bdo vé an ninh quéc gia va bdo vé
quyén con nguwoi, quyén céng din

Mot trong nhing dic diém phap 1y mang tinh ¢t 18i va phtc tap nhat

ctua phap luat vé an ninh mang la viéc giai quyét moi quan hé bién ching gitra
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yéu cau bao vé ANQG, TTATXH va yéu ciu bao vé cac quyén co ban ciia con
ngudi, quyén cong dan. Dé thyc hién chic ning phong, chdng t6i pham mang,
Nha nude tat yéu phai duoc trao cac cong cu phap 1y mang tinh quyén lyc nhur
quyén giam sat hé thong, thu thap dit liéu dién ttr, hodc ap dung cac bién phép
ngan chan, dinh chi dich vu mang. Tuy nhién, néu thiéu Véng co ché kiém soat
quyén luc, cac bién phap nay hoan toan c6 thé xam pham dén quyén riéng tu, bi
mat doi tu, tu do biéu dat va tu do kinh doanh cua c4 nhén, t0 chtrc.

Theo d6, dudi goc do cua khoa hoc phap 1y, tinh can bang doi hoéi moi
giéi han quyén con ngudi trén khong gian mang phai dugc quy dinh rd trong vin
ban luat, c6 can ctr phap 1y viing chic va tuan tht nghiém ngit nguyén tic can
thiét, tuong ximg. Pong thoi, cac QPPL phai thiét lap duogc trinh tu, tha tuc ap
dung chat ché, di kém véi co ché giam sat doc lap, quyén khiéu nai va trach
nhiém giai trinh nhdm phong ngtra rai ro, lam quyén tir cac co quan thuc thi
phap luat.

2.2.3. Vai tro ciia phap luit vé an ninh mang

Duéi goc d6 1y luan nha nudc va phap luat, phap lut vé an ninh mang
khong chi don thuan 14 tip hop cac quy tic quan Iy hanh chinh hay k¥ thuat don
thuan, ma 1a mot cong cu kiém soat x3 hoi dic thu mang tinh quyén luc nha
nude. Vai tro ctia hé thdng phap luat nay duoc thé hién mot cach toan dién trén
bon phuong dién cdt 161, tir viéc bao vé su ton vong cua ché d0, kién tao méi
truong sb an toan dén viée bao dam cic quyén co ban cua con ngudi trong ky
nguyén cong nghe.

Thir nhat, phap luat vé an ninh mang déng vai tro 1a cong cu phép 1y toi
cao dé bao vé ANQG, bao dam TTATXH, bao vé chu quyén qudc gia trén
khong gian mang va hé thong thong tin quan trong. Trong bdi canh khong gian
mang d4 tré thanh mién 1anh tho thr ndm, cac mdi de doa tir gian diép mang,
khiing b mang hay chién tranh thong tin c6 kha nang lam suy yéu truc tiép thé
ché chinh tri va 1am té liét ha tﬁng trong yéu cua quéc gia. Nhan thue dugc tinh

chit phi truyén thng ctia cac nguy co nay, phap ludt an ninh mang kién tao mot
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khuon khé phap 1y vilmg chic ¢é Nha nude thuc thi quyén tai phan trén khong
gian s6. Thong qua viéc luat hoa cac hanh vi xdm pham ANQG, phép ludt trao
cho cac luc luong chuyén trach nhimg céng cu phap 1y sic bén nham chii dong
nhan dién, phong ngira va dap tan moi &m muu pha hoai. Pong thoi, hé thong
phap luat nay thiét 1ap cac tiéu chudn an toan bit budc ddi véi cac hé thong
thong tin quan trong vé ANQG, bién cac yéu cau k¥ thuat thanh cic nghia vu
phap 1y phai tuan thi nghiém ngit, qua d6 duy tri trat ty phap 1y va su on dinh
cua xa hoi trén khong gian mang.

Thir hai, phap luat vé an ninh mang 13 cong cu hitu hiéu dé bao vé
quyén va loi ich hop phép cua td chirc, ca nhan trong méi trudng sd. Cung véi
qua trinh s6 hoa toan dién, cic quyén nhan than va quyén tai san clia cong dan
ngay cang dé bj ton thuong trudc cac hanh vi danh cap dir liéu, lira dao truc
tuyén hay xdm pham quyén riéng tu. Phap luat an ninh mang giai quyét van
dé nay bang cach thiét 1ap mot hanh lang bao vé da 16p. Mot mit, phap luat
quy dinh céc ché tai nghiém khic ddi v6i toi pham mang, tao ra tinh rin de
can thiét dé ngan ngira cac hanh vi xdm hai. Mit khac, hé thdng phap luit nay
rang budc chit ché trach nhiém phép 1y cua cac doanh nghiép cung cip dich
vu sb, budc ho phai ap dung cac bién phap bao mat tur khau thiét ké dé bao vé
dir liéu nguoi dung. Piac biét, dudi gbc nhin cua nha nude phap quyén, phap
luat an ninh mang con dong vai trdo nhu mét co ché “tu gi01 han quyén luc”
ciia Nha nudc. Bang cach minh dinh 13 cin clr, thim quyén va trinh tu ap
dung céc bi¢n phap k¥ thuat, nghiép vy, phap luat ngan chén nguy co cac co
quan thuc thi phap luat lam quyén, xdm pham trai phép dén bi mat doi tu, tu
do biéu dat va quyén tw do kinh doanh cta c4 nhan, t6 churc.

Thir ba, phap luat vé an ninh mang tao 1ap nén tang phép 1y viing chic
cho hoat dong quan trj rii ro céng nghé. Rui ro cong nghé trong ky nguyén sb
khong con 1a rui ro mang tinh k¥ thuat don thuan ma da chuyén hoa thanh rai
ro an ninh va rai ro phap 1y. Thay vi tiép can theo md hinh trimg phat thu

dong truyén théng, phap luat an ninh mang thé ché hoa tu duy quan trj rui ro
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chu dong tir soém, tir xa. Vai tro nay dugc hién thyc hoa thong qua viéc phap
luat quy dinh cac co ché danh gia, phan loai hé thong thong tin, thiét 1ap canh
bao sém va quy trinh Gng phd, phuc hoi sau su cd. Hon thé nita, phap luat
thuc hién chtc nang phan bd trach nhiém quan trj rii ro mot cach twong ximg
giita cac chu thé, bao dam sy can bang gitta yéu cau kiém soat an ninh nghiém
ngat va muc ti€u khong tao ra rao can hanh chinh can tré sy ddi mai sang tao
va nang lyc canh tranh ctia doanh nghiép.

Thir tw, phap luat vé an ninh mang cung cip bé phéng phap 1y cho
mét tién trinh chuyén ddi s6 an toan, minh bach va bén viing. Muc tiéu ot 161
ctia chién lugc phat trién Chinh phu s, kinh té sb va xa hoi s chi co thé dat
dugc khi toan xa hoi c6 du “niém tin s6” vao moi trudng mang. Niém tin nay
khéng thé tu nay sinh ma phai duoc kién tao va bao dam bang sirc manh
cudng ché cua phap luat. Bang cach thiét 1ap cac quy tic ung xir minh bach,
bdo v¢ su toan ven cua dit liéu va dinh hinh rd gioi han quyén - nghia vu cta
cac bén tham gia, phap luat an ninh mang loai trir cac luc can phat sinh tir to1
pham mang, ro ri thong tin va su phu thugc cong ngh¢. Thong qua do, phap
luat an ninh mang khong chi thuc hién chirc ndng bao vé (ti€u cuc) ma con
thuc hién chtrc nang kién tao (tich cuc), dong gop truc tiép vao viéc ning cao
hiéu luc, hiéu qua quan 1y nha nudc va phat trién kinh té - xa hoi.

2.2.4. Céu tric Iy ludn ciia phép luit vé an ninh mang

Du6i goc do khoa hoc 1y ludn vé nha nude va phap luat, phap lut vé
an ninh mang khong phai 13 su 1ap ghép co hoc cta cac quy dinh roi rac, ma
la mot hé théng duge ciu tric béi sdu nhom ché dinh co ban. Cac ché dinh
nay c6 moi quan hé bién chimg, tac dong qua lai va bo trg 14n nhau, tao thanh
mdt chinh thé diéu chinh thong nhat nham bao dam trat tu phap 1y trén khong
gian mang.

Sau nhom ché dinh nay bao gdm: nhom quy dinh vé nguyén tic bao
vé an ninh mang; nhém quy dinh vé hanh vi vi pham phap luat vé an ninh

mang; nhom quy dinh vé ché tai xtr Iy hanh vi vi pham; nhém quy dinh vé dia
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vi phap 1y ctia cac chi thé; nhém quy dinh vé bién phap bao vé an ninh mang;
nhém quy dinh vé hop tac qudc té trong linh vuc an ninh mang. Pay 1a cau
trac 1y luan dé nhan dién ndi dung ciia phap lut vé an ninh mang, déng thoi
1a co s¢ dé danh gia thuc trang va dé xuat giai phap hoan thién phap luat trong
céc phan tiép theo cua luan an.

- Nhém quy dinh vé nguyén tic bdo vé an ninh mang

Trong cu tric 1y luan cua hé thong phép luat, nguyén tic dong vai tro
1a nhiing tu tuong chi dao, mang tinh xuat phat diém va chi phéi toan bo qua
trinh 14p phap ciing nhu thuc thi phap luat. Co s& khoa hoc cta ché dinh nay
duoc dinh hinh tir sy giao thoa bién chtng giita 1y thuyét nha nudc phap quyén
va ly thuyét an ninh mé rong. Theo do, khi an ninh mang dugc nhéan di¢n 1a
mot bd phan cdu thanh cia ANQG phi truyén théng, Nha nudc tit yéu phai
thiét 14p cac nguyén tic mang tinh chién lugc dé quan tri khong gian sb. Tuy
nhién, dé ngan chin xu huéng lam dung quyén lyc cong dudi danh nghia “an
ninh héa”, nhom ché dinh nay xéac lap nhimng gi6i han phap 1y rd rang thong
qua viéc hién dinh cac nguyén tic vé ton trong quyén con ngudi, nguyén tic
bao vé tuong xtmg va trach nhiém giai trinh. S ton tai mang tinh hé thong cta
ché dinh nguyén tic bao dam cho toan bd cau trac phap luat an ninh mang van
hanh dung quy dao, duy tri sy can bang dong giira yéu cau bao vé chi quyén sd
va viéc bao dam cac quyén tu do co ban cta cong dan.

- Nhom quy dinh vé hanh vi vi pham phdp ludt vé an ninh mang

Theo 1y luan chung, viéc xac dinh hanh vi vi pham la hoat dong dinh
hinh ranh giéi gitta ving hanh vi hop phap va hanh vi bi cam, phan anh tinh
nguy hiém cho xa hoi ctia cac hanh vi xAm hai quan hé xa hd1 dugc phép luat
bao vé. Do su bién ddi lién tuc cla cac rui ro cong nghé trong xa hoi s6, ché
dinh nay doi hoi mot ki thuat 1ap phap dac thu: két hop giita mo hinh liét ké
hanh vi dién hinh véi hé thong tiéu chi nhan dién mo. K¥ thuat ndy gitp phap
luat bao quat tron ven ca hai nhém hanh vi co ban: nhom tan cong tryc tiép Vao

cau trac k¥ thuat ctia hé thdng thong tin (nhu phat tan mi doc) va nhém loi dung
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khong gian mang 1am coéng cu dé xam hai cac loi ich truyén théng (nhu lira dao
tai chinh, thao ting du luan). Thudc do tinh khoa hoc ctia ché dinh nay nim &
kha ning thich tmg cao, bao dam phap luat khong bi vo hiéu hoa trude sy troi
day cua cac cong nghé dot pha nhu tri tué nhan tao (Al) hay cong nghé gia mao
sau (deepfake).

- Nhém quy dinh vé ché tai xir Iy hanh vi vi pham

Ché tai 13 thudc tinh ban chit bao dam tinh nghiém minh va hiéu luc
bat budc chung ctia QPPL théng qua sirc manh cudng ché nha nudc. Co so
khoa hoc cua ché dinh nay dua trén nguyén tic twong ximg va tinh phéan ting
trach nhiém phép 1y. Do t6n that trén khong gian mang mang tinh phi vat Iy
va c¢6 quy mo thiét hai khé dinh lugng (nhu suy giam niém tin sb hay mat mat
dir liéu), ché tai an ninh mang duoc thiét ké thanh mot hé théng dong bo. He
thong nay tich hop linh hoat giita ché tai hinh sy d6i véi cac hanh vi nguy
hiém cao d0, ché tai hanh chinh dé xu 1y nhanh céc vi pham nghia vu quan tri
va trach nhiém dan sy nham khoi phuc loi ich cho chu thé bj xam hai. Dic
biét, tinh khoa hoc ciia ché dinh nay con thé hién & viéc ung dung cac ché tai
k¥ thuat ddc thu nhu phong toa dong tién ao, cudng ché xéa dir liéu thu thap
bat hop phap hay dinh chi quyén van hanh hé thong, qua d6 ngin chin su lan
truyén rii ro day chuyén trong cdu trac kinh té - xa hoi.

- Nhém quy dinh vé dia vi phdp Iy ciia cdc chii thé

Moi qué trinh diéu chinh phép luat chi thuc su phat huy hiéu qua khi
quyén, nghia vy va trach nhiém cua cac bén tham gia dugc phan dinh tudng
minh. Khong gian mang 12 mot thuc thé van hanh chi yéu dua trén ha tang k¥
thuat do cac tap doan cong ngh¢ tu nhan quan 1y, do do, co s& khoa hoc cua
ché dinh nay duya trén 1y thuyét da chi thé trong quan tri rii ro. Phap lut an
ninh mang bac bé mé hinh quan 1y don chi thé tir trén xudng, thay vao do
thiét 14p mot ban dd phan bd trach nhiém x3 hoi twong xtmg véi rii ro hé
thong. Ché dinh nay phan dinh rd giéi han quyén lyc cua luc lugng chuyén

trach (vai trdo nong cot), xac lap nghia vu dong quan 1y rui ro cua doanh
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nghiép cung cip dich vu sd (chu quan ha tang) va bao vé quyén tu quyét dir
liéu ctia ngudi st dung. Viéc phap dién hoa dia vi phap 1y theo hudng nay
gitip t6i wu hoéa ngudn luc, chuyén héa trach nhiém bao vé an ninh mang
thanh nghia vu phdi hop lién két mang tinh toan déan.

- Nhém quy dinh vé bién phdp bdo vé an ninh mang

Duéi goc d6 1y luan, bién phéap phép 1y 1 cong cu thuc té dé hién thuc
héa quyén lyc nha nudc nham phong ngira rii ro va khoi phuc trat ty bi xam
hai. Ché dinh nay duoc xay dung trén nén tang ly luan vé kién tric k¥ thuat
(“Code is Law”) két hop véi 1y thuyét quan trj rti ro cha dong. Theo dé, phap
luat an ninh mang khong chi dua vao cac ménh 1€nh cAm doan hanh chinh ma
con chuyén héa cac nghia vy phap 1y thanh céc tiéu chuan k¥ thuat bit budc
(nhu ma hoa, kiém soat truy cap, dinh danh dién tu). Bé)ng thot, do viéc ap
dung cac bién phép can thi€p k¥ thuat (chdn lgc thong tin, thu thap dir li¢u)
ludn tiém an nguy co xdm pham quyén riéng tu va ty do kinh doanh, tinh
khoa hoc cua ché dinh nay doi héi mét quy trinh kiém soat quyén luc nghiém
ngat. Phap luat phai xac dinh minh bach can cu, diéu kién ap dung, gidi han
thAm quyén, thoi han thyc hién va trach nhiém giai trinh ctia co quan ap dung
bién phép can thi¢p.

- Nhém quy dinh vé hop tic quoc té trong linh viee an ninh mang

Trong khoa hoc phap 1y, hop tac quéc té 1a cong cu then chét dé giai
quyét xung dot tai phan va mo rong khong gian thuc thi phap luat trong béi
canh toan cau hoa. khong gian mang mang ban chat phi lanh thd, noi mot
hanh vi vi pham c6 thé lién quan dong thoi dén nhiéu qubc gia thong qua cac
chudi trung chuyén dit liéu phirc tap. Co s khoa hoc cuia ché dinh nay dugc
xdy dung trén 1y thuyét chu quyén s két hop va su tuong thich 14p phap quic té.
Ché dinh nay tao hanh lang phép 1y dé ndi luat hoa cac chuan muc chung cia
ludt quéc té, thiét 1ap co s¢ vitng chéc cho hoat dong tuong tro tur phép, thu thap
chimg ctr dién tir xuyén bién gidi, din d6 t6i pham va didu phdi tmg ctru sy ¢b

khan cap. Pay la cau ndi phap ly giap Nha nudc vira bao vé viing chac chu
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quyén s6 qudc gia, vira nang cao ning lyc chi dong hoi nhap vao co ché quan tri
an ninh toan cAu.

Tém lai, sdu nhém ché dinh néu trén tao thanh ciu trac 1y luan co ban
ctia phap ludt vé an ninh mang. Cac nhém ché dinh ndy c6 méi quan hé chit
chg, bd sung cho nhau va cung hudng té1 muc tiéu bao vé ANQG, TTATXH,
hé théng thong tin, dit liéu, quyén va loi ich hop phap cia ca nhén, to chirc
trén khong gian mang. Pay ciing 13 co s& dé Chuong 3 cta luan 4n danh gia
thuc trang phap luat vé an ninh mang ¢ Viét Nam va Chuong 4 dé xut cac
giai phap hoan thién phép ludt twong Gng véi tirng nhom ché dinh.

2.3. KHAI NIEM VA CAC TIEU CHi HOAN THIEN PHAP LUAT
VE AN NINH MANG O VIET NAM

2.3.1. Khai niém hoan thién phap luit vé an ninh mang

Trong bdi canh chuyén doi sé qudc gia dién ra manh mé, khong gian
mang d3 tré thanh méi truong quan trong d6i voi hoat dong quan 1y nha nudc,
phat trién kinh té - xa hoi, bao dam quéc phong, an ninh va thyc hi¢n céc
quyén, loi ich hop phap cla ca nhan, t6 chic. Cac hoat dong cua Nha nudc,
doanh nghiép va ngudi dan ngay cang phu thudc vao hé thdng thong tin, co s&
dit liéu, nén tang sb, dich vu truc tuyén va ha tﬁng két ndi. Su phu thudc do
lam cho an ninh mang khong con 1a van dé k¥ thuat thuan tiy, ma trd thanh
véan dé phap 1y, quan tri va ANQG. Vi vdy, phap lut vé an ninh mang giit vai
tro 1a cong cu quan trong dé Nha nudc diéu chinh cic quan hé xd hoi phat
sinh trén khong gian mang, phong ngtra, phat hién, ngan chan, xtr ly cac nguy
co, hanh vi xdm pham an ninh mang, déng tho1 bao vé quyén, loi ich hop
phép ctia co quan, t6 chirc, ca nhan.

Tuy nhién, thuc tién ciing cho thiy cac nguy co, thach thirc trén khong
gian mang ludn bién d6i nhanh chéng, phirc tap va kho du béo. Cac hanh vi
nhu tin cong mang, gian di€p mang, 19, mat dit liéu, xam pham bi mat nha
nudc, ltra dao truc tuyén, su dung cong nghé cao dé pham t61, phat tan thong

tin sai su that, gia mao danh tinh, xam pham dir li¢u c4 nhan, lgi dung tai san
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s6 hodc nén tang xuyén bién gidi dé thuc hién hanh vi vi pham phap luat dang
dit ra nhiéu van dé moi cho hoat dong 1ap phap va thuc thi phap luat. Trong
khi d6, phap luat luén co do tré nhét dinh so véi su phat trién cla cong nghé
va thyc tién xa hoi. Chinh vi vay, hoan thién phap luat vé an ninh mang la yéu
cau khach quan, thuong xuyén va lau dai, khéng chi nhim khic phuc nhiing
bat cap hién cd, ma con nham tao 14p kha ning thich tmg cta phap luét trude
cac rui ro maoi trong tuong lai.

Hoan thién phép luat néi chung 1a qua trinh Nha nudc xay dung mai,
stra d6i, bo sung, thay thé hodc bii bo cac quy dinh phép luat, dong thoi hoan
thién co ché to chirc thuc hién phap luat, qua d6 bao dam hé théng phap luat
ngay cang day du, dong bd, thdng nhat, minh bach, kha thi va phu hop voi
yéu cau diéu chinh cic quan hé xa hoi trong timg giai doan phat trién cua dat
nudc. Do do, hoan thi¢n phép luat vé an ninh mang trudc hét can duoc hiéu 1a
qua trinh ra soat, danh gia, stra ddi, bd sung, bai bo hodc ban hanh moi cac
QPPL nhiam bao dam cho hé théng phap luat vé an ninh mang ngdy cang day
du, dong bo, théng nhat, minh bach, kha thi va phu hop véi thuc tién phat
trién ctia khong gian mang. Qua trinh nay khong chi hudng t6i viéc “c6 thém”
quy dinh phép luat, ma quan trong hon la Iam cho cac quy dinh phap luat hi¢n
hanh van hanh hiéu qua hon, khéc phuc duoc khoang tréng, mau thuan, chéng
chéo, bat cap trong ndi dung diéu chinh va co ché thuc thi.

Can nhan manh rang, hoan thién phap luat vé an ninh mang khong
déng nhat véi viéc ban hanh médt dao luat méi hodc sira ddi mot vin ban phap
luat riéng 1. Phéap luat vé an ninh mang 1a mét linh vuc c6 tinh lién nganh,
lién quan dén nhiéu nhém quy pham thudc phap luat vé ANQG, cong nghé
thong tin, vién thong, giao dich dién tu, dir 1iéu, bdo v¢ dir li€u ca nhan, bao
v€ bi mat nha nudc, xtr Iy vi pham hanh chinh, hinh sy, td tung hinh sy va hop
tac qudc té. Do d6, hoan thién phap luat vé& an ninh mang phai duoc tiép cén
nhu qua trinh hoan thién téng thé mot hé théng phap luat, trong d6 cac quy
pham phai duoc lién két véi nhau mot cach thdng nhét, tranh tinh trang mdi

linh vyc diéu chinh mot phan nhung thiéu co ché phdi hop chung.
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T goc d6 ndi dung, hoan thién phap luat vé an ninh mang bao gdm
viéc hoan thi¢n cac nhom quy dinh co ban vé nguyén tic bao vé an ninh
mang; hanh vi vi pham phép luat vé an ninh mang; ché tai xir 1y hanh vi vi
pham; dia vi phap 1y cta cac chu thé; bién phap bao vé an ninh mang; hop tac
quéc té trong linh vuc an ninh mang. Cac nhém quy dinh nay c6 mdi quan hé
chat ché vdi nhau. Nguyén tdc béao vé an ninh mang dinh huéng cho toan bd
hé thong phap luat; quy dinh vé& hanh vi vi pham xéac dinh ranh gi6i giita hanh
vi hop phap va hanh vi bi cAm; ché tai xir Iy bao dam tinh ran de va khac phuc
hau qua; dia vi phap 1y cta cac chu thé xac dinh quyén, nghia vy, thAm quyén
va trach nhiém; bién phdp bdo v¢ an ninh mang tao cong cu phong ngtra, phat
hién, ngan chan, xir Iy nguy co; con hop tac qudc té 1a diéu kién bao dam hiéu
qua thyc thi trong bdi canh khong gian mang co tinh xuyén bién gidi.

T goc do bao dam thyc thi, hoan thién phap luat vé an ninh mang
khong chi 1a hoan thién hé théng van ban QPPL, ma con bao gém hoan thién
thiét ché, co ché phéi hop, nguén nhan luc, co s& vat chit, ha tﬁng ky thuat,
tiéu chuén, quy chuan ky thuat va co ché kiém soat viéc ap dung phép lut.
Mot quy dinh phép luat du dugc xay dung chat ché vé mit cau chir van kho
phat huy hiéu qua néu thiéu co quan thyc thi du ning luc, thiéu quy trinh phdi
hop 1o rang, thiéu cong cu ky thuat, thiéu co ché giam sat va thiéu trach
nhiém giai trinh. Vi vay, hoan thién phép luat trong linh vuc nay phai gan két
chit ché gitra xdy dung phap luat va to chirc thi hanh phap luat.

T goc dd phuong thirc, hoan thién phap luat vé an ninh mang phai
duogc dit trong toan bo quy trinh chinh sach phap luat, bao gdm nhan dién van
dé, danh gia nguyén nhén, phan tich tac dong chinh sach, lira chon phuong an
diéu chinh, thé ché hoa thanh QPPL, t6 chtc thi hanh, kiém tra, gidm sat va
tong két thyuc tién. Diéu d6 c6 nghia 13 viéc hoan thién phap luat khong két
thuc tai thoi diém van ban dugce ban hanh., Nguoc lai, sau khi van ban co6 hiéu
luc, phap luat can tiép tuc duogc theo doi, danh gia, kiém nghiém trong thuc
tién dé kip thoi phat hién nhimg diém chwa phu hop, tir d6 tiép tuc stra ddi, bd

sung hodc huéng dan thi hanh.
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Mot yéu cau quan trong ctia hoan thién phép lut vé an ninh mang 13
bao dam su cin bang giita bao vé ANQG, TTATXH véi bao vé quyén con
ngudi, quyén cong dan, quyén va loi ich hop phéap cta ca nhan, to chic. Cac
bién phép bao v€ an ninh mang nhu kiém tra, giam sat, thu thap dir liéu dién
tr, yéu cau cung cap thong tin, g& bo hodc ngin chin thong tin, dinh chi dich
vy, han ché hoat dong cua hé théng thong tin cé thé can thiét dé bao vé
ANQG va TTATXH, nhung ddng thoi cling c6 thé tac dong dén quyén riéng
tu, dir liéu c4 nhan, quyén tiép can thong tin va quyén tu do kinh doanh hop
phéap. Vi vay, hoan thién phap luat vé an ninh mang phai 1am 3 cin ct ap
dung, tham quyén, diéu kién, trinh tu, tha tuc, gid1 han, thot han va co ché
kiém soat ddi véi cac bién phéap nay.

Bén canh do, hoan thién phap luat vé an ninh mang phai bao dam kha
nang thich Gmg véi su phat trién cua cong nghé. Pay 13 yéu cau dic thu cua
linh vuc nay. Néu phép luat chi liét ké ctmg cac hanh vi, cong nghé hoic
phuong thirc tan cong cu thé, phap lut sé nhanh chong lac hau. Nguoc lai,
néu phap luit quy dinh qué chung, thiéu tiéu chi nhan dién, s& gay kho khin
cho 4p dung va c6 thé 1am phat sinh nguy co tuy tién. Do d6, phap lut vé an
ninh mang can két hop gitta quy dinh nguyén tac, tiéu chi nhan dién mo, danh
muc hanh vi dién hinh, tiéu chuan k¥ thuat cap nhat va co ché hudng dan thi
hanh linh hoat. Cach thiét ké nay gitip phap luat vira 6n dinh, vira du linh hoat
dé diéu chinh cac vAn dé méi nhu tri tué nhan tao, dir liéu 16m, deepfake, tai
san s6, dién toan dam may, Internet van vat va nén tang s6 xuyén bién gidi.

Trong diéu kién hoi nhap qué)c té, hoan thién phap luat vé an ninh
mang ciing phai bao dam sy twong thich can thiét véi didu ude qudc té ma
Viét Nam la thanh vién, dé)ng thoi tiép thu c6 chon loc kinh nghiém cua cac
qudc gia, khu vuc va to chirc qudc té. Tuy nhién, viéc tiép thu kinh nghiém
nudc ngoai khéng cd nghia 13 sao chép mo hinh phap luét cia qudc gia khéc,
ma phai dit trong diéu kién chinh tri, phap ly, kinh té, xa hoi, nang luc cong

nghé va yéu cau bao vé ANQG cua Viét Nam. Pay 1a yéu cau quan trong dé



65

bao dam phép lut vé an ninh mang vira phu hop véi thong 18 qudc té, vira gitr
vitng chil quyén, loi ich qudc gia va ban sic phap 1y ciia Viét Nam.

Tur nhitng phan tich trén, c6 thé hiéu: Hoan thién phdp ludt vé an ninh
mang la qud trinh ra sodt, danh gid, sira doi, b6 sung, bdi bé hodc ban hanh
mdi cdc OPPL vé an ninh mang, dong thoi cing cé co ché thuc thi, thiét ché
bdo dam, nguon lic, tiéu chudn ky thudt, co ché phéi hop va co ché kiém sodt
viéc dp dung phdp ludt, nham xdy dung hé thong phdp ludt day di, dong bé,
minh bach, khd thi, thich img véi si phdt trién ciia cong nghé, bao dam hiéu
qud bdo vé ANOG, TTATXH, dong thoi bdo vé quyén, loi ich hop phdp cia cd
nhdn, t6 chirc trén khong gian mang.

Nhu vay, hoan thién phap luat vé an ninh mang la qua trinh hoan thién
téng thé ca ndi dung quy pham, phuong thirc t6 chire thuc hién va cac diéu kién
bao dam thi hanh phép luat. Qua trinh nay vira mang tinh 1ap phap, vira mang
tinh t6 chuc thyuc thi; vira hudng téi bao v&€ ANQG, TTATXH, vira hudng téi
bao vé quyén con ngudi, quyén cong dan; vira doi hoi sy on dinh ctia phap lut,
vira doi hoi kha nang thich tng vdi cong nghé mai. Pay 1a co so 1y luan quan
trong dé xac 1ap cac tiéu chi danh gia mac do hoan thién ctia phap luat vé an
ninh mang & Viét Nam trong céc ndi dung tiép theo cuia luan 4n.

2.3.2. Cac tiéu chi danh gia su hoan thién phap luit vé an ninh mang

Tt nghién ctru 1y luan va thyc tién, cé thé khéng dinh réng viéc danh
gia muc d6 hoan thién cta phap luat ndi chung va phap luat vé an ninh mang
noi riéng phai dua trén hé tidu chi nhat dinh. Ké thira cac quan diém khoa hoc
vé tiéu chi hoan thién phap luat, dac biét 1a cac tiéu chi vé tinh toan dién, tinh
ddng bo, tinh phu hop va trinh d6 k§ thuat phap 1y cua hé thdng phap lut,
luan 4n cho rang viéc danh gia phap luat vé& an ninh mang can vira bao dam
yéu cau chung cua hé théng phéap luat, vira phu hop véi tinh than Nghi quyét
s6 27-NQ/TW, Nghi quyét s6 66-NQ/TW va dic thu cta linh vuc an ninh
mang. Day 1a linh vuc c6 tinh lién nganh, k¥ thuit cao, xuyén bién gidi, gin

vO1 quan tri rai ro va luén dat ra yéu cau hai hoa gitta bao vé ANQG,
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TTATXH véi bao vé quyén con ngudi, quyén cong din trén khong gian
mang. Vi vay, ti€u chi danh gid mic d0 hoan thién cua phap luat vé an ninh
mang can duoc cu thé hoa thanh hé tiéu chi chuyén bi¢t, trén co s& ké thira ly
luan chung vé hoan thién phap luat va phan anh dung yéu cau bao vé an ninh
mang trong bdi canh chuyén d6i sb.

2.3.2.1. Nhém tiéu chi vé npi dung phdp ludt

- Tiéu chi vé tinh day di

Tinh day du 13 tiéu chi ndi dung co ban dé danh gia mic do hoan thién
ctia phap ludt vé an ninh mang. Tiéu chi ndy phan anh muc do phap luét bao
quat cac quan hé x3 hoi co ban, phd bién va can thiét phat sinh trong qua trinh
bao vé an ninh mang. Theo d6, phap ludt vé an ninh mang dugc coi 1a day du
khi da thiét 1ap dugc hé théng quy pham diéu chinh twong ddi toan dién cac
nhom véan dé cbt 16i, bao gdm: nguyén tic bao vé an ninh mang; hanh vi vi
pham phép luat vé an ninh mang; ché tai xir 1y vi pham; dia vi phép 1y, quyén
va nghia vu cua cac chu thé; bién phap bao v€ an ninh mang; co ché t6 chirc
thue thi va hop tac quc té trong linh vyc an ninh mang.

Viéc xem xét ti€u chi nay dugc thuc hién thong qua céc biéu hién chu
yéu nhu: sy hién dién cta cic quy dinh diéu chinh truc tiép tirng nhom van dé
co ban cua phap luat vé an ninh mang; mirc d6 bao quat dbi véi cac nguy co,
rti ro va hanh vi xdm pham phd bién trén khong gian mang; su xac dinh 15
rang vé chu thé, thAm quyén, trach nhiém, bién phap ap dung va hau qua phap
Iy twong tng. Pong thoi, can xem xét kha nang ciia phap luat trong viéc diéu
chinh cac van dé méi phat sinh tir chuyén d6i s, dir liéu 16n, tri tué nhan tao
va cac nén tang sd xuyén bién gidi. Nhu vay, tinh diy du khong chi dugc
phan anh & sé luong quy dinh hién c6 ma con ¢ kha ning bao quat va diéu
chinh céac van dé trong yéu thudc pham vi bao vé an ninh mang.

Co s dé danh gia tiéu chi ndy bao gdm hé thdng van ban QPPL hién
hanh, cac van ban hudng dan thi hanh, bao cao téng két thyc tién thi hanh

phap luat, so li¢u vé xir 1y vi pham, cac vu viéc dién hinh, cung vdi ¥ kién cua
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chuyén gia, nha quan 1y va cac chi thé c6 lién quan trong qué trinh khao sat,
nghién curu.

Trén co sé d6, mirc 46 dap Gmg tiéu chi tinh day du co thé dugc xem
xét theo ba mirc do. Phap luat dugce danh gia 1a diy du khi cac nhém ché dinh
co ban déu da duoc diéu chinh twong dbi toan dién va co kha ning bao quat
cac nguy co, hanh vi xdm pham chu yéu trén khong gian mang. Phap luat
dugc danh gia 1a trong ddi ddy du khi phan 16n cac ndi dung cbt 16i da dugce
diéu chinh nhung van con mot sé khoang trong hoic nhitng quy dinh chua
theo kip yéu cau thuc tién. Phap luat dugc danh gia 1a chua day du khi con
thiéu cac quy dinh diéu chinh nhiing van dé trong yéu hodc chua xac 1ap dugc
co ché phap 1y can thiét dé phong ngira, phat hién va xir Iy cac hanh vi xdm
pham an ninh mang.

Tuy nhién, tinh day di khong déng nghia véi viéc phap luat phai diéu
chinh toan bd cic van dé phat sinh trén khong gian mang. Viéc danh gid can
tap trung vao nhimg quan hé xa hoi c6 lién quan tryc tiép dén bao vé ANQG,
TTATXH, hé thong thong tin, dit liéu va quyén, loi ich hop phap cta ca nhan,
t6 chirc truéc cac nguy co, hanh vi xAm pham trén khong gian mang. Cach
tiép cén ndy vira bao dam tinh khoa hoc cua tiéu chi danh gia, vira phu hop
v6i pham vi diéu chinh va muc tiéu cua phap luat vé an ninh mang.

- Tiéu chi vé tinh dong b

Tinh dong bo 1 tiéu chi quan trong dé danh gia mic do hoan thién cua
phap luat vé an ninh mang. Tiéu chi nay phan 4nh mutrc d6 thong nhat, hai hoa va
lién két gitra cac quy dinh trong hé thong phap luat vé an ninh mang, ciing nhu
su tuong thich giita phap luat vé an ninh mang véi cac linh vuc phéap luat c6 lién
quan. Mot hé théng phap luat vé an ninh mang dugc coi 1a ddng bd khi cac quy
dinh dugc thiét ké theo mot chinh thé théng nhéat, khong mau thuan, khong
chdng chéo, khong trung lip khong can thiét va khong tao ra khoang trong phép
Iy trong diéu chinh cic quan hé xd hoi phat sinh trén khong gian mang.

Viéc danh gia tiéu chi nay dugc thuc hién thong qua mot sb biéu hién

chu yéu. Trudc hét 1a sy thong nhat noi tai gitra caic nhom ché dinh co ban cua
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phap luat vé an ninh mang, bao gdm nguyén tic bao vé an ninh mang, hanh vi
vi pham, ché tai xur 1y, quyén va nghia vu cua cac chu thé, bién phap bao v¢
an ninh mang va co ché t6 chirc thuc hién. Cac quy dinh nay phai co sy lién
két logic, trong d6 hanh vi vi pham phai gin v&i ché tai xir Iy twong Ung;
quyén, nghia vu ctia chi thé phai gin véi trach nhiém phap 1y; bién phap bao
vé an ninh mang phai pht hop véi tham quyén, trinh ty, thu tuc va co ché
kiém soat viéc thuc hién.

Bén canh do, tinh dong bd con dugc thé hién ¢ su thong nhét gitra phéap
ludt vé an ninh mang véi cac linh vuc phép luat c6 lién quan nhu an toan thong
tin mang, bao vé dir liéu c4 nhan, vién thong, giao dich dién tir, cong nghé thong
tin, bao v¢ bi mat nha nudc, xir ly vi pham hanh chinh, phap luat hinh sy, tb tung
hinh sy va hop tac quoc té. Viéc danh gia can xem xét mirc d6 twong thich cia
cac quy dinh, su phan dinh rd pham vi diéu chinh, thAm quyén quan 1y va co ché
phéi hop giita cac co quan, td chie ¢ lién quan, qua d6 han ché tinh trang xung
d6t, chdng chéo hodc ap dung phap luat khong thong nhit.

Co s dé danh gia tiéu chi ndy bao gdm hé thdng van ban QPPL hién
hanh vé an ninh mang va céc linh vuc phap luat co lién quan; cac van ban
hudéng dan thi hanh; bao céo téng két, ra soat, hé théng hoa van ban QPPL;
két qua thanh tra, kiém tra, giai quyét khiéu nai, td cdo; cac vu viéc thuc tién
phat sinh trong qua trinh 4p dung phap luat; ciing véi y kién cta chuyén gia,
nha quan 1y va cac chu thé c6 lién quan.

Trén co sé do, tinh déng bd cua phap luat vé an ninh mang cé thé duoc
xem x¢ét theo ba mirc d9. Phap luat duoc danh gia 1a dong bo khi cac quy dinh
c6 su thong nhét ca vé ndi dung, tham quyén, trach nhiém va co ché thyc hién,
d6ng thoi bao dam sy twong thich véi cac linh vie phap ludt lién quan. Phép
luat dugce danh gia 1a twong d6i déng bo khi nhin chung d bao dam sy théng
nhat nhung van con mot s6 quy dinh chong chéo, giao thoa hodc thiéu sy lién
thong trong to chirc thuc hién. Phép luat dugce danh gia 1a chua ddng bo khi ton
tai nhiéu quy dinh mau thun, chong chéo hoic thiéu co ché phdi hop, giy kho

khan cho viéc ap dung va thyc thi phap luat trong thyc tién.



69

Trong boi canh an ninh mang 1a linh vyc c6 tinh lién nganh, lién linh
vuc va chiu tdic dong manh mé cua sy phat trién cong ngh¢, tinh d@)ng b0
khéng chi 1a yéu cau dbi voi ting quy pham riéng 1é ma con 13 yéu cau déi
v6i toan bo hé théng phap luat. Pay 1a co s& quan trong dé bao dam tinh
théng nhat cia hé théng phap luat, nang cao hiéu luc, hiéu qua quan 1y nha
nudc va kha nang bao vé ANQG trén khong gian mang.

- Tiéu chi vé khd nang thich g véi cong nghé

Kha ning thich ing vé&i cong nghé 14 tidu chi dic thu dé danh gia muc
d6 hoan thién ctia phap luat vé an ninh mang. Tiéu chi nay phan anh kha ning
cua phap luat trong viéc nhan dién, tiép nhan va diéu chinh kip tho1 nhiing
van dé mdi phat sinh tir sy phat trién nhanh chéng cua khoa hoc, cong nghé,
nhu tri tué nhan tao, dir liéu 16n, dién toan dam may, Internet van vat,
blockchain, tai san sd, dinh danh dién t&r, nén tang $6 xuyén bién gio1 va cac
phuong thirc tan cong mang méi. Phap luat vé an ninh mang chi c6 thé van
hanh hiéu qua khi vira bao dam tinh on dinh can thiét cia QPPL, vira c6 kha
nang thich tng trudc cac rui ro cong nghé phat sinh trén khong gian mang.

Viéc xem xé€t ti€u chi nay co thé dya trén mot sd biéu hién chu yéu.
Trude hét 1a mic d6 cap nhat cua cac quy dinh phap ludt d6i v6i cong nghé,
md hinh hoat dong va nguy co an ninh mang méi. Tiép d6 1a kha nang van
dung cac quy dinh hién hanh dé xir 1y cac tinh huéng phat sinh trong thyc tién
ma khong phai thudng xuyén stra d6i, bo sung vin ban phap luat. Bén canh do,
phap ludt can cé cac quy dinh mang tinh nguyén tac, tiéu chi nhan dién mo,
nhom hanh vi dién hinh va co ché cip nhat tiéu chuan k¥ thuat théng qua van
ban duéi luat hodc huéng din chuyén nganh. Nhitng biéu hién ndy cho thay
phap luat khong chi phan itmg véi hanh vi vi pham da xdy ra ma con cé kha
nang dy liéu, phong ngira va kiém soat cac rili ro cong nghé trong twong lai.

Kha nang thich g v6i cong ngh¢ con duge phan anh ¢ viéc phap luat
thiét 1ap duoc co ché quan tri rui ro phu hop véi dic diém ctia moi trudong sb.

Trong linh vyuc an ninh mang, nhiéu nguy co, 15 hong va su ¢ k¥ thuét c6 thé
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xudt hién truée khi hanh vi vi pham duoc nhan dién day du hodc trude khi
héu qua xay ra. Vi vay, phap luat can quy dinh cc co ché nhu danh gia rui ro,
phan loai h¢ théng thong tin, phan loai dir 1i€u, canh bdo sém, bao cao su cd,
kiém tra, giam sat va khic phuc hau qua su ¢d an ninh mang. Déng thot,
nghia vu phap 1y cta cac chu thé can duoc thiét ké theo murc d6 rui ro cua
tung loai hé théng thong tin, dir li€u, dich vu s6 hodc hoat dong trén khong
gian mang, qua d6 vura bao dam hi¢u qua quan ly nha nudc, vira khong tao ra
ganh nang tuan thi khong can thiét dbi voi doi méi sang tao.

Co s dé danh gia tiéu chi ndy bao gdm hé thdng van ban QPPL hién
hanh vé an ninh mang va cac linh vuc lién quan; chién luge, chinh sach quéc
gia vé chuyén dbi sb, an ninh mang, an toan thong tin mang; bao céo chuyén
nganh clia co quan quan 1y nha nudc; s6 liéu, vu viéc dién hinh trong thuc
tién thi hanh phap luat; cung véi ¥ kién cta chuyén gia phéap 1y, chuyén gia
cong nghé va cac cha thé co lién quan. Trén co sd do, phap ludt c6 thé dugc
danh gi4 1a c6 kha ning thich tng tét khi cac quy dinh hién hanh bao quét
duoc ph?m 16m rai ro cong ngh¢ mai, co co ché cap nhat linh hoat va c6 kha
nang ap dung on dinh trong thuc tién. Phap luat dugc danh gia 1a thich ung ¢
mirc tuong d6i khi da diéu chinh mot s6 van dé cong nghé méi nhung van con
khoang tréng hodc thiéu huéng dan cu thé. Phap luat duoc danh gia 1a chua
thich tmg khi chua c6 quy dinh phu hop d6i véi cac nguy co, mé hinh cong
nghé méi hodc viée ap dung phap luat con lang tung, thiéu thong nhat.

Tuy nhién, kha nang thich tng vdi cong nghé phai dugce dit trong
khuon khd Nha nudc phap quyén. Viéc st dung cac quy dinh mang tinh
nguyén tic, tiéu chi nhan dién mé hodc co ché cap nhat ky thuat linh hoat
khéong duogc dan dén viec mo rong tuy tién pham vi diéu chinh cua phap luat,
ap dung phap luat thiéu thong nhat hodc han ché khong can thiét quyén, loi
ich hop phap cua c4 nhén, to chirc. Do d6, yéu cau thich tng véi cong nghé
can duogc thuc hién dong thoi voi yéu cau bao dam tinh minh bach, tinh du

bdo va tinh 6n dinh cua phap luat, qua do tao 13p su can béng gilta bdo v¢ an
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ninh mang, bao vé quyén con ngudi, quyén coéng dan va thic ddy phat trién
kinh té s6, x4 hoi sb trong bdi canh chuyén ddi s6 hién nay.

- Tiéu chi vé bao dam quyén, loi ich hop phdp ciia cd nhan, t6 chirc

Bao dam quyén va loi ich hop phap cta ca nhan, to chirc 13 tiéu chi
quan trong dé danh gia mirc do hoan thién cua phap luit vé an ninh mang.
Tiéu chi nay phan anh kha ning ctia phap luat trong viéc bao dam su can bing
gitra yéu cau bao vé ANQG, TTATXH véi viéc ton trong, bao v€ va bao dam
cac quyén, loi ich hop phap cia ca nhén, to chirc trén khong gian mang.
Trong bdi canh chuyén d6i sd, cac chi thé ¢ thé phai d6i mat voi nhiéu nguy
co nhu xam pham quyén riéng tu, dir li¢u ¢4 nhan, danh duy, uy tin, tai san, bi
mat kinh doanh hodc cac hanh vi lira ddo, gia mao va xam pham quyeén, loi
ich hop phap khéc trén khong gian mang. Vi vay, phap lut vé an ninh mang
chi dugc coi 1 hoan thién khi thiét 1ap dugc co ché phéap 1y phu hop dé phong
ngura, phat hi¢n, ngén chan va xur Iy cadc hanh vi xam pham nay.

Vi¢c xem xét ti€u chi nay co thé dya trén mot sb biéu hién chu yéu.
Trude hét 1a mac do ghi nhin va bao dam cac quyén co ban cua cé nhén, to
chtrc trén khong gian mang, nhu quyén vé doi séng riéng tu, quyén duge bao
veé dir liéu ca nhan, quyén bao vé danh du, nhan phém, uy tin, tai san, bi mat
kinh doanh va cac quyén, loi ich hop phap khac theo quy dinh cta phap lut.
Bén canh d6, phap luat can thiét lap céc co ché bao vé quyén hiéu qua, bao
gdm quyén yéu cau chdm dit hanh vi vi pham, yéu cau cai chinh hodc g bo
thong tin sai sy that, yéu ciu bao vé dit liéu ca nhan, khiéu nai, t6 cdo, yéu
cau boi thuong thiét hai va yéu cau co quan c6 tham quyén ap dung céac bién
phap bao vé can thiét.

Tiéu chi nay con dugc thé hién ¢ viéc phap luat xac dinh rd trach
nhiém ciia cac chu thé c6 lién quan, bao gdm co quan nha nuéc, doanh nghiép
cung cip dich vu sd, t6 chirc quan 1y dir liéu va ngudi st dung khong gian
mang. Dong thoi, cac bién phap bao vé an ninh mang phai dugc quy dinh trén
co s& bao dam nguyén tic can thiét, hop 1y va tuong xtmg, theo d6 viéc han

ché quyén chi duogc thuc hién trong nhing truong hop that sy can thiét vi ly
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do quéc phong, ANQG, TTATXH hoic dé bao vé quyén, loi ich hop phap
ctia chii thé khac theo quy dinh ciia phép luat.

Co s¢ dé danh gid tiéu chi nay bao gém céc quy dinh cua Hién phap,
phap luat vé an ninh mang va cac linh vuc ¢ lién quan; cac bao céo tong két
thi hanh phap luat; s6 liéu vé khiéu nai, t6 céo, xir 1y vi pham; cac vu viéc
dién hinh; cung véi ¥ kién cta chuyén gia, co quan quan 1y nha nuéc, doanh
nghiép va nguoi st dung trong qua trinh khao sat, nghién ctru.

Trén co s& d6, mic d6 bao dam quyén va loi ich hop phap cua ca
nhan, t6 chirc ¢ thé dugc xem xét theo ba murc do. Phap luat dugc danh gia la
bao dam tot khi cac quyén va co ché bao vé duoc quy dinh rd rang, day du,
kha thi va dugc thuc hién hiéu qua trong thuc tién. Phap luat dugc danh gia la
bao dam & muc twong dbi khi cac quyén va co ché bao vé co ban di dugc ghi
nhan nhung van con nhiing han ché vé tinh cu thé, tinh théng nhat hodc hiéu
qua thyc thi. Phap luat duoc danh gia 1a chwa bao dam khi con thiéu cac quy
dinh can thiét hodc thiéu co ché bao vé hitu hiéu, dan dén khé khin trong vi¢c
thuc hién va bao vé quyén, loi ich hop phap cia c nhén, to chiic trén khong
gian mang.

Tiéu chi nay cho thidy muc tiéu cta viéc hoan thién phap lut vé an
ninh mang khéng chi nhim ting cudng hiéu qua bao vé ANQG ma con hudng
t6i bao dam quyén con ngudi, quyén cong dan va quyén, loi ich hop phap cua
cac chu thé trong moi trudng s6, qua do6 tao 1ap su can bang gilta yéu cau bao
dam an ninh va yéu cau phat trién.

2.3.2.2. Nhom tiéu chi vé tiéu chi vé ky thudt phdp Iy

- Tiéu chi vé tinh minh bach

Tinh minh bach 1a ti€u chi quan trong dé danh gid mirc do hoan thi¢n
ctia phap lut vé an ninh mang. Tiéu chi ndy phan anh mic d6 rd rang, chinh
xac, d& tiép can va kha nang du béo cua cic quy dinh phap luat, qua d6 gitp
cac chu thé hiéu va thuc hién ding quyén, nghia vu ctia minh, dong thoi bao

dam viéc ap dung phéap luat duoc thdng nhat, khach quan va han ché sy tuy
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nghi trong thuc thi. Trong linh vuc an ninh mang, tinh minh bach c6 y nghia
dic biét quan trong boi nhiéu bién phap quan 1y nha nudc c6 thé tac dong
tryc tiép dén quyén con ngudi, quyén cong dan, quyén va loi ich hop phap
clia ca nhén, t6 chirc trén khong gian mang.

Viéc xem xé€t ti€u chi nay co thé dya trén mot sd biéu hién chu yéu.
Trude hét 13 mic d6 rd rang, chinh xac va théng nhat cua ngdn ngit phap 1y,
dic biét ddi vai cac khai niém, thuat ngtt chuyén nganh, hanh vi vi pham, diéu
kién ap dung bién phap bao vé an ninh mang va ché tai xu 1y vi pham. Bén
canh d6, tinh minh bach con dugc thé hién ¢ viéc phap luat xac dinh cu thé
quyén, nghia vy, trach nhiém cua cac chu thé; tham quyén cua co quan nha
nudc; trinh ty, thu tuc thuc hi¢n; cling nhu diéu kién, pham vi va giéi han ap
dung cac bién phap can thiép. Mot hé théng phap luat minh bach phai cho phép
cac chu thé nhan biét duoc hanh vi nao duoc thyc hién, hanh vi nao bi cAm, hau
qua phap 1y ¢ thé phat sinh va co ché bao vé quyén khi bj xAm pham.

Ngoai ra, tinh minh bach con dugc phan 4nh thong qua kha nang tiép
can va ap dung phéap luat trong thyc tién, bao gdm tinh d& tra cru cta van ban
QPPL, tinh thdng nhét giita cac van ban co lién quan, mirc do day du cua cac
van ban hudng dan thi hanh va kha ning hiéu, van dung thong nhat cia cac co
quan, td chire, ca nhan.

Co so dé danh gia tiéu chi nay bao gdm hé thdng vin ban QPPL vé an
ninh mang va céc linh vuc lién quan; cic vin ban huéng dan thi hanh; bao céo
tong két thi hanh phap luat; két qua ra soat, hé thong hoa van ban; cac vu viée
thuc tién phat sinh trong qua trinh 4p dung phap luat; cung véi ¥ kién cua
chuyén gia, co quan quan ly nha nudc, doanh nghi¢p va nguoi sir dung khong
gian mang.

Trén co s¢ do, muc do minh bach cua phap luat vé an ninh mang co
thé duoc xem xét theo ba mirc do. Phap luat dugc danh gia 1a minh bach cao
khi cac quy dinh dugc dién dat rd rang, thong nhat, d& hiéu, d& 4p dung;

quyén, nghia vy, trach nhi€ém, tham quyén va trinh tu thuce hién duoc xac dinh
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cu thé. Phap lut duge danh gia 1a minh bach ¢ mirc twong d6i khi phan 16n
cac quy dinh d4 rd rang nhung van con mot sd ndi dung chua théng nhét hoic
can dugc huéng dan chi tiét hon. Phap luat duoc danh gia 1a thiéu minh bach
khi tdn tai cac quy dinh mo ho, khé hiéu, chéng chéo hodc thiéu can clr xéc
dinh trach nhiém, thim quyén va cach thtrc ap dung trong thyc tién.

Tiéu chi nay gép phan bao dam tinh cong khai, kha ning du béo va
tinh kha thi ctia phap luat vé an ninh mang, qua d6 nang cao hiéu qua thuc thi
phap luat, ddng thoi bao vé tot hon quyén va loi ich hop phép cua cac chu thé
trong mdi truong sb.

- Tiéu chi vé ky thudt Idp phdp

K§ thuat 1ap phép 1a tiéu chi quan trong dé danh gid mirc do hoan
thién cua phap luat vé an ninh mang. Tiéu chi ndy phan anh chat luong céu
truc, logic nd1 dung, cach dién dat va mirc d6 chinh xac cta cac QPPL, qua do
bao dam phap luat duogc xay dung chat ché, théng nhat, d& hiéu, dé ap dung
va phu hop véi dic thi ciia mdi trudng s6. Trong linh vyc an ninh mang, k§
thuat 1ap phap c6 y nghia dic biét quan trong vi nhiéu quy dinh vira mang tinh
phap 1y, vira gin véi yéu t6 k¥ thuat, cong nghé va cac phuong thirc vi pham
luén bién doi.

Vi¢c xem xét ti€u chi nay co thé dua trén mot sb biéu hién chu yéu.
Trude hét 1a sy rd rang va hop 1y trong cau trac cia van ban, diéu khoan va
QPPL. Mdi quy dinh can x4c dinh tuong ddi ddy du chi thé ap dung, chu thé
chiu sy diéu chinh, quyén va nghia vu cia cac bén, diéu kién ap dung, trinh
tu, tha tuc thue hién, ché tai xtr 1y va co ché bao vé quyén cta chi thé bi tac
dong. Bén canh do, k¥ thuat lap phap con duogc thé hién & sy théng nhat vé
thuat ngit, cach dién dat, su lién két giira cac quy dinh va kha ning ap dung 6n
dinh trong thyec tién.

Dbi véi phap luat vé an ninh mang, k¥ thuat 1ap phap can bao dam su
két hop hop 1y giita quy dinh mang tinh nguyén tic v6i quy dinh cu thé; giira

ti€u chi nhan dién m¢ véi danh muc hanh vi dién hinh; gifra tinh 6n dinh cua
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van ban luat véi kha ning cap nhat thong qua vin ban huéng din, tiéu chuan,
quy chuan k¥ thuat hodc co ché chuyén nganh. Cach thiét ké nay gitup phép luat
c6 thé diéu chinh cac hanh vi vi pham trén khong gian mang mot cach linh hoat
nhung van bao dam tinh x4c dinh, tinh dy bao va giéi han phap 1y can thiét.

Co so dé danh gia tiéu chi nay bao gdm hé thdng vin ban QPPL vé an
ninh mang va céc linh vuc lién quan; két qua ra soat, hé théng hoa van ban;
bao céo téng két thi hanh phap luit; cac vuéng méc phat sinh trong thuc tién
ap dung; v kién ctia chuyén gia, co quan quan 1y nha nudc, co quan thyc thi
phap luat, doanh nghiép va cac chii thé c6 lién quan.

Trén co s& d6, ki thuat l1ap phap cta phap luat vé an ninh mang co thé
dugc xem xét theo ba mtrc d§. Phap ludt dugc danh gia 1a co6 k¥ thuat 1ap phap
t6t khi cac quy dinh dugc xay dung rd rang, logic, théng nhat vé thuat ngir, xac
dinh dﬁy du chu thé, quyén, nghia vu, diéu kién ap dung, tham quyén, trinh tu,
th tuc va ché tai xur 1y. Phap luat duoc danh gia 1a dap img ¢ muc twong dbi
khi phan 16n quy dinh da rd rang, ¢ thé ap dung dugc nhung van con mot sd
diéu khoan chua chit ché, thiéu huéng dan hodc chua that sy théng nhét. Phap
luat dugc danh gid 1a con han ché vé k thuat 1ap phéap khi nhiéu quy dinh con
mo hd, thiéu thdng nhat vé thuat ngit, ciu trac long 1o hodc gay khé khin cho
viéc hiéu, 4p dung va to chirc thuc hién trong thuc tién.

Tiéu chi k¥ thuat 1ap phap gop phan bao dam phap luat vé an ninh
mang khong chi ding vé dinh hudéng chinh sach ma con ¢6 kha ning van hanh
hiéu qua trong thyc tién. Mot hé théng quy pham duogc xay dung voi ki thuat
1ap phép t6t s& nang cao kha ning tiép can phap luat, ting cuong tinh thong
nhat trong ap dung va gép phan bao vé hiéu qua an ninh mang, quyén va loi
ich hop phap cua cac chu thé trong moi trudng sb.

2.3.2.3. Nhom tiéu chi vé vé thuee thi phdp lugt

- Tiéu chi vé tinh kha thi

Tinh kha thi 13 tiéu chi quan trong dé danh gia mic d6 hoan thién cua

phéap luat vé an ninh mang. Tiéu chi ndy phan anh kha ning cac quy dinh
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phap luat duoc trién khai va thuc hién hiéu qua trong thuc tién, phu hop véi
diéu kién kinh té, x4 hoi, k¥ thuat, t6 chirc va ning lyc quan 1y ciia Nha nude
cling nhu kha ning tuan thil ctia cac chu thé ¢6 lién quan. Mot quy dinh phap
luat chi thuc sy phéat huy gia tri khi khong chi ding vé noi dung ma con cé thé
duoc thuc hién trén thyce té.

Viéc xem xé€t ti€u chi nay cé thé dya trén mot sé biéu hién chu yéu.
Truéc hét 1a mic do 1o rang, cu thé cua cac quy dinh vé tham quyén, trach
nhiém, trinh tu, thu tuc va diéu kién ap dung. Bén canh do, tinh kha thi con
dugc thé hién ¢ sy phu hop giita cac nghia vu phap 1y duoc dit ra voi ning
luc thyc hi¢n cua co quan nha nudc, doanh nghiép, td chirc va ca nhan; kha
nang trién khai cac bién phap bao vé an ninh mang trong thuc tién; ciing nhu
su tOn tai cua co ché phéi hop, co ché giam sat va cac diéu kién bao dam thi
hanh. D4i véi nhitng bién phap c6 kha niang tic dong dén quyén va loi ich hop
phap ctia ca nhén, to chuc, phap luat can quy dinh 1d cin cit 4p dung, thAm
quyén quyét dinh, pham vi, thoi han thyc hién va co ché kiém soat nhim bao
dam vira hiéu qué vira kha thi trong thuc té.

Co s¢ dé danh gia tiéu chi nay bao gdm hé théng vin ban QPPL hién
hanh; cac béo cao tong két thi hanh phap luat; s6 liéu vé mirc d6 tuan thu, xir Iy
vi pham va thuc hién cac bién phap bao vé an ninh mang; két qua thanh tra, kiém
tra; cac vu viéc thyuc tién phat sinh; cung véi ¥ kién ctia co quan quan 1y nha
nudc, co quan thuc thi phap luat, doanh nghiép, chuyén gia va cac cha thé co
lién quan.

Trén co s& do, tinh kha thi cua phap luat vé an ninh mang co thé duogc
xem xé€t theo ba mirc do. Phap luat dugc danh gia 1a c¢6 tinh kha thi cao khi
cac quy dinh rd rang, pht hop véi diéu kién thyc tién, c6 thé ap dung truc tiép
va dugc thuc hién hidu qua trong thyc té. Phap luat dugc danh gia 14 co tinh
kha thi & mic twong ddi khi phan 16n cac quy dinh c6 thé trién khai nhung
van con mot s6 kho khin vé ngudn luc, co ché phdi hop hodc hudng dan thi

hanh. Phap luat duoc danh gia 1a co tinh kha thi thdp khi nhiéu quy dinh khoé
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thuc hién, thiéu diéu kién bao dam hodc vuot qua kha nang dap trng cua cac
chu thé thuc hién, ddn dén hiéu qua thi hanh thap hodc khong duoc thuc hién
trén thuc té.

Tiéu chi tinh kha thi cho phép danh gia khong chi chét luong ctia cac quy
dinh phéap luat ma con muirc do tuong thich gitta phap luat véi diéu kién thue tién.
bay la co s quan trong dé nhan dién nhimg quy dinh kho thuc hién, tir do dé
XUt cac giai phap hoan thién phép lut vé an ninh mang theo hudng hiéu qua,
kha thi va phu hop véi yéu cau bao vé ANQG trong bdi canh chuyén dbi sb.

- Tiéu chi vé hiéu qua cua co ché thuc thi

Hiéu qua cua co ché thyc thi 13 tiéu chi quan trong dé danh gia mirc do
hoan thién cua phép luat vé an ninh mang. Tiéu chi nay phan anh muc d6 cac
quy dinh phap luat dugc thuc hién trén thuc té va kha nang dat dugc cac muc
tiéu dat ra trong bao vé ANQG, TTATXH, quyén va loi ich hop phap cua ca
nhan, t6 chirc trén khong gian mang. Mot hé thong phap luat vé an ninh mang
chi thuc su hoan thién khi cic quy dinh khong chi ton tai trén phuong dién
phép 1y ma con duoc trién khai hiéu qua trong thuc tién.Viéc xem xét tiéu chi
nay co thé dua trén mot sb biéu hién chu yéu. Truéce hét 1a nang lyc cua cac
co quan, to chirc ¢ tham quyén trong viéc phong ngira, phat hién, ngan chin,
xtr 1y va khic phuc hau qua cta cac hanh vi xAm pham an ninh mang. Bén
canh d6, hiéu qua thuc thi con dugc thé hién théng qua kha ning phdi hop
giita cac co quan nha nude, doanh nghiép va cac chi thé c6 lién quan; mirc do
tuan thi phap luat ciia t chirc, c4 nhan; kha ning phat hién va xir 1y kip thoi
cac hanh vi vi pham; hi€u qua cua cac bi¢n phéap bao v¢ hé théng thong tin, dir
liéu va tmg pho su ¢b an ninh mang. Trong bdi canh khong gian mang c6 tinh
xuyén bién gidi, hi¢u qua thyc thi con dugc phan dnh qua kha nang hop tac
qudc té trong trao d6i thong tin, hd trg diéu tra, thu thap chung cir dién tir va
xtr Iy cac vu viée ¢ yéu to nudc ngoai.

Co s dé danh gia tiéu chi nay bao gém céac béo céo tong két thi hanh

phap luat; s6 liéu vé thanh tra, ki€m tra, xit ly vi pham; thong ké vé su c6 an
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ninh mang, t01 pham mang va két qua khic phuc hau qua; két qua khao sat,
phong van cac co quan thyc thi, doanh nghiép va chuyén gia; cing véi cac vu
viéc dién hinh phat sinh trong thuc tién 4p dung phép luat.

Trén co s& d6, hiéu qua cua co ché thyc thi phap luat vé an ninh mang
¢ thé duge xem xét theo ba mire do. Phép luat dugc danh gid 1a cé hi€u qua
thuc thi cao khi cac quy dinh dugce trién khai twong ddi day du, cac chu thé
tuan tha tdt, co ché phéi hop véan hanh hi¢u quéa va cdc muc ti€u bao v¢ an
ninh mang co ban dat duoc trong thuc tién. Phap luat duoc danh gia 1a ¢6 hiéu
qua thuc thi & muc twong d6i khi phan 16n quy dinh duogc thuc hién nhung
van con nhirng han ché vé nguén luc, nang luc thyc thi hodc co ché phéi hop.
Phép luat duogc danh gia 1a c6 hidu qua thyc thi thap khi nhiéu quy dinh khé
ap dung, ty I¢ tuan thu thép, viéc phat hién va xu 1y vi pham con han ché hoic
chua dat dugc cac muc tiéu quan 1y da dat ra.

Tiéu chi nay cho thidy mic d6 hoan thién cia phap luat vé an ninh
mang khong chi phu thudc vao chét luong ciia cac QPPL ma con phu thude
vao thiét ché thuc thi, ngudn luc bao dam va kha niang to chire thuc hién trong
thue tién. Vi vy, hoan thién phap luat vé an ninh mang phai gin lién véi viée
nang cao ning lyc thuc thi, ting cuong co ché phdi hop va bao dam céac diéu
kién can thiét cho viéc ap dung phap luat mot cach hiéu qua.

2.4. PIEU KIEN BAO PAM HOAN THIEN PHAP LUAT VE AN
NINH MANG

2.4.1. Diéu ki¢n chinh tri - phap ly

Diéu kién chinh tri - phap 1y 1a diéu kién nén tang bao dam cho qua
trinh hoan thién phap luat vé an ninh mang ¢ Viét Nam dugc thuc hién ding
dinh hudng, dung thim quyén, phi hop véi yéu cau bao vé ANQG, TTATXH
va bao vé quyén, loi ich hop phap ciia c4 nhan, to chire trén khong gian mang.
Phép luat vé an ninh mang 1a linh vic ¢6 lién quan truc tiép dén chu quyén
quéc gia, ANQG, quyén con ngudi, quyén cong dan, hoat dong quan 1y nha

nudc, chuyén doi so6 va phat trién kinh té s6. Vi vay, viéc hoan thién phap luat
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trong linh vuc nay khong thé tach roi nén tang chinh tri - phap 1y ctia Nha
nudc Cong hoa xa hoi chu nghia Viét Nam.

Trudc hét, hoan thién phap luat vé an ninh mang phai bao dam phu
hop vé6i Hién phap. Cac quy dinh phéap luat vé an ninh mang phai bao dam
théng nhét véi cace nguyén tdc hién dinh vé bao vé To quéc, bao vé ANQG,
bao dam TTATXH, ton trong, bao vé va bao dam quyén con ngudi, quyén
cong dan.

Bén canh d6, hoan thién phap luat vé an ninh mang phai pht hop véi
quan diém, duong 16i ctia Pang vé bao vé ANQG, xay dung Nha nudc phap
quyén xi hoi chu nghia, phat trién khoa hoc, cong nghé, doi méi sang tao va
chuyén d6i s6 qudc gia. Pay 1 co sé dinh hudng chinh tri quan trong dé xac
dinh muc ti€u, yéu cdu va pham vi hoan thién phap luat vé an ninh mang.
Trong diéu kién khong gian mang ngdy cang trd thanh méi truong chién lugce
gan véi chil quyén qudc gia, ANQG va sy phat trién dat nudc, phap luat vé an
ninh mang phai thé ché héa kip thoi cac dinh huéng chinh tri thanh cac QPPL
cu thé, kha thi va c¢6 hiéu luc thuc thi hanh trong thuc té.

Diéu kién chinh tri - phap 1y con doi hoi viéc hoan thién phap luét vé
an ninh mang phai gan vdi yéu cau xay dung va hoan thién Nha nudc phap
quyén xa hoi chi nghia Viét Nam. Theo d6, phap luat vé an ninh mang phai
bao dam tinh hop hién, hop phap, théng nhat, minh bach, kha thi; quyén luc
nha nudc trong linh vuc an ninh mang phai dugc phan cong, phdi hop va
kiém soat hiéu qua. Pay 1a yéu cau quan trong nham bao dam hoat dong bao
vé an ninh mang khong bi tiy tién, lam quyén hodc xdm pham khong can thiét
dén quyén, loi ich hop phap cta ca nhan, to chirc.

Ngoai ra, hoan thién phap luit vé an ninh mang phai phu hop véi
chinh sach cua Nha nudc vé chuyén ddi sb, phat trién kinh té sb, xa hoi sb va
bao v¢ dir li€u. An ninh mang khong chi la cong cu bao v¢, ma con Ia diéu
kién bao dam cho chuyén ddi s an toan, minh bach va bén viig. Phap luat vé

an ninh mang can dugc hoan thién theo hudng vira bao vé ANQG, vira tao 1ap
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moi trudng phéap 1y thuan loi cho d6i méi sang tao, phat trién cong nghé va
hoat dong hop phap cua doanh nghi¢p, ngudi dan trén khong gian mang.

Péng thoi, diéu kién chinh tri - phap 1y ciing dit ra yéu cau bao dam
su thong nhit giita phap ludt vé an ninh mang véi cac linh vuc phap luat co
lién quan nhu phép luat vé an toan thong tin mang, dir 1i€u, bao v€ dir li¢u ca
nhan, vién thong, giao dich dién tir, cong nghé thong tin, bdo vé bi mat nha
nudc, xu 1y vi pham hanh chinh, hinh su, tb tung hinh sy va hop tac quéc té.
Do tinh lién nganh cta an ninh mang, néu thiéu sy théng nhat vé chinh sach
va ky thuat 1ap phap, hé thng phap luat d& phat sinh chdéng chéo, mau thuan
hoic khoang trong phap 1y. Vi vay, viéc hoan thién phéap lut vé an ninh mang
phai duoc dit trong tong thé hoan thién hé théng phép luat qubc gia.

2.4.2. Piéu kién vé nhén thic 1y luin va tw duy lap phap

Piéu kién vé nhén thirc 1y luan va tu duy lap phap co ¥ nghia dic biét
quan trong d6i v&i qua trinh hoan thién phap luat vé an ninh mang. Pay 1a
linh vuc mai, phtc tap, co tdc do bién d6i nhanh va chiju sy tac dong truc tiép
cua khoa hoc, cong nghé. Vi vay, néu thiéu nhén thirc 1y ludn ding dén, déy
du va cap nhat, viéc xay dung phap luat vé an ninh mang dé roi vao tinh trang
phién dién, chap va, hodc chi phan tng trudc cac van dé da phat sinh ma chuwa
c6 kha nang du bao, phong ngtra va quan tri rui ro.

Trudce hét, phap luat vé an ninh mang can dugc xdy dung trén co s&
nhan thirc ding vé tinh lién nganh cua linh vyc nay. An ninh mang khong chi
13 vAn dé thudc pham vi cong nghé thong tin, ma con lién quan truc tiép dén
ANQG, TTATXH, dit liéu, vién thong, giao dich dién tir, bio vé bi mat nha
nuéc, bao vé quyén con ngudi, quyén cong dan, xir 1y vi pham hanh chinh,
hinh su, t6 tung hinh sy va hop tac qudc té. Do dé, tu duy lap phap trong linh
vuc nay phai 1a tu duy lién nganh, bao dam sy két ndi giita cac linh vuc phép
luat c6 lién quan, tranh tinh trang mdi nganh, mdi linh vuc diéu chinh mét

phan nhung thiéu sy thong nhat trong tong thé.
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bac bi¢t, tu duy 1ap phéap vé an ninh mang phai bdo dam sy can béng
giita yéu cau bao vé an ninh va bao vé quyén. Do d6, tu duy 1ap phap phu hop
trong linh vuc an ninh mang phai 1a tu duy can bang, dua trén nguyén tic
phap quyén. Phap lut cin du manh dé bao vé ANQG, chu quyén qudc gia
trén khong gian mang, hé thong thong tin quan trong, dit liéu va TTATXH;
d6ng thoi phai di minh bach, can thiét, trong xtng va c6 co ché kiém soat dé
bao vé quyén con ngudi, quyén cong dén.

Ngoai ra, nhan thirc 1y luan va tu duy 1ap phap vé an ninh mang can
chuyén tir tu duy xtr 1y sau vi pham sang tu duy quén tri ri ro. Trong moi
truong mang, khi sy cb da xay ra, thiét hai vé dit liéu, bi mat nha nudc, tai
san, danh dy, uy tin, niém tin x4 hoi va hoat dong cua hé théng thong tin co
thé rat khé khic phuc hoan toan. Vi vy, phap luat can dugc thiét ké theo
hudng phong ngura tir sém, tir xa; nhan dién nguy co; danh gia rui ro; phan
loai hé théng thong tin, dir li€u va chu thé theo muc do rui ro; thiét lap co ché
canh bdo, bao céo sy cd, ung ctru, phuc hdi va khic phuc hau qua.

2.4.3. Piéu kién vé thiét ché va co ché phdi hop

Diéu kién vé thiét ché va co ché phdi hop 1a mét trong nhiing diéu kién
quan trong bao dam cho viéc hoan thi¢n phap luat vé an ninh mang dugc thuc
hién hi€u qua. An ninh mang 1a linh vyc c6 tinh lién nganh, lién quan dén nhiéu
co quan, nhiéu linh vuc quan 1y va nhiéu nhom chi thé khac nhau. Vi vdy, néu
thiéu thiét ché phu hop va co ché phédi hop rd rang, phéap luat vé an ninh mang
du dugc quy dinh day da van kho phat huy hiéu qua trong thuc tién.

Truée hét, can c6 thiét ché thuc thi da manh, c6 chic nang, nhiém vy
va tham quyén dugc xac dinh 1 rang. Trong linh vyc an ninh mang, nhiéu co
quan cung tham gia vao qua trinh quan 1y, bao vé, xtr Iy sy ¢b va dau tranh
phong, chéng hanh vi vi pham. Viéc phan dinh ndy c6 ¥y nghia quan trong
nham tranh chéng chéo, trung 1ap, dun déy trach nhiém hoac bo tréng nhiém
vu trong qua trinh thuc thi phép luat.

Bén canh viéc xac dinh thiét ché, can thiét 1ap co ché phdi hop lién

nganh thong nhét, thuong xuyén va cé tinh bat budc. An ninh mang khong thé
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dugc bao dam hiéu qua néu mdi co quan chi xir Iy van dé trong pham vi chirc
nang riéng ctia minh ma thiéu két ndi vdi cac co quan khac. Co ché phdi hop
can quy dinh r0 trinh tu tiép nhan, xur Iy thong tin; co ché chia sé dit liéu, canh
bao nguy co; quy trinh phdi hop tmg pho su cb; thdi han phan hdi; trach
nhiém bido mat thong tin; trach nhiém bao céo va trach nhi¢m phap ly trong
truong hop cham tré, khong phdi hop hodc phdi hop khéng day du.

Ngoai ra, thiét ché va co ché phdi hop trong linh vuc an ninh mang
phai gan véi co ché kiém soat trach nhiém. M&i chu thé tham gia bao vé an
ninh mang can dugc xac dinh rd quyén han, nghia vu va trach nhiém phap 1y.
Co ché kiém soat trach nhiém 1a diéu kién can thiét dé han ché lam quyén,
nang cao trach nhi¢m giai trinh va bdo ddm tinh minh bach trong thyc thi
phép luat.

Nhu vy, diéu kién vé thiét ché va co ché phdi hop 1a diéu kién bao
dam truc tiép cho hi€u qua hoan thién va thuc thi phap luat vé an ninh mang.
Mot hé théng phap luat vé an ninh mang chi co thé van hanh hiéu qua khi co
thiét ché thuc thi rd rang, co ché phdi hop lién nganh chit ché, co ché chia sé
thong tin an toan, quy trinh xir 1y su ¢b thong nhét va trach nhiém cta cac chi
thé dugc kiém soat bang phap luat. Pay 1a co sé quan trong dé nang cao hiéu
luc quan 1y nha nude, bao vé ANQG, TTATXH va quyén, loi ich hop phap
clia ca nhan, t6 chuc trén khong gian mang.

2.4.4. Picu kién vé nguodn luc con nguoi va ki thuat

Piéu kién vé ngudn lyc con nguoi va ki thuat 1a diéu kién co ¥ nghia
truc tiép ddi véi tinh kha thi cta phap luat vé an ninh mang. Pay 14 linh vuc
c6 tinh chuyén mon sau, doi hoi sy két hop giira tri thirc phap 1y, kién thirc
cong nghé thong tin, nang luc diéu tra sb, kha ning phan tich dit liéu, k¥ ning
giam sat hé thong va ning luc tng phod su cd. Vi viy, phap luat vé an ninh
mang chi co thé dugc to chire thue hién hiéu qua khi ¢6 do1 ngili nhan lyc phu
hop va ha tang k¥ thuat twong tng.

Trude hét, can c6 doi ngii chuyén gia phap 1y am hiéu vé an ninh mang.

Viéc xay dung, hoan thién va ap dung phép luat trong linh vuc nay khong thé
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chi dua trén kién thiic phap luat truyén thong, ma phai gan véi hiéu biét vé hé
théng thong tin, dir liéu, nén tang $0, chung cu di¢n tur, t01 pham mang, bao v¢
dir li€u cad nhan va cac cong nghé madi. Bén canh doi1 ngli chuyén gia phap 1y,
can c6 luc luong chuyén gia ky thuat du nang luc dé hd tro thuc thi phap luét
vé an ninh mang.

Ngoai yéu t6 con ngudi, phap luit vé an ninh mang con doi hoi ha tang
k¥ thuat phu hop. Can c6 hé théng giam sat, canh bao sém, cong cu phén tich di
li€u, co s& dir li¢u phuc vu diéu tra, hé théng bao quan chung ctr dién tur, nén
tang chia sé thong tin va cong cu hd tro tmg phé su cb. Néu thiéu cac phuong
tién k¥ thuat nay, cac quy dinh vé kiém tra, giam sat, thu thap dir liéu dién tu,
ung ciu su cd va xur 1y hanh vi vi pham s€ kho dugc thuc hién hi€u qua.

Pdng thoi, nguodn luc ki thuat phai duge t6 chirc theo hudng hién dai,
an toan, bao mat va c6 kha ning két ndi giira cac co quan, to chirc co lién
quan. Viéc st dung cong cu k¥ thuat trong thyc thi phap luat vé an ninh mang
phai dugc dat trong khuén kho phap luat, bdo dam bi mat nha nudc, dir liéu ca
nhan, bi mat kinh doanh va quyén, loi ich hop phap cta c4 nhan, t6 chc.

2.4.5. Picu kién vé hop tic quoc té

Diéu kién vé hop tac qudc té 1a diéu kién bao dam quan trong ddi véi
qua trinh hoan thién phéap luat vé an ninh mang. Pic diém ndi bat ctua khong
gian mang 13 tinh xuyén bién gidi, phi vat 1y va phu thudc vao ha tang ky
thuét, dit liéu, nén tang sb, dich vu sb duogc phan bd tai nhiéu quéc gia, vung
lanh thé khac nhau. Do d6, nhiéu nguy co, hanh vi xAm pham an ninh mang &
Viét Nam c6 thé dugc thuc hién tir bén ngoai 1anh thd Viét Nam; dir liéu,
chtng cr dién tir, tai khoan, may chi, cong cu tan cong hodc dong tién co thé
duogc luu gitt, trung chuyén, che gidu ¢ nhiéu quéc gia khac nhau. Trong diéu
kién d6, phap luat qudc gia néu khong gan véi co ché hop tac qubc té s& kho
phat huy hiéu qua day du trong phong ngira, phat hién, diéu tra, xir Iy va khac
phuc hédu qué cua hanh vi vi pham.

Trudce hét, hoan thién phap luat vé an ninh mang can gin voi hop tac

quoc t€ veé chia sé thong tin va canh bao nguy co. Viéc chia sé thong tin vé
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phuong thirc, thu doan, dAu hiéu tn cong, 16 hé)ng bao mat, ma doc, tai khoan
nghi van, dia chi IP, tén mién doc hai va cic nguy co mdi cd y nghia quan
trong trong phong ngira, canh bao sém va tmg pho sy ¢b an ninh mang.

Ngoai ra, hop tac qubc t& giup Viét Nam tiép thu c¢6 chon loc kinh
nghiém phép luat, tiéu chuin k¥ thuit va mo hinh quan tri an ninh mang cta
cac qubc gia, khu vuc va t6 chirc quéc té. Tuy nhién, viée tiép thu nay phai phu
hop vé6i diéu kién chinh tri, phap 1y, kinh té, xa hoi, nang luc cong nghé va yéu
cau bao vé ANQG cua Viét Nam. Hop tac qudc té khong nham sao chép may
méc mo hinh phéap luat nuéc ngoai, ma nham bo sung luan ctr khoa hoc va thyc
tién cho viéc xay dung hé théng phap luat vé an ninh mang déng b0, hién dai,
kha thi va tuong thich & mirc can thiét v6i cac chuan muc quéc té.

Ddng thoi, hop tac qudc té trong linh virc an ninh mang phai duoc dit
trong khuoén khd bao vé chu quyén qudc gia, loi ich qudc gia, quyén con
ngudi, quyén cong dan va quyén, loi ich hop phéap cua ca nhan, t chirc.

2.4.6. Piéu kién vé giam sat, trach nhiém giii trinh va bao vé
quyén con nguoi, quyén cong din trén khong gian mang

Diéu kién vé giam sat, trach nhiém giai trinh va bao vé quyén la diéu
kién quan trong bao dam cho qua trinh hoan thién phap luat vé an ninh mang
duoc thyc hién phu hop véi yéu cau cia Nha nude phap quyén. An ninh mang 13
linh vire ¢6 lién quan truc tiép dén ANQG, TTATXH, nhung dong thoi ciing ¢6
kha ning tac dong sdu sic dén quyén con ngudi, quyén cong dan, quyén va loi
ich hop phap cua ca nhan, t6 chic. Vi vay, viéc ap dung cac bién phéap bao vé an
ninh mang phai dugc dat trong khuén khé phép luat, chiu sy giam sat, co trach
nhiém giai trinh va c6 co ché bao vé quyén cta chu thé bj tac dong.

Bén canh do, phép luat can thiét lap co ché giam sat ddi vai hoat dong
ap dung cac bién phap bao vé an ninh mang. Co ché giam sat hiéu qua s& gop
phan han ché lam quyén, nang cao tinh minh bach va bao dam tinh hop phép
cua hoat dong thuc thi phap luat vé an ninh mang.

Trach nhiém giai trinh ciing 12 yéu cau khong thé thiéu trong linh vuc

an ninh mang. Co quan, t6 chirc, c4 nhan c6 thim quyén khi ap dung bién
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phap bao v¢ an ninh mang phai c6 trach nhi¢m giai thich, Iam rd can ctr phap
Iy, muc dich, pham vi, thoi han va hau qua phap 1y cta bién phap duogc ap
dung trong truong hop phap luat quy dinh.

Mot ndi dung quan trong khac 13 phap luat phai bao dam quyén khiéu
nai, to céo, yéu cau khic phuc hau qua va yéu cAu boi thuong thiét hai cua ca
nhan, t6 chirc khi quyén, loi ich hop phap cta ho bi xdm pham do viéc ap dung
bién phap bao vé an ninh mang trai phap luat hodc khong diing tham quyén, trinh
tur, thi tuc. Pay 1a co ché bao vé quyén can thiét nham bao dam sy can bang gitta
yéu cau bao vé ANQG va yéu cau bao vé quyén con ngudi, quyén cong dan.

2.5. PHAP LUAT QUOC TE VA MOT SO QUOC GIA TREN THE
GIOI VE AN NINH MANG VA GIA TRI THAM KHAO VOI VIET NAM

2.5.1. Phap luéit qudc té va mdt s6 quoc gia trén thé giéi vé an ninh mang

Viéc lva chon Hoa Ky, Lién minh chau Au, Lién bang Nga, Trung
Quéc va Singapore 1am d6i tuong nghién ciru so sanh xuat phat tir tinh dai
dién ciia cac md hinh tiép can phap luat vé an ninh mang khac nhau trén thé
gidi. Hoa Ky dai dién cho m6 hinh dé cao bao vé ha tang thong tin trong yéu,
quan tri i ro va hop tac cong - tu; EU dai dién cho mé hinh can bang giira
bao dam an ninh mang véi bao vé quyén con nguoi, quyén riéng tu va dir liéu
c4 nhan; Lién bang Nga va Trung Qudc dai dién cho mé hinh chu trong bao
vé chii quyén qudc gia trén khong gian mang, kiém soat dir liéu va bao dam
ANQG; trong khi Singapore 1a quc gia c6 diéu kién phat trién twong dong
hon voi Viét Nam ¢ khu vuc chau A, duge danh gia ¢ hé thong phap luat vé
an ninh mang hién dai, linh hoat va hiéu qua. Viéc nghién ctru cic qubc gia va
khu vuc nay giup ludn an tiép can dugce nhimg kinh nghiém 1ap phap tiéu
biéu, phan anh cac xu hudng phat trién khac nhau cta phép luat vé an ninh
mang trén thé gidi, tir d6 rat ra nhiing gia tri tham khao phu hop cho viéc
hoan thién phap luat vé an ninh mang & Viét Nam, bao dam hai hoa giita yéu
cau bao vé ANQG, thiic day chuyén d6i sd va bao vé quyén, loi ich hop phap

cta cac chu thé trén khong gian mang.
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2.5.1.1. Phdp ludt vé an ninh mang cia Lién hop quécc

O cap d6 qudc té, Cong udc cua Lién bang hop qudc vé chdng toi
pham mang duoc Pai hoi dong Lién hop qudc thong qua ngay 24/12/2024 va
mé ky tai Ha Noi ngay 25/10/2025, danh dau budc phat trién quan trong trong
qua trinh hinh thanh phép 1y toan cau vé phong chéng t6i pham mang. Cong
wdc khong chi thiét 1ap cac mirc chuin chung vé hinh hoa hanh vi pham toi
trén khong gian mang ma con thiét 1ap co ché té tung qudc té trong thu thap,
bao quan, chia sé chimg ctr dién tir va hd tro diéu tra, truy t6 t6i pham xuyén
bién gidi. Pidu ndy cho thiy luat phap vé an ninh mang khong thé chi dugc
xdy dung trén co s¢ quy dinh trong pham vi quéc gia ma can dugc hoan thién
theo huéng din twong thich voi cac chuan muc va co ché hop tac qudc té, dic
biét trong cac linh vuc lién quan dén ching cur dién tr, dit 1i€u bién gidi, trach
nhiém cua nha cung cip dich vu sb va tuong thich tu van

2.5.1.2. Phdp ludt vé an ninh mang ciia Lién minh chiu Au

Tai cong déng Lién minh chau Au (EU), phap luat vé an ninh mang
dugc xdy dung theo hudng hai hoa hoa giita cac thanh vién quéc gia, dong
thoi gan két an ninh mang véi bao vé dir liéu, thi truong sb va quyén cua
ngudi dung. Tai Chuong trinh nghi sy vé An ninh ciia chau Au néi chung, cac
quéc gia EU da (1) nhan manh vao viéc thuc hién cc chinh sach hién c6 vé an
ninh mang, cac cudc tin cong chdng lai thong tin hé thdng; (i) mé rong luat
chéng gian 1an va 1am gia cac phuong tién thanh toan khong dung tién mat dé
ung phé vai hinh thie t61 pham mai hon trong linh vyc tai chinh; (ii1) xem xét
cac trd ngai dbi véi viée diéu tra toi pham mang, dac biét 1a cac van dé thuoc
thim quyén va quy tic co thim quyén vé tiép can bang chimg va thong tin; (iv)
tang cuong hanh dong xay dung nang luc khong gian mang thong qua cac cong
cu hd tro bén ngoai. Noi dung Phu luc 3, nghién ctru da liét ké mot sd vin ban
phap 1y vé an ninh mang dang c6 hiéu Iyc tai EU.

Trong d6, c6 mot sb vin ban phap 1y tiéu biéu nhu: Chi thi NIS2 di

quy dinh vé viéc phan loai chu thé thanh cac thuc thé thiét yéu va quan trong,
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yéu cau ap dung quan 1y rai ro, bao dam cung cap chudi ninh, xir 1y 16i va bao
céo st ¢6.Chi thi nay ciing thiét 14p quy trinh bao céo nhiéu giai doan: canh
bao som trong 24 gio, thong bao sy cd trong 72 gid va bao cao cudi cung
trong thoi han mét thang. Ngoai NIS2, EU con c6 Pao luat An ninh mang
nam 2019, trao nhiém vu va vi tri manh hon cho ENISA, déng thoi thiét lap
mat md chimg minh an ninh mang cho san pham, dich vu va quy trinh ICT.
Gan day, Pao luat Phuc hoi Mang da dua ra yéu cau an ninh mang bét budc
d6i voi san pham c6 yéu td sb, bao gdm phan ctng va phan mém, dit trach
nhiém 16n hon 1én nha san xudt trong toan bd vong doi san pham.

Nghién ctru hé thdng phap luat ctia EU cho thdy phép luat vé& an ninh
mang can duoc thiét ké theo hudng déng bd gifra an ninh mang, quan tri rui ro,
nghia vu bao cédo su cd va bao vé quyén. Thuc té hién nay, phép luat nudc ta
can duoc quy dinh theo hudng phén loai chu thé cin ctr vao murc d6 rui ro, quy
dinh nghia vu bao mat va bao céo su cd twong ung, dong thoi bao dam su lién
thong gitra an ninh mang, bdo v¢ dir li¢u va trach nhiém cia doanh nghiép.

2.5.1.3. Phdp lugt vé an ninh mang ciia Hoa Ky

Xuat phat tir dic trung quan tri theo hudng da nguyén, sé cac quy
dinh, van ban phap 1y ciia Hoa Ky vé linh vyc an ninh mang rat da dang. Phép
luét vé an ninh mang cua Hoa Ky dugc xay dung theo mé hinh nhiéu tﬁng, két
hop gitta luat lién bang, quy dinh 16n, sic 1énh hanh phép, tiéu chuan k¥ thuét
va luat cua tiéu bang. Thuc té, can ¢t cu thé vao tiéu chi nganh, dir liéu luu
trit, quy dinh ¢ céc tiéu bang ma mdi chu thé trong xa hoi phai tu xac dinh
nhimg van ban phap 1y can chip hanh. Noi dung Phuy lyc 3, nghién ctru da liét
ké mot s6 vin ban phép 1y vé an ninh mang dang c¢6 hiéu lyc tai Hoa Ky.

Nhitng nam gan day, Chinh phtt Hoa Ky d4 cht trong hoan thién hanh
lang phap 1y trong linh vuc an ninh mang. O cap d6 phap 1y lién bang, Sic
lénh hanh phap s6 14028 nam 2021 vé cai thién an ninh mang qubc gia di
ting cuong yéu cau bao dam an ninh chudi cung tmg phan mém, dic biét d6i

v6i cac phan mém quan trong phuc vu hoat dong ctia Chinh phu lién bang.
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Cung v6i do, NIST Cybersecurity Framework 2.0 duogc cong bd vao nim
2024 1a huéng dan quan tri rii ro an ninh mang cho cic co quan nha nudc,
doanh nghiép va t6 chirc thudc nhiéu quy mo, linh vuc khac nhau. Mot diém
dang cha ¥ trong luat phap Hoa Ky 13 co ché bao cdo va chia sé thong tin vé
su cd mang. Pao luat CIRCIA niam 2022 yéu cau CISA xiy dung quy dinh
budc céc thyc thé thudc ha t?mg trong yéu phai bao cao su cd mang.

O cép d6 tiéu bang, chinh quyén ting bang déu c6 bd phan phu trach
riéng vé van dé an ninh mang. Tuy nhién, cach tiép can, co ciu to chirc va
cach thuc hoat dong cua tirng bang lai ¢6 su khac nhau va by phan nay khong
phai bao cao 1én chinh quyén lién bang. Hién nay, toan bd 50 tiéu bang cia
Hoa Ky, Quan Columbia, Guam, Puerto Rico va Quan dao Virgin déu c6 luat
yéu cau thong bao khi thong tin ca nhan bi xdm pham . Cac luat nay bao gom tir
ludt théng bao vi pham dén cac quy dinh vé quyén riéng tu dit liéu. Trong cac
bang, California dugc danh gia 1a noi ¢6 luat an ninh mang toan dién nhét Hoa
Ky. Ngay 28/6/2018, dao luat vé& quyén riéng tu cia ngudi tiéu dung ¢ California
(sau day viét tat la CCPA) dd dugc ban hanh. Pay 1a van ban quy dinh vé viéc
bao vé thong tin c4 nhan cua cu dan California, yéu cau cac cong ty cung cip
cho khach hang quyén truy cip va kiém soat dit liéu ctia ho. Tai tiéu bang
Washington, t0i pham mang duoc quy dinh tai Pao luat Toi pham mang cua
hién hanh thi t6i pham mang dugc quy dinh tai Chuong 9A.90 RCW. Tai tiéu
bang Texas, mot s6 t0i danh d3 duoc néu cu thé tai BO luat Hinh su.

Nhu vay, kinh nghiém ctia Hoa Ky cho thay phap luat vé an ninh mang
khong nén chi dimg & quy dinh cAm hozc xir phat. Quy dinh phéap luét can gan
lién véi co ché quan 1y rui ro, tiéu chudn ky thuat, an ninh chudi cung tmg phan
mém, co ché bao céo su cb, chia sé thong tin va hop tac cong - tu. Kinh nghiém
ciia Hoa Ky cho thdy céc tiéu chuan ky thuat nhu NIST CSF c6 thé dong vai
trd “cau ndi” gitra QPPL va thyc tién van hanh ctia doanh nghiép.

2.5.1.4. Phdp ludt vé an ninh mang ciia Lién bang Nga

Lién bang Nga luon xac dinh an ninh mang 1a linh vyuc trong diém, dic

biét quan trong va xem day 1a thanh t6 cAu thanh cia ANQG cung véi cac linh
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vuc nhu quéc phong, d6i ngoai, kinh té, truyén thong. Quan diém nay da dugc
khang dinh va dé cap t6i trong Chién lugc An ninh quéc gia 2009 - 2020,
Thuyét Quéc phong Lién bang Nga nim 2010, Chinh sach Ddi ngoai Lién bang
Nga nam 2013, Chinh sach Qudc phong Lién bang Nga nim 2014, Chinh sach
An ninh qudc gia Lién bang Nga nam 2014. Panh gia téng thé, ta thiy rang,
khac véi nhiéu qudc gia trén thé gidi, quan diém cua nha nuéce Lién bang Nga
khong coi an ninh mang 1a mot mat tran riéng 1 ma né duoc 16ng ghép, cong
hudng trong cac chinh sach, chién luoc phat trién vé an ninh thong tin.

Nghién ctru phap luat ciia Lién bang Nga vé an ninh mang ta thdy rang:
Ngay tir cudi thé ky XX, cung véi viéc quy chuan hoa hé théng an ninh mang va
cong nghé thong tin thi phap luat vé an ninh mang tai qubc gia nayg da thuc su
duoc quan tam, chu trong. Do d6, ngay tai phién ban gdc ctia Bo luat Hinh sy s6
13/06/1996 N 63-FZ, Lién bang Nga di quy dinh vé cac yéu td cua toi pham
xam pham an ninh mang. Sau ndy, viéc phat trién khuon khé phap 1y dé chng
t6i pham mang dién ra theo ting giai doan va bdi canh thue té cua dit nude.
Nam 2014, dé ting cudng cong tac bao vé dit lidu ca nhan nham dap tmg trudc
tinh hinh chinh trj trong va ngoai nudc, dic biét trong bdi canh cac trang mang
xa hoi bi loi dung dé chdng ddi chinh phu, Lién bang Nga da ban hanh Luét sb
242-FZ vé ndi dia hoa dir liéu. Noi dung dao luat nay tip trung vao chinh sach
quan 1y mang xa hoi & Lién bang Nga. Theo d6, tat ca cac phap nhan c6 hoat
dong vé Internet, quan 1y hdp thu dién tir, cong cu tim kiém, céac mang xa hoi ndi
dia hodc nudc ngoai nham dén nguoi ding Lién bang Nga déu phai ghi chép, hé
thong hoa, luu trit va xac dinh dir liéu nguoi dung. Tat ca cac thong tin cia
ngudi st dung phai duoc luu trit tai may chii dit tai lanh tho Lién bang Nga. Vian
ban ndy ciing yéu cau cc cong ty vién théng va nha cung cip dich vu Internet
phai cit giam dich vu d6i v6i nguoi st dung trong mét sd truong hop. Noi dung
Phu luc 3, nghién ctru da 1iét ké mot s6 van ban phap 1y vé an ninh mang dang c6
hi€u lyc tai Lién bang Nga.

Nhu véy, Lién bang Nga c6 quan diém co ban khac voi cac qubc gia

phuong Tay vé d6i twong va hanh vi cau thanh cac nguy co dén tir khong gian
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mang, vé su cin bang giita bao dam quyén tu do ca nhan va loi ich quéc gia

trén khong gian mang. Vi quan diém cua minh, nha nudc Lién bang Nga da

thiét 1ap co ché, cong cu dé thu thap chimg ¢ trén mang, ndm quyén van hanh,

dong cira cac tai nguyén mang ma khong can phai co quyét dinh cta toa an.
2.5.1.5. Phdp ludt vé an ninh mang ciia Trung Quéc

Trong thoi dai méi, Trung Quéc xac dinh an ninh mang 1a mét thanh
phan quan trong trong bdi canh an ninh méi. Bio cdo cua Pai hdi toan quoc
lan thir 20 cua Pang Cong san Trung Qudc dé xuat “bao dam mo hinh phat
trién méi véi mo hinh an ninh méi” va “ting cuong xdy dung hé théng an
ninh cho nén kinh té, co s& ha t?mg 16n, tai chinh, mang, dir li€u, sinh hoc,
tai nguyén, hat nhan, khong gian va dai duong”. Vi tién dé 1a bao dam an
ninh mang, Trung Quéc d3 tan dung tdi da tai nguyén dit liéu va tdi da hoa
gia tri cua dit liu, xem day 1a chia khoa dé chuyén doi ky thuat sd cua
chinh pha va doanh nghiép, thuc day su phat trién chét luong cao cta nén
kinh té k¥ thuat s6. Do d6, tai Trung Qudc viéc hién dai hoa hé thong phap
luat vé an ninh mang khong chi can thiét dé bao vé quyén, loi ich hop phap
cua cu dan mang va su phat trién cua kinh té mang ma con la diéu kién céan
thiét dé bao vé chu quyén mang qudc gia va an ninh quéc phong. Thoi gian
qua, hé thong phap luat vé an ninh mang d3 dan duoc hinh thanh va hoan
thién v61 nhitng van ban duoc liét ké cu thé tai Phu luc 3.

Kinh nghiém cta Trung Quédc cho thiy cach tiép can nhian manh chu
quyén khong gian mang, ANQG, bao vé ha ting thong tin quan trong va
nghia vu ctia nha van hanh mang. Ban dich Ludt An ninh mang Trung Qubc
cho théy Piéu 1 cua luat nay dat muc ti€u bao v€ an ninh mang, chu quyén
khéng gian mang, ANQG, loi ich cong cong va quyén, loi ich hop phap cua
cong dan, phap nhén, t6 chirc khac. Gia tri tham khao d6i v6i Viét Nam 1a co
thé nghién ctru co ché bao vé chu quyén sé va ha tang thong tin quan trong,
nhung can tranh sao chép miy moc va phai dit trong khudén khd Hién phap,

nha nudc phép quyén, bao vé quyén con nguoi, quyén cong dan.
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2.5.1.6. Phdp ludt vé an ninh mang ciia Singapore

Trong Hiép hoi cac quéc gia Pong Nam A (goi tit 1a ASEAN),
Singapore 1a qudc gia c6 mo hinh luat phap vé an ninh mang duoc thiét ké tuong
d6i toan dién vé co quan ddu méi, chii quan van hanh va pham vi bao vé ha tang
thong tin trong yéu. Nghién ctru phap luit vé an ninh mang cta Singapore, mot
s6 vin ban phap 1y quan trong da dugc liét ké cu thé tai Phu luc 3.

Trong d6, Ludt An ninh mang nam 2018 duoc xem la van ban quan
trong khi da thiét 1ap dugc khuon kho phéap 1y dé giam sat va duy tri an ninh
mang qudc gia; bao vé co so ha ting thong tin quan trong; trao quyén cho Co
quan An ninh mang Singapore trong phong ngira, ing phé su cb; thiét 1ap co
ché chia sé thong tin; va cap phép doi v6i mot sé nha cung cép dich vu an
ninh mang nhu danh gia 16 hong bao mat (kiém thtr xdm nhap), giam sat
Trung tdm Diéu hanh An ninh mang (SOC). Luat An ninh mang stra d6i nim
2024 d& mé rong pham vi diéu chinh dé phu hop véi bdi canh cong nghé méi,
bao gdm trach nhiém ciia chu s hiru ha ting thong tin trong yéu khi sir dung
dién toan dam may, nghia 13 phai bao cdo sy ¢ trong chudi cung tng va kha
nang diéu chinh cac hé théng c6 tinh chit nén tang hodc trung gian nhu nha
cung cdp dich vu dam may, trung tdm dit liéu. Cach tiép can ctia Singapore
cling luu ¥ rang viéc quan 1y dich vu an ninh mang nén theo huéng “ding
trong tam, dung nguy co”, tranh viéc md rong qua muic gay can trd thi truong
dich vu an ninh mang.

2.5.2. Mt s bai hoc kinh nghiém d6i véi Viét Namm

Do xuat phat diém vé cong nghé, méi truong ICT va dinh hudng phat
trién, hoach dinh chinh sach khac nhau. Do do, khi nghién ctru hoc tap kinh
nghiém hoan thién phép luat vé an ninh mang cua cac qudc gia khac trén thé
gidi thi Viét Nam can (i) nim dugc nguyén nhan tai sao cic quoc gia dy xay
dung va hoan thién phap luat cia minh theo hudéng nhu vay, ho xdy dung
nhimg quy dinh d6 trong bdi canh dat nudc nhu thé nao, hién trang vin dé an

toan, an ninh mang ma quoc gia dang phai do1 mat 1a gi; (i1) xac dinh ré quan
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diém xay dung, hoan thién phéap luat vé an ninh mang cung véi nhitng muc
tiéu, tAm nhin, nguyén tdc hoat dong va ké hoach hanh dong ma ho hudng
dén; (iii) xac dinh r& khung tiéu chi va nhiing van dé cu thé c6 thé ap dung
vo1 Viét Nam.

Tir kinh nghiém cua Hoa Ky, EU, Nga, Trung Qudc, Singapore va
Lién hop quéc, nghién ctru sinh dua ra mét s6 bai hoc kinh nghiém sau:

2.5.2.1. Xdc dinh an ninh mang la ndi dung trong yéu ciia bdo vé an
ninh quéc gia, trit tw, an toan xd hji va phdt trién kinh té so

Nghién ctru phép luat vé an ninh mang cta mot sé qudc gia trén thé
gidi cho thdy an ninh mang khong con 1a van dé ky thuat don thuan, ma di tro
thanh noi dung trong yéu cia ANQG, an ninh kinh té, an ninh xa hoi v bao
vé quyén con ngudi, quyén céng dan.. Nhan thic nay di duoc thé ché hoa
trong cac chién lugc ANQG, dao luat chuyén nganh va nhiéu vin ban phap
luat cua cac quc gia, tao co s phap 1y quan trong cho viéc phong ngira, phat
hién va ting pho véi cac nguy co de doa tir khong gian mang.

Bén canh viéc xac dinh rd vi tri, vai tro ciia an ninh mang trong bao v¢
ANQG, nhiéu qudc gia con cht trong xay dung co ché chia sé thong tin mang
nham nang cao hiéu qua phong ngira va ung phd voi cac mdi de doa trén
khong gian mang. Pién hinh, Hoa Ky da ban hanh Pao luat Chia sé thong tin
an ninh mang, trong d6 quy dinh co ché chia sé, trao d6i thong tin giita cac co
quan nha nudc va khu vuc tu nhan, dong thoi xac dinh rd cac bién phap
phong thi mang nhu st dung cong cuy, k¥ thuét, quy trinh va giai phap cong
nghé dé phat hién, ngin chin va giam thiéu cac nguy co de doa an ninh mang
cling nhu céc 156 hong bao mat ciia hé thdng thong tin. Tuwong tu, phap luat
Trung Quéc cling dac biét coi trong nhi¢m vu bao v€ an ninh mang qué)c gia.

Tu nhing kinh nghiém trén c6 thé khang dinh rang viéc xac dinh an
ninh mang 1a mot bo phan ciu thanh quan trong cia ANQG, dong thoi xiy
dung co ché chia sé thong tin mang hiéu qua giita cac co quan, to chic va

doanh nghiép 13 yéu cau can thiét trong bdi canh chuyén d6i sé hién nay. Day
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la co s& quan trong gitip nang cao nang luc phong ngtra, phat hién sém va ing
pho kip thoi voi cac nguy co trén khong gian mang, gbp phan bao vé chu
quyén qudc gia, bao dam TTATXH va thiic day phat trién bén viing.

2.5.2.2. Bit buéc sir dung thong tin that khi si dung dich vu trén
khéng gian mang, nghiém cim lan truyén tin ticc gid trén mang xa hi

Thuec té, viéc bat budc st dung thong tin dinh danh that khi tham gia
cac dich vu trén khong gian mang, dong thoi kiém soat va xir Iy nghiém hanh
vi phét tan tin gid trén mang xa hoi, 1a mdt trong nhiing giai phap quan trong
nhim bao dam an ninh mang va duy tri trat tu x3 hoi. Quy dinh nay gép phan
han ché nhimng tac dong tiéu cuc xuét phat tir tinh an danh cta Internet, nang
cao trach nhiém cta ngudi ding ddi véi cac hanh vi duge thyc hién trén moi
truong tryuc tuyén, déng thoi tao diéu kién thuan loi cho co quan nha nudc
trong cong tac quan 1y, gidm sat va xu 1y vi pham. Thuc tién tai Trung Qudc
cho thay viéc ap dung co ché dang ky va sir dung danh tinh that di véi nguoi
dung Internet da tr¢ thanh mdt cong cu phap 1y quan trong trong quan ly
khong gian mang.

Tur nhitng kinh nghiém néu trén c6 thé rat ra bai hoc cho Viét Nam 1a
can tiép tuc hoan thién cic quy dinh phap luat theo hudng tang cuong trach
nhi¢m xac thuc danh tinh nguoi dung khi tham gia cac hoat dong trén khong
gian mang, dong thoi xay dung co ché kiém soat va xtr Iy hiéu qua ddi véi
hanh vi lan truyén thong tin gia, thong tin sai sy that. Pay 1a co s¢ quan trong
dé xay dyng méi truong mang an toan, minh bach, gop phan bao vé quyén va
loi ich hop phéap cta td chic, ca nhan, déng thoi phuc vu muc tiéu phat trién
kinh t€ s6 va bao dam 6n dinh xa hoi.

2.5.2.3. Cong khai giam sat, chdn lgc thong tin xuyén tac, sai su thdt
trén khong gian mang

Nghién ctru phap luat vé an ninh mang cia mot s6 qubc gia trén thé
gidi cho thay viéc xdy dung co ché cong khai giam sat, chin loc va xur 1y

thong tin xuyén tac, sai sy that trén khong gian mang la mdt ndi dung quan
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trong trong bao dam an ninh mang qudc gia. Thuc tién quan 1y cua Trung
Qudc cho thay hiéu qua cua viéc thiét 1ap hé thong phap luat twong dbi toan
dién, két hop giira hoat dong giam sat ctia co quan nha nudc voi trach nhiém
ctia cac doanh nghiép cung cap dich vu Internet trong viéc kiém soat thong tin
trén moi truong mang.

Do d6, trong bdi canh hién nay can xay dung va hoan thién co s phap
1y quy dinh rd tham quyén, trach nhiém cia cic co quan chirc ning trong
cong tac gidm sat, phat hién va xur ly cac thong tin sai sy that, xuyén tac hoac
c6 ndi dung gdy anh huong dén ANQG, TTATXH. Pong thoi, can thiét 1ap
co ché phdi hop hiéu qua giita co quan quan 1y nha nudc va cac doanh nghiép
cung cép dich vu trén khong gian mang nham bao dam viéc ngan chan, g& bo
thong tin vi pham duoc thyc hién kip thoi va hiéu qua.

Nhu vay, kinh nghiém qué)c té cho théy, can tang cuong trach nhiém
phép 1y cua cac doanh nghiép cung cép dich vu Internet, mang xi hoi, nén
tang sb va cac nha cung cp ndi dung truc tuyén. Xac 1ap co ché két hop giira
cong nghé kiém duyét tu dong véi hoat dong kiém duyét cia con ngudi nham
nang cao hi¢u qua quan ly ndi dung trén khong gian mang. Chl trong xay
dung co ché quan 1y dit liéu va yéu cau cac nha cung cap dich vu bao dam kha
nang luu trit, cung cap thong tin phuc vu cong tac thanh tra, kiém tra, diéu tra
va xu 1y vi pham theo quy dinh cua phép luat. Song song véi do, phap luat
can quy dinh 1d quy trinh tng phé ddi voi cac vu viée phat tan thong tin doc
hai hodc thong tin bi cAm, trong d6 yéu cau doanh nghiép nhanh chong g& bo
ndi dung vi pham, han ché kha ning lan truyén, tam dimg hodc chim dut cung
cap dich vu ddi véi tai khoan vi pham va luu giir dit liéu can thiét dé phuc vu
cong tac quan ly nha nudc.

2.5.2.4. Xay dung bj quy tic, tiéu chudn, quy chudn trong linh vue
an ninh mang

Viéc xay dung hé thdng quy tic, tiéu chuan va quy chuén ky thuit
trong linh vuc an ninh mang 13 yéu cau quan trong nhim bao dam tinh théng

nhat giita cac giai phap cong nghé véi khung kho phéap 1y. Pay ciing 1a xu
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huéng chung duoc nhiéu qubc gia ap dung dé tao lap co so phap 1y va ky
thuat cho viéc trién khai cac bién phap bao dam an ninh mang.

Thuyec tién, Hoa Ky la quéc gia dac biét chu trong xay dung céac b0 tiéu
chuén va huéng dan chuyén nganh vé an ninh mang ap dung cho timg linh
vuc cu thé. Cac tiéu chuin dugc thiét ké theo hudng linh hoat, c6 kha ning
cap nhat thuong xuyén dé dap tmg sy phat trién nhanh chéng cia cong nghé
va cac phuong thirc tn cong mang méi. Trong khi d6, Trung Qudc lya chon
cach tiép can mang tinh tp trung va bat budc hon khi xay dung hé thong tiéu
chuan, quy chuan quéc gia vé an ninh mang. Phap luat nudc nay quy dinh
viéc nghién ctru, xay dung va hoan thién cac tiéu chuan k¥ thuat quoc gia 1a
nhiém vu quan trong trong bao dam an ninh mang qudc gia.

Vé6i Viét Nam trong bdi canh hién nay, viéc xdy dung va hoan thién
hé thong quy tic, tiéu chuan, quy chuan k¥ thuat vé an ninh mang 13 diéu kién
can thiét dé ning cao hiéu qua quan 1y nha nudc, bao dam an toan cho cac hé
théng thong tin va ha tang sb quan trong. Pay 1 co s& quan trong dé nang cao
nang luyc phong ngtra, phat hién va ing pho6 véi cac nguy co trén khong gian
mang, gop phan bao vé ANQG va thuc ddy qué trinh chuyén doi sb bén viing.

2.5.2.5. Thiét ké ché tai xir phat theo hwong phin ting, twong xiing
véi tinh chét, mirc dg, hdu qud va quy mé vi pham

Thue tién tir Hoa Ky, Lién minh chau Au (EU), Singapore va nhiéu
qudc gia phat trién cho thay cac ché tai xtr phat khong chi huéng dén muyc tiéu
trirng phat ma con bdo dam tinh ran de, phong ngtra va nang cao trach nhiém
tuan thil cta cac to chirc, c4 nhan tham gia hoat dong trén khong gian mang.
Theo d6, mic x1r phat thuong dugc xac dinh dua trén nhiéu tiéu chi nhu tinh
chét hanh vi vi pham, mirc d6 161, hau qua gay ra, $6 luong chu thé bi anh hudng,
gia tri lo1 ich thu dugc tir hanh vi vi pham cling nhu vai tro va trach nhiém cua
cht thé thyc hién hanh vi.

Dbi v6i cac hanh vi ¢6 nguy co de doa truc tiép dén ANQG, an toan
thong tin hodc quyén riéng tu cua ca nhan, nhiéu qudc gia ap dung ché tai

nghiém khac hon, két hop giira xtr phat hanh chinh, trach nhiém dan sy va trach
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nhiém hinh sy. Cac hanh vi nhu mua ban trai phép dit li€u ca nhan, xir ly dir liéu
khong dung quy dinh, che gidu hodc khong bao cdo su ¢ an ninh mang nghiém
trong, tan cong mang, phat tdn ma doc, xam nhap trai phép hodac xam pham h¢
thdng thong tin quan trong déu duoc xem 13 nhitng vi pham nghiém trong va bi
xur Iy & murc cao. Bén canh hinh thirc xtr phat chinh, phap luat cac nude con quy
dinh nhiéu bién phap khic phuc hau qua nham khoi phuc trang thai an toan cua
hé thdng va bao vé quyén, loi ich hop phép cua cac chi thé bi anh hudng.

Mot bai hoc quan trong khac dugc rut ra tir kinh nghiém cua Hoa Ky,
EU va Singapore 13 viéc gan ché tai xir phat voi hé thong tiéu chuan, quy
chuan k¥ thuat, co ché quan tri rui ro va trach nhi¢m giai trinh cua t6 churc,
doanh nghiép. Theo d6, phap luat chi co thé duoc thuc thi hiéu qua khi cac
nghia vu phap 1y dugc cu thé hoa bang céc tidu chuan k¥ thuat, quy trinh quan
Iy n6i bd, co ché kiém tra, danh gia, kiém toan va bao cdo dinh ky. Pay 1a co
s& dé co quan quan 1y xac dinh hanh vi vi pham, dong thoi giap doanh nghiép
c6 can clr rd rang dé t6 chirc thuc hién va chimg minh viéc tuan tha phap luat.

Tir nhitng kinh nghiém trén c6 thé rat ra ring Viét Nam can tiép tuc
hoan thién hé thdng ché tai xtr phat theo huéng bao dam tinh phan hoa, twong
xung v6i tinh chat va mirc d6 vi pham, dong thoi ting cuong ap dung cac bién
phap khac phuc hau qua nham bao vé hiéu qua quyén, loi ich hop phép cua to
chtc, ca nhan. Bén canh d6, can xay dung va hoan thién hé thong tiéu chuén,
quy chuan k¥ thuat qubc gia vé an ninh mang, an toan thong tin, bao vé dir
liéu c4 nhan, dinh danh va xac thyc dién tur; bao dam su lién thong gitra cac

quy dinh xtr phat voi céc tiéu chuan k¥ thuat va co ché quan trj rii ro.
Tiéu két Chuong 2

Chuong 2 da xac 1ap co s& ly luan va khung phéan tich cho viéc nghién
ctru hoan thién phap luat vé an ninh mang & Viét Nam. Trén co s¢ khung 1y
thuyét tich hop, luan an tiép can phap luat vé an ninh mang nhu mdt linh vuc
phap luat lién nganh, vira gan v6i bao vé ANQG, chi quyén sb, TTATXH, vira

gan vo1 quan tri rai ro cong nghé, bao vé quyén con nguoi, quyén cong dan,
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quyén riéng tu, dit liéu ca nhan va quyén, loi ich hop phép cua c4 nhén, to chirc
trén khong gian mang.

Lu4n an xac dinh phép luat vé an ninh mang khong phai 1a toan bo
phap lut diéu chinh moi hoat dong trén khong gian mang, ma 13 tong thé cac
quy pham c6 chtrc ning bao vé an ninh mang théng qua sau nhom ché dinh:
nguyén tdc bao vé an ninh mang; hanh vi vi pham,; ché tai xu 1y; dia vi phap
1y ctia cac chu thé; bién phap bao vé an ninh mang; hop tac quc té.

Trén co s& do, luan an xac 1ap céc ti€u chi danh gia mirc do hoan thién
ctia phap luat vé an ninh mang, gom: tinh day du, tinh dong b, tinh kha thi,
tinh minh bach va k¥ thuét 1ap phap, kha nang thich Uing v6i cong nghé, hi¢u
qua ctia co ché thyc thi va mic do bao dam quyén, loi ich hop phap cia ca
nhan, t6 chirc. Cac tiéu chi ndy s& dugc st dung nhu cong cu phén tich ¢
Chuong 3 khi danh gia thuc trang phap luat va thuc tién thuc hién phap luat
vé an ninh mang ¢ Viét Nam; dong thoi 1 co so dé xdy dung dinh hudng va
giai phap hoan thién & Chuong 4.

Phan kinh nghiém quéc té cho thdy phap luat vé an ninh mang can
dugc thiét ké theo hudng két hop giira bao vé ANQG, quan trj rdi ro, tiéu
chuén k¥ thuat, trach nhiém da chu thé, hop tac qudc té va bao vé quyén. Cac
kinh nghiém nay khong duoc sir dung dé sao chép mé hinh nudc ngoai, ma dé
riit ra cac gia tri tham khao phu hop véi diéu kién chinh tri, phap 1y, kinh té,

xa hoi va nang lyc thyuc thi ciia Viét Nam.
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Chuong 3
THU'C TRANG PHAP LUAT VA THUC TIEN THUC HIEN
PHAP LUAT VE AN NINH MANG O VIET NAM HIEN NAY

3.1. QUA TRINH HINH THANH, PHAT TRIEN CUA PHAP LUAT
VE AN NINH MANG O VIET NAM

3.1.1. Giai doan truwéc nam 2013

Giai doan trudc nam 2013 ¢6 thé duogc xem 1a giai doan hinh thanh
tién dé ctia phap luat vé an ninh mang H¢ Viét Nam. Trong giai doan nay,
phap luat vé an ninh mang chua duogc xac 1ap voi tu cach 1a mot linh vuc
phap luat doc 1ap, thong nhét va chuyén biét; cac quy dinh co lién quan con
phan tan trong nhiéu linh vuc nhu cong nghé thong tin, giao dich dién tir,
Internet, vién thong, bao vé thong tin ca nhan, bao vé bi mat thong tin, xur 1y
vi pham hanh chinh va xtr 1y hinh su ddi voi mot sd hanh vi xam pham hé
théng thong tin, mang mdy tinh, mang vién théng. Xét theo sau nhom ché
dinh co ban cta phap luit vé an ninh mang, giai doan nay méi hinh thanh
nhing yéu t6 ban dau.

Thir nhat, vé nguyén tac bao vé an ninh mang, phap luat chii yéu tiép
can tir yéu cau quan 1y Internet, bao dam an toan thong tin, bao mat giao dich
dién tir va bao vé ha tﬁng vién thong, chua dit an ninh mang trong chinh thé
gin véi chil quyén qudc gia trén khong gian mang, quan tri rdi ro, bao vé dir
liéu va bao vé quyén trong méi trudng sb.

Thir hai, vé hanh vi vi pham, cdc van ban nhu Luat Giao dich dién tir
nam 2005, Luat Cong nghé thong tin nam 2006, Nghi dinh s6 90/2008/ND-
CP, Nghi dinh s6 97/2008/ND-CP va cac quy dinh ¢6 lién quan di budc dau
nhan dién mot s6 hanh vi nguy hiém nhu xam nhap trai phép, phat tan virus,
phﬁn mém ddc hai, pha hoai ha tﬁng thong tin, danh cép mét khau, thong tin
riéng va giy rdi hoat dong cua hé thong thong tin.

Thir ba, vé ché tai xir 1y, viéc stra doi, bd sung Bo luat Hinh su nim

1999 vao nam 2009 va ban hanh Thong tu lién tich s6 10/2012 di tao co s&
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phép 1y quan trong dé xir Iy mot sd t6i pham trong linh vuc cong nghé thong
tin, mang vién thong, cho thay nhan thirc 1ap phap di chuyén tir quan 1y hanh
chinh, k§ thuat sang yéu cdu déu tranh phong, chdéng toi pham trén méi
truong mang.

Thit tw, vé dia vi phap 1y cua cac chu thé, phap luat bude dau ghi nhan
vai trd quan Iy cta co quan nha nudc, trach nhiém ctia doanh nghiép cung cép
dich vu Internet, vién thong va nghia vu cta t6 chtrc, c4 nhan st dung dich vu,
nhung chua hinh thanh day du co ché phan cong, phdi hop, trach nhiém giai
trinh va bao vé quyén cua chi thé trén khong gian mang.

Thir ndm, vé bién phap bao vé an ninh mang, cac quy dinh chu yéu
dung & bao dam an toan giao dich dién tir, bdo vé thong tin, chéng thu rac,
bao vé ha tang vién thong, ngin chan mot sé hanh vi xdm nhép, pha hoai hé
thdng, chua hinh thanh chudi bién phap phong ngira, phat hién, canh bao, ing
ctru, khic phuc va phuc hoi theo tiép can quan tri rai ro.

Thir séu, vé hop téac quéc té, cac quy dinh con mo nhat, chua thiét lap
day du co ché hop tac trong thu thap ching ctr dién ttr, xtr 1y hanh vi vi pham
xuyén bién gidi, phdi hop véi nha cung cap dich vu nudc ngoai va bao vé dir
li¢u xuyén bién gioi.

Nhin chung, phép luit vé an ninh mang & Viét Nam truéc nam 2013
mang tinh tién dé, phan tan va phan Gmg nhiéu hon 1a du bao. Tuy chua hinh
thanh mot linh vuc phap luat doc 1ap, nhung cac quy dinh trong Luat Giao dich
dién tr nam 2005, Luat Cong nghé thong tin ndm 2006, Luat Vién thong nim
2009, Luat Bao vé quyén loi ngudi tiéu dung nim 2010 va cac van ban dudi
luat c6 lién quan da tao nén tang phap 1y ban dau vé thong tin sd, giao dich sb,
ha tang sd, dit liéu c4 nhan, hanh vi vi pham va trach nhiém phap 1y trén méi
truong mang. Pay 1a co s& quan trong cho qua trinh chuyén biét hoa phap luat
vé an toan thong tin mang va an ninh mang trong cac giai doan tiép theo, dic
biét 1a sy ra doi cua Ludt An toan thong tin mang nam 2015 va Luat An ninh

mang nam 2018.
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3.1.2. Giai doan tir nim 2013 dén truéce thoi diém ban hanh Luét
An ninh mang 2018

Trén co s¢ cac quy dinh phdp luat dugc hinh thanh & giai doan trude
nam 2013, tir ndm 2013 dén trudc thoi diém ban hanh Luat An ninh mang
nam 2018, phap luat Viét Nam vé an ninh mang tiép tuc c¢6 budc phat trién
quan trong. Néu nhu giai doan trudc d6 cac quy dinh cha yéu tap trung vao
quan ly Internet, cong nghé thong tin, giao dich dién tir va vién thong, thi
trong giai doan nay, phap luat di timg budc chuyén sang hudng chu trong hon
dén bao dam an toan thong tin mang, nhan dién cdc hanh vi vi pham trén
khong gian mang, xac dinh trach nhi¢ém cua cac chu thé, thiét lap bién phap
bao vé hé thdng thong tin va hoan thién ché tai xir Iy dbi voi cac hanh vi vi
pham trong linh vuc cong nghé thong tin, mang vién thong.

C6 thé danh gia sy phat trién ctia phap luat vé an ninh mang trong giai
doan nay theo sau nhom ché dinh co ban nhu sau:

Thir nhdt, vé nguyén tic bao vé an ninh mang. Trong giai doan nay,
phap lut di budc dau xac 1ap rd hon yéu ciu bao dam an toan, an ninh théng
tin mang trong hoat dong quan ly, cung cép, st dung dich vu Internet, hé
théng thong tin va dit liéu dién tor. Nghi dinh sé 72/2013/ND-CP ngay
15/7/2013 vé quan 1y, cung cip, st dung dich vu Internet va thong tin trén
mang 13 van ban c6 y nghia quan trong, thay thé va tich hop nhiéu quy dinh
true do veé quan ly dich vu Internet, thong tin di¢n tu, tro choi dién tir trén
mang. Pic biét, Luat An toan thong tin mang nim 2015 di danh du budc
phat trién rd nét trong viéc xac 1ap cic nguyén tac bao dam an toan thong tin
mang. Luat nay quy dinh cic nguyén tic vé bao vé thong tin, hé thong thong
tin; bdo dam tinh bi mat, tinh toan ven, tinh san sang cta thong tin; bao vé
thong tin ca nhan; bao vé hé thong thong tin theo cap do; phét trién ngudn
nhan lyc va quan 1y nha nudc vé an toan thong tin mang. Miac du Ludt An
toan thong tin mang nim 2015 chua diéu chinh truc tiép an ninh mang theo

nghia bao vé ANQG trén khong gian mang, nhung di tao nén tang phép 1y
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quan trong cho viéc bao vé thong tin, hé thdng thong tin va dit liéu trong moi
truong mang.

Thir hai, vé hanh vi vi pham phéap luat trong linh vuc an ninh mang.
Giai doan nay ghi nhan sy mo rong dang ké cac quy dinh vé hanh vi vi pham
phép luat lién quan dén an ninh mang, an toan thong tin mang, cong nghé
thong tin va mang vién thong. Nghi dinh sé 72/2013/ND-CP di quy dinh
nhiéu hanh vi bi nghiém cam trong quan 1y, cung cép, st dung dich vu
Internet va thong tin trén mang. Luat An toan thong tin mang nam 2015 tiép
tuc bd sung nhiéu nhém hanh vi bi nghiém cam, trong d6 c6 cac hanh vi: ngin
chan trai phap luat viéc truyén tai thong tin trén mang; can thi¢p, truy nhap,
gdy nguy hai, x6a, thay d6i, sao chép, 1am sai 1éch thong tin trén mang trai
phap luat; gay anh hudng hodc can tr¢ trai phap luat hoat dong binh thuong
ctia hé thdng thong tin; tdn cong, chiém quyén diéu khién, pha hoai hé thdng
thong tin; phat tan thu rac, phﬁn mém doc hai; thiét 1ap h¢ théng thong tin gia
mao, ltra ddo; thu thap, st dung, phat tan, kinh doanh trai phép luat thong tin
ca nhan cua ngudi khéc.

Bén canh d6, B9 luat Hinh sy nam 2015, dugc sta d6i, bd sung nam
2017, da quy dinh cu thé hon nhom tdi pham trong linh vuc cong nghé thong
tin, mang vién thong tai Muc 2 Chuong XXI. So véi cac quy dinh trudc day,
B luat nay da mo rdng pham vi xtr 1y, bo sung mot sb t0i danh mé&i nhu toi
san xuit, mua ban, trao doi hodc tang cho cong cu, thiét bi, phﬁn mém dé su
dung vao muc dich trai phap luat; toi thu thap, tang trt, trao doi, mua bén,
cong khai hoa trai phép thong tin vé tai khoan ngan hang; toi s dung trai
phép tan sb vo tuyén dién danh riéng cho muc dich cip ctu, an toan, tim
kiém, ctru hd, ciru nan, quéc phong, an ninh; to1 cb y gay nhiéu c6 hai. Pay la
budc phat trién quan trong trong viéc hinh sy hoa cac hanh vi nguy hiém phat
sinh trong moi trudong cong nghé thong tin, mang vién thong.

Thit ba, vé dia vi phap 1y cta cc chu thé c6 lién quan. Trong giai doan

tr ndm 2013 dén trude khi ban hanh Luat An ninh mang nam 2018, dia vi phap
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Iy ctia cac chu thé trong linh vyuc an toan, an ninh thong tin mang ting budc
duogc xéac dinh rd hon. Luat An toan thong tin mang nim 2015 quy dinh quyén,
nghia vy, trach nhiém cua co quan, td churc, ca nhan trong bdo dam an toan
thong tin mang; trach nhiém ctia doanh nghiép cung cip dich vu an toan théng
tin mang; trach nhi¢m cuia chu quan hé théng thong tin; trach nhi€ém cta co
quan quan Iy nha nudc trong linh vuc an toan thong tin mang. Ngoai ra, mot sb
van ban phap luat khac ciing c6 lién quan dén viéc xac dinh dia vi phap 1y cta
cac chii thé trén khong gian mang. Bo luat Dan sy ndam 2015 quy dinh vé quyén
dan su, bao vé quyén nhan than, quyén tai san, giao dich dan sy va trach nhiém
dan su; BO luat T6 tung hinh sy nam 2015 ghi nhan dir liéu dién tur 1a ngu@m
ching ctr; Luat Bao chi ndm 2016 va Luat Tiép can thong tin ndm 2016 c6 cac
quy dinh lién quan dén quyén tiép cén, cung cap, st dung thong tin va trach
nhiém ctia cac chi thé trong hoat dong thong tin, truyén thong.

Thir tw, vé bién phap bao vé an ninh mang, an toan thong tin mang.
Luit An toan thong tin mang nim 2015 di dit nén tang phap 1y quan trong
cho viéc thiét 1ap cac bién phap bdo vé an toan thong tin mang. Cu thé bao
gdm: bién phap k¥ thuat, bién phap t6 chirc - quan 1y, bién phap phap 1y va
bién phap phdi hop trong bao vé hé thdng thong tin, dit lidu va dich vu trén
mang. Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé
thong thong tin theo cip do 14 vin ban c6 y nghia quan trong trong giai doan
nay. Nghi dinh d3 x4c lap co ché phan loai hé thong thong tin theo cap do, tir
d6 dit ra yéu cau bao vé tuong ng véi timg cap do. Céach tiép can nay thé
hién budc chuyén tir bao vé thong tin theo phuong thirc chung sang bao vé
theo murc d6 rai ro, mirc d6 quan trong ciia hé thong thong tin.

Thir nim, vé ché tai xtr Iy hanh vi vi pham. Ché tai xtr 1y cac hanh vi
vi pham trong linh vuc cong nghé thong tin, mang vién thong va an toan
thong tin mang dugc hoan thién dang ké trong giai doan nay. B$ luat Hinh sy
nam 2015 (stra doi, bd sung ndm 2017 va ndm 2025), d quy dinh hé thong toi
pham trong linh vuc cong nghé thong tin, mang vién thong véi cau thanh cu

thé hon, ché tai nghiém khac hon va pht hop hon véi tinh chat nguy hiém cua
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cac hanh vi vi pham trong moi truong s6. BO luat Hinh sy di cu thé hoa nhiéu
dau hiéu hau qua va tinh tiét dinh khung ting nang nhu thu loi bat chinh, gay
thiét hai, lam lay nhiém phuong tién dién tir hodc hé théng thong tin, lam té
liét, gian doan, ngung tré hoat dong clia mang mdy tinh, mang vién thong,
phuong tién di¢n tor hodc lam dinh tré hoat dong ctia co quan, td churc. Viée
md rong hinh phat tién, ting muc phat tién va bo sung hinh phat bd sung
trong mot sb trudng hop dd gop phan nang cao kha ning ran de va xtr 1y d6i
v6i cac hanh vi vi pham trong linh vuc nay. Bén canh ché tai hinh su, hé
thong ché tai hanh chinh trong linh vuc cong nghé thong tin, vién thong,
Internet, giao dich dién tir va an toan thong tin mang ciing tiép tuc duoc hoan
thién thong qua cac nghi dinh x{r phat chuyén nganh. Diéu nay tao co s¢ dé
xtr 1y linh hoat cac hanh vi vi pham tiy theo tinh chat, mic d6 nguy hiém cua
hanh vi.

Thir séu, vé hop tac qudc té trong linh vuc an ninh mang. Hop tac
quéc té trong linh vuc an ninh mang, giai doan nay budc dau dugc ghi nhan
trong Ludt An toan théng tin mang nam 2015. Noi dung hop tac bao gdm trao
d6i thong tin, chia sé kinh nghiém, hd trg ddo tao, hop tac k¥ thuat, phdi hop
xtr Iy su ¢d an toan thong tin mang va phong, chéng cac hanh vi vi pham trén
moi trudng mang co yéu td nude ngoai.

C6 thé khang dinh rang, giai doan tir nam 2013 dén trudc thoi diém
ban hanh Luat An ninh mang nam 2018 1a giai doan phap luat Viét Nam tirng
budc hinh thanh khung diéu chinh twong ddi rd nét d6i voi cac van dé lién
quan dén an toan thong tin mang, cong nghé thong tin, mang vién thong va
cac hanh vi vi pham trén khong gian mang. Sdu nhom noi dung co ban cua
phap luat vé an ninh mang gdm nguyén tic bao vé, hanh vi vi pham, dia vi
phap 1y cta chu thé, bién phap bao vé, ché tai xir Iy va hop tac quéc té déu da
dugc dé cap ¢ nhimg mirc do khac nhau. Tuy nhién, phéap lut trong giai doan
ndy van chua hinh thanh mot hé théng chuyén biét, théng nhat vé an ninh

mang. Cac quy dinh con phan tan trong nhiéu van ban, chu yéu tiép can tir
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goc do an toan thong tin mang, cong nghé thong tin, vién thong, giao dich
dién tr va xr 1y td1 pham cong nghé cao.

3.1.3. Giai doan sau khi ban hanh Luét An ninh mang 2018 dén hién nay

Giai doan tir khi Luat An ninh mang nam 2018 duoc ban hanh dén nay
1a giai doan phap luat vé an ninh mang & Viét Nam c6 budc phét trién rd nét
theo hudng chuyén biét, diy du va cé tinh hé théng hon. Néu ¢ giai doan
trude, cac quy dinh lién quan dén an ninh mang chi yéu phan tan trong phép
luat vé cong ngh¢ thong tin, vién thong, giao dich dién tu, an toan thong tin
mang va phap luat hinh sy, thi tir nam 2018, Luat An ninh mang da tr& thanh
van ban trung tam diéu chinh truc tiép hoat dong bao v¢ ANQG, TTATXH
trén khong gian mang; dong thoi quy dinh trach nhiém ciia co quan, t6 chiic,
ca nhan co lién quan.

Su ra do1 cua Ludt An ninh mang ndm 2018 da danh diu bude chuyén
quan trong trong tu duy phap 1y vé an ninh mang & Viét Nam. An ninh mang
khéng con chi dugc tiép can nhu van dé ky thuat hodc an toan thong tin, ma
dugc xac dinh la linh vuc phap luat gén truc tiép vol bao vé ANQG,
TTATXH, bao vé hé théng thong tin quan trong, dir liéu, quyén va loi ich hop
phap clia co quan, t6 chirc, ca nhéan trén khong gian mang. Trén co s¢ Luat An
ninh mang nim 2018, nhiéu van ban phap luat co lién quan tiép tuc duoc ban
hanh, sira d6i, bd sung, tao thanh khung phap 1y ngay cang day du hon cho
linh vuc an ninh mang.

C6 thé danh gia sy phat trién cua phap luat vé an ninh mang trong giai
doan nay theo sau nhom ché dinh co ban nhu sau:

Thir nhat, vé nguyén tic bao vé an ninh mang. Luiat An ninh mang
nam 2018 dd xac 14p cac nguyén tic co ban trong hoat dong bao vé an ninh
mang, trong d6 nhan manh yéu cau bao vé ANQG, TTATXH trén khong gian
mang; két hop giita phong ngira, phat hién, ngan chan, xir Iy hanh vi xam
pham an ninh mang; bao vé quyén va loi ich hop phap cua co quan, to chirc,

ca nhan. So véi giai doan trudce, cac nguyén tac bao v¢ an ninh mang da duoc
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thé hién rd hon, c6 tinh dinh hudng truc tiép hon d6i voi hoat dong xay dung,
ap dung va thuc thi phap luat trong linh vuc nay.

Thit hai, vé hanh vi vi pham phap luat vé an ninh mang. Luat An ninh
mang nim 2018 d3 quy dinh tuong dbi toan dién cac nhém hanh vi bj nghiém
cdm trén khong gian mang. Cac hanh vi ndy bao goém viéc st dung khong
gian mang dé xam pham ANQG, TTATXH; phat tan thong tin sai su that;
xam pham bi mat nha nudc, bi mat ca nhan, bi mat gia dinh, bi mat kinh
doanh; tan cong mang, khing bd mang, gian diép mang, t6i pham mang; pha
hoai hé théng thong tin quan trong vé ANQG; can tré hoat dong cua luc
lugng bao vé an ninh mang hodac loi dung hoat dong bdo vé an ninh mang dé
vi pham phap luat.

Bén canh Luat An ninh mang nam 2018, cac luat chuyén nganh khac
cling tiép tuc bd sung nhiéu quy dinh c6 lién quan dén hanh vi vi pham trén
khong gian mang. Luat Bdo v¢ bi mat nha nudc nam 2018 quy dinh cac hanh
vi bi nghiém cAm lién quan dén 1am 19, chiém doat, mua ban, truyén dua,
dang tai bi mat nha nudc trén mang Internet, mang may tinh, mang vién
thong. Luat Giao dich dién tir ndm 2023 quy dinh cac hanh vi nhu gid mao,
lam sai 1éch, x6a, hity, sao chép, di chuyén trai phap luat thong diép dir lidu;
gian 1an, gia mao, chiém doat hodc st dung trai phéap luat tai khodn giao dich
dién tu, chung thu dién tu, chir ky dién tr. Luat Vién thong nam 2023 quy
dinh cac hanh vi nhu thu trom, nghe trom, xem trdm thong tin trén mang vién
thong; trom cép, st dung trai phép tai nguyén vién thong, mat khau, khoa mat
mi va thong tin riéng cua td chirc, ca nhén.

Thir ba, vé ché tai xir Iy hanh vi vi pham phép luat vé& an ninh mang.
Giai doan sau nam 2018, ché tai xa 1y hanh vi vi pham phép luat vé an ninh
mang duoc hoan thién & nhiéu cép dd. Tuy theo tinh chat, mtc do vi pham,
chu thé vi pham c6 thé bi xtr Iy ky luat, xir phat vi pham hanh chinh, truy ctru
trach nhiém hinh su, budc bdi thuong thiét hai hodc ap dung cac bién phap

khic phuc hiu qua theo quy dinh cua phap luat. Luat X 1y vi pham hanh
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chinh duoc stra doi, bd sung ndm 2020 va nam 2025 da tiép tuc hoan thién co
so& phap 1y cho viéc xur phat vi pham hanh chinh trong cac linh vuc c6 lién quan
nhu céng nghé thong tin, vién théng, tan s6 vo tuyén dién, an ninh mang, an toan
thong tin mang, giao dich dién tir, thuong mai dién tir. Nghi dinh s
15/2020/ND-CP ctia Chinh phu vé xtr phat vi pham hanh chinh trong linh vuc
buu chinh, vién thong, tan s vo tuyén dién, cong nghé thong tin va giao dich
dién tir 43 quy dinh cu thé nhiéu hanh vi vi pham va mirc xr phat trong tmg. O
phuong dién hinh sy B9 luat Hinh sy nam 2015 (sira d6i, bo sung nam 2017 va
nam 2025) tiép tuc 1a co so phap 1y quan trong dé xtr Iy cac tdi pham trong linh
vuc cong nghé thong tin, mang vién thong cing voi cac hanh vi str dung khong
gian mang dé thuc hién toi pham. B luat Té tung hinh sy cling da ghi nhan dir
liéu dién tu la ngué)n chung cu, tao co s& phap 1y cho viéc thu thap, kiém tra,
danh gia va sir dung chimg ctr dién tir trong qua trinh giai quyét vu an.

Thi tw, vé dia vi phap 1y cta cac cha thé trong linh vic an ninh mang.
Luat An ninh mang nam 2018 di quy dinh twong ddi rd trach nhiém cia cac
chu thé tham gia hoat dong bao vé an ninh mang. Cac chu thé nay bao gdbm co
quan nha nudc, luc lugng chuyén trach bdo vé an ninh mang, co quan, to
chuc, doanh nghi¢p cung cép dich vu trén khong gian mang, chu quan hé
théng thong tin va ca nhan st dung khong gian mang. Tai Nghi dinh s6
53/2022/ND-CP ngay 15/8/2022 cta Chinh phu quy dinh chi tiét mot sé diéu
cua Luat An ninh mang da tiép tuc cu thé hda mot sb nodi dung lién quan dén
luc luong chuyén trach bdo vé an ninh mang, trach nhi¢m cia co quan, to
chtrc, doanh nghiép trong viéc phdi hop bao vé an ninh mang. Qua d6, dia vi
phép 1y cta cac chi thé trong linh vuc an ninh mang dugc xac dinh rd hon,
tao co s& cho hoat dong phé)i hop, phan cong trach nhiém va td chire thyc thi
phap luat vé an ninh mang.

Thit ndm, vé bién phap bao vé an ninh mang. Luat An ninh mang nim
2018 da quy dinh hé thdng bién phap bao vé an ninh mang twong ddi toan

dién, bao gdbm tham dinh an ninh mang, danh gia diéu ki¢n an ninh mang,
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kiém tra an ninh mang, giam sat an ninh mang, img pho, khéc phuc su ¢ an
ninh mang, d4u tranh bao vé an ninh mang, st dung mat ma dé bao vé thong
tin mang va cac bién phap quan ly nha nudc khac theo quy dinh cia phép luat.
Nghi dinh s6 04/2019/ND-CP ngay 27/12/2019 caa Chinh phu quy dinh chi
tiét vé trinh ty, tha tuc ap dung mdt s bién phap bdo v€ an toan, an ninh
mang va Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét mot
sb diéu cua Luat An ninh mang da cu thé hoéa thém mot s bién phap nhu yéu
cau xo6a bo thong tin trai phap luat hodc thong tin sai sy that trén khong gian
mang; thu thap dir liéu di¢n t&r lién quan dén hanh vi xam pham ANQG,
TTATXH; trinh ty, tha tuc &p dung mot s6 bién phap bao v€ an ninh mang.
Tuy nhién, do cac bién phap nay cé thé tac dong dén quyén, loi ich hop phép
clia ca nhén, t6 chtrc, phap luat can tiép tuc hoan thién theo hudng quy dinh rd
hon vé cin ctr ap dung, diéu kién ap dung, tham quyén, trinh tu, thua tuc, thoi
han, pham vi 4p dung, trach nhiém giai trinh va co ché khiéu nai, giam sat.

Thir sdu, vé hop tac qudc té trong linh vuc an ninh mang. Ludt An ninh
mang nam 2018 d3 quy dinh nguyén tic va ndi dung hop tac qudc té trong linh
vuc an ninh mang. Noi dung hop tac bao gdm nghién ctru, phan tich xu hudng
an ninh mang; xay dung co ché, chinh sach hop tac; chia sé thong tin, kinh
nghiém; hd trg dao tao, trang thiét bi, cong ngh¢ bao v¢ an ninh mang; phong,
chéng t61 pham mang; ngan ngira nguy co de doa an ninh mang; ky két va thuc
hién diéu wdc quéc té, thoa thuén qué)c té vé an ninh mang.

C6 thé khang dinh rang, giai doan sau khi ban hanh Luit An ninh
mang nam 2018 dén nay 1a giai doan phap lut vé an ninh mang & Viét Nam
phat trién manh mé ca vé pham vi diéu chinh, ciu tric ché dinh va co ché
thuc thi. Sau nhom ché dinh co ban cta phap luit vé an ninh mang gém
nguyén tic bao vé, hanh vi vi pham, ché tai xtr 1y, dia vi phap 1y cta chu thé,
bién phap bao vé va hop tac quc té déu di duoc thé hién twong d6i rd nét.

Nam 2025, viéc Quéc héi thong qua Luat An ninh mang sb
116/2025/QH15 di danh déu budc phat trién méi trong qué trinh hoan thién
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phap luat vé an ninh mang, hudng téi mot khuon khd phép 1y thong nhat,
d6ng bo hon giita an ninh mang, an toan théng tin mang, an ninh dir liéu va
bao vé quyén, loi ich hop phap cua cac chu thé trén khong gian mang. Sy ra
doi cua Luat An ninh mang nim 2025 cho thiy phap lut vé an ninh mang &
Viét Nam d4 chuyén sang giai doan phat trién méi, theo hudng bao quat hon,
hé thdng hon va gin chit hon véi yéu cau quan tri khong gian mang trong bdi
canh chuyén ddi s6. Néu Luit An ninh mang nam 2018 1a dao luat chuyén
biét dau tién dit nén tang phap 1y cho hoat dong bao vé ANQG, TTATXH
trén khong gian mang, thi Luat An ninh mang nam 2025 tiép tuc mé rong, cap
nhat va 1am rd hon khuon kho phap ly vé an ninh mang, bao v€ an ninh mang,
quyén, nghia vu va trach nhiém ctia co quan, to chirc, ca nhan cé lién quan.
Xét theo sau nhom ché dinh nghién ctru, Luat An ninh mang nim 2025 c6 ¥
nghia bo sung quan trong. Tir d6 c6 thé danh gia rang, Luat An ninh mang
nam 2025 khong lam mat di y nghia cta viéc nghién ctru hoan thién phéap luat
vé an ninh mang, ma trai lai cang lam ndi bat yéu cau nghién ctru ndy & cap
do cao hon. Béi 1€, khi mét dao luat mo1 duoc ban hanh, nhiém vu khoa hoc
khoéng chi 14 ghi nhan sy ra doi ciia vin ban, ma con phai tiép tuc danh gia
mirc 6 ddy du, dong bo, minh bach, kha thi cua cac quy dinh méi; xac dinh
mdi quan hé giita Luat An ninh mang nam 2025 v6i phéap luat vé dir liéu, an
ninh dit liéu, bao vé dir liéu ca nhan, vién thong, giao dich dién tr, hinh su, td
tung hinh su va hop tac qudc té; dong thoi lam 18 diéu kién bao dam thi hanh
luat trong thyc tién.

3.2. PANH GIA THUC TRANG PHAP LUAT VE AN NINH MANG
O VIET NAM HIEN NAY

3.2.1. Nhitng wu diém va nguyén nhin wu diém ciia phap lut vé an
ninh mang & Viét Nam

3.2.1.1. Nhitng wu diém ciia phdp ludt vé an ninh mang 6 Viét Nam

- Nhitng wu diém trong nhém quy dinh nguyén tic béio vé an ninh mang

Nhém quy dinh v& nguyén tic bao vé an ninh mang giit vai trd nén

tang, dinh hudéng cho toan by hoat dong xay dung, &p dung va td chure thuc
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hién phap luat vé an ninh mang. Trén co s& cac tiéu chi danh gid mirc d6 hoan
thién phap ludt vé an ninh mang, nhimmg vu diém cha yéu ciia nhom quy dinh
nay noi bat nhu sau:

Thir nhat, xét theo nhom tiéu chi vé noi dung phép luat, cac quy dinh
vé nguyén tic bao vé an ninh mang da budc dau bao dam tinh day du, tinh
ddng bo, kha ning thich tmg v6i cong nghé va yéu cau bao vé quyén, loi ich
hop phép cua cac chil thé trén khong gian mang. Luat An ninh mang nim
2018 da xac 1ap cac nguyén tic co ban cho hoat dong bao vé an ninh mang,
nhu bao vé ANQG, bao dam TTATXH; két hop chit ché giita nhiém vu bao
vé an ninh mang véi phat trién kinh té - xa hoi, bao dam quyén con nguoi,
quyén cong dan; phong ngira, phat hién, ngan chin va xir 1y kip thoi cac hanh
vi xdm pham an ninh mang. Cac nguyén tic nay khong chi tao co s& cho viéc
xay dung cac quy dinh cu thé vé hanh vi vi pham, bién phap bao vé va ché tai
xtr Iy ma con gop phan két néi phap luat vé an ninh mang véi cac linh vuc
phap luat co6 lién quan nhu an toan thong tin mang, bao v¢ dir li¢u ca nhéan,
vién thong, giao dich dién tir va phap luat hinh su. Béng thoi, viée dé cao yéu
cau phong nglra, quan tri rai ro va bao vé quyén, loi ich hop phap cua co
quan, t6 chirc, ca nhan cho thdy phéap luat da budc dau thich tmg véi dic thu
ctia méi truong s6 va yéu cau chuyén doi sé quéc gia.

Thit hai, xét theo nhém tiéu chi vé ki thuat phap 1y, cac nguyén tic bao
v€ an ninh mang duoc quy dinh tryc tiép trong Luat An ninh mang nam 2018
v6i ndi dung twong d6i khai quat, 6n dinh va c6 tinh dinh huéng cao. Cach thic
thiét ké nay gop phan bao dam tinh minh bach va tinh thong nhét trong 4p dung
phap luat, déng thoi tao co s& dé giai thich va van dung phéap luat d6i voi
nhimg van dé méi phat sinh trén khong gian mang ma cac quy dinh cu thé chua
du lidu day du. Viéc ghi nhan cac nguyén tac trong dao luat chuyén nganh ciing
g6p phan nang cao tinh hé thong cua phap ludt vé an ninh mang, bao dam su
lién két giita cac ché dinh va han ché nguy co ap dung phép luat tiy nghi trong

thuc tién.
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Thir ba, xét theo nhom tiéu chi vé thuc thi phap luat, cac nguyén tic
bao v¢ an ninh mang da tao co s¢ phap ly cho viéc xac dinh trach nhi¢m va co
ché phdi hop gitta cac chi thé tham gia bao vé an ninh mang. Trén co s& cic
nguyén tic nay, phap lut da timg budc xac dinh vai trd cta luc lugng chuyén
trach bao vé an ninh mang, cac co quan quan 1y nha nudc, cha quan hé théng
thong tin, doanh nghiép cung cap dich vu trén khong gian mang va ngudi st
dung khong gian mang. DAy 1a tién dé quan trong dé trién khai cac hoat dong
phong ngtra, phat hién, ngan chédn, xu 1y hanh vi vi pham va tng pho véi cac
nguy co, su cd an ninh mang trong thuc tién. Pong thoi, cac nguyén tic nay
cling tao co s& cho viéc huy dong ngudn lyc xi hoi, ting cuong phdi hop lién
nganh va mé rong hop tac qudc té trong bao vé an ninh mang.

Nhin chung, nhém quy dinh vé nguyén tic bao vé an ninh mang da tao
nén tang phap 1y quan trong cho viéc xdy dung va van hanh hé thng phap
luat vé an ninh mang & Viét Nam. Cac quy dinh nay khéng chi dinh huéng
cho hoat dong bao vé ANQG trén khong gian mang ma con gbp phan bao
dam tinh théng nhat, minh bach va hiéu qua trong qua trinh td chitrc thuc hién
phap luét vé an ninh mang.

- Nhitng wu diém trong nhém quy dinh hanh vi vi pham phdp lugt
vé an ninh mang

Nhém quy dinh vé hanh vi vi pham phap luét vé an ninh mang giit vi tri
trung tdm trong hé théng phap luat vé an ninh mang, boi day 1a co s& dé xac
dinh ranh gidi gitra hanh vi hop phép va hanh vi bi cAm trén khong gian mang;
dong thoi 1a tién dé dé ap dung ché tai, bién phap bao vé an ninh mang va co
ché bao vé quyeén, loi ich hop phap cua cac chu thé bi xdm pham. Trén co so ba
nhém tiéu chi danh gid mirc d§ hoan thi¢n phép luat vé an ninh mang, cé thé
nhan dién nhitng uu diém chi yéu ctia nhém quy dinh nay nhu sau:

Thir nhdt, xét theo nhém tiéu chi vé noi dung phap luat, phap luat hién
hanh da tirng budc nhan di¢n tuong ddi toan dién cac nhom hanh vi vi pham

co ban trén khong gian mang. Ludt An ninh mang nam 2018 da quy dinh
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nhiéu hanh vi bi nghiém cidm nhu st dung khong gian mang dé xdm pham
ANQG, TTATXH; thong tin sai sy that; xam pham quyén, loi ich hop phap cua
co quan, to chuc, ca nhan; tin cong mang, khing bd mang, gian diép mang, toi
pham mang; xAm nhap, chiém quyén diéu khién, 1am gian doan hoac pha hoai hé
théng thong tin quan trong vé ANQG. Bén canh do, B¢ luat Hinh sy nam 2015,
stra d6i, bo sung ndm 2017 da hinh sy héa nhiéu hanh vi nguy hiém trong linh
vuc cong nghé thong tin, mang vién thong va phuong tién dién tir; con Nghi dinh
sO 15/2020/ND-CP, dugc stra d6i, bd sung boi Nghi dinh s6 14/2022/ND-CP, da
tao co s xtr phat hanh chinh d6i véi nhidu hanh vi vi pham chua d&én murc truy
ctru trach nhiém hinh su. Dic biét, Nghi dinh s6 13/2023/ND-CP vé bao vé dir
liéu ca nhén tiép tuc bo sung co so phap 1y dé nhan dién, phong ngira va xir 1y
hanh vi thu thap, chuyén giao, mua ban trai phép dit liéu c4 nhan trong moéi
truong so.

Thir hai, xét theo nhom tiéu chi vé k¥ thuat phéap 1y, cac hanh vi vi
pham phap luat vé an ninh mang di timg budc dugc md ta cu thé, rd rang
hon. Phap luat khong chi str dung cac khai ni¢m khai quat nhu “xam pham an
ninh mang”, ma da cu thé hoa thanh cac hanh vi nhu tin cong mang, phat tan
ma ddc, xam nhap trai phép h¢ théng thong tin, chiém doat dit lidu, dua thong
tin sai su that, xdm pham bi mat nha nudc, xam pham bi mat cd nhan, sir dung
mang may tinh, mang vién thong, phuong tién dién tr dé chiém doat tai san.
Viéc quy dinh céc hanh vi vi pham & nhiéu cép do van ban khac nhau, tur luat
dén nghi dinh xt phat vi pham hanh chinh, tao diéu kién phan tﬁng trach
nhiém phap 1y twong Gmg véi tinh chat, mic do nguy hiém ctia hanh vi.

Thir ba, xét theo nhom tiéu chi vé thyuc thi phap luat, viéc phap luat
nhan dién tuong ddi o cac nhém hanh vi vi pham da tao co s& quan trong cho
hoat dong phong ngtra, phat hién, ngan chan va xtr Iy hanh vi xd&m pham an ninh
mang. Co quan c6 thdm quyén co6 cin ctr dé lya chon bién phap xir Iy phu hop
nhu xtr phat vi pham hanh chinh, truy ctru trach nhi€ém hinh sy, yéu cau g0 bo

thong tin vi pham, thu thap dir li€u dién tr, &p dung bién phap bao vé hé théng
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thong tin hodc phdi hop véi doanh nghiép cung cép dich vu trén khong gian
mang. Pong thoi, nhém quy dinh nay gép phan bao vé quyén va loi ich hop
phap ctia ca nhan, t6 chiic trude cac hanh vi xAm pham dit liéu ca nhan, bi mat
doi tu, danh du, uy tin, tai san, bi mat kinh doanh va cac quyén, loi ich hop phép
khéc trén khong gian mang.

Nhin chung, nhém quy dinh vé hanh vi vi pham phép luat vé an ninh
mang d4 tao 1ap co s& phap 1y quan trong dé nhan dién, phan loai va xir Iy cac
hanh vi xdm pham trén khong gian mang, qua d6 gép phan bao vé ANQG,
TTATXH, dong thoi bao vé quyén con ngudi, quyén cong dan va quyen, loi
ich hop phap ctia co quan, t6 chtrc, c4 nhan trong bdi canh chuyén dbi sd.

- Nhitng wu diém trong nhém quy dinh ché tai xir Iy hanh vi vi
pham phdp ludt vé an ninh mang

Ché tai xtr Iy hanh vi vi pham phép lut vé an ninh mang 13 cong cu
phap 1y bao dam cho cac quy dinh vé an ninh mang dugc thyc hién nghiém
minh trong thyc tién. Néu nhém quy dinh vé hanh vi vi pham xéc dinh ranh
gidi gitra hanh vi hop phap va hanh vi bi ciAm, thi nhom quy dinh vé ché tai
xac dinh hau qua phap 1y bat loi ma chu thé vi pham phai ganh chiu. Trén co
s ba nhom tiéu chi danh gia mic d6 hoan thién phap lut vé an ninh mang,
c6 thé nhan dién nhitng wu diém chu yéu cia nhom quy dinh nay nhu sau:

Thir nhat, xét theo nhom tiéu chi vé noi dung phap luat, phap luat hién
hanh d3 budc dau thiét 1ap duoc hé théng ché tai twong ddi da dang, phu hop
v6i tinh chat, mac d6 nguy hiém ctia hanh vi vi pham. Chi thé vi pham c6 thé
bi xu 1y ky ludt, xr phat vi pham hanh chinh, truy ctru trach nhiém hinh sy,
budc bdi thuong thiét hai hoic ap dung cac bién phap khic phuc hiu qua.
Luat an ninh mang nam 2018 dat co s& cho viéc xtr Iy nghi€ém minh hanh vi vi
pham, bao gdm cac bién phap nhu x6a bo thong tin vi pham, ngin chin, tam
ngimg, dinh chi hoat dong hodc xur 1y theo quy dinh phap luat. Nghi dinh s6
15/2020/ND-CP quy dinh ché tai hanh chinh trong linh vuc buu chinh, vién

thong, cong nghé thong tin, an toan thong tin mang va giao dich di¢én tu; Bo



113

luat Hinh sy nam 2015, sta ddi, bd sung nam 2017 quy dinh céc td1 pham lién
quan dén cong nghé thong tin, mang vién thong, phuong tién dién tir. Qua do,
phap luat da hinh thanh co ché ché tai da tang, két hop giita xtr Iy hanh chinh,
hinh su, dan su va khic phuc hau qua.

Thir hai, xét theo nhom tiéu chi vé k¥ thuét phap 1y, cac quy dinh vé
ché tai dd budc dau duoc thiét ké rd hon vé hinh thirc xtr 1y, mutrc xtr 1y, thdm
quyén ap dung va hau qua phap 1y. Trong xu phat vi pham hanh chinh, phép
luat phan biét gitra hinh thirc xir phat chinh, hinh thirc xir phat bd sung va bién
phap khic phuc hau qua; dong thoi quy dinh muc phat khac nhau d6i véi ca
nhan va to chie. Nghi dinh s6 15/2020/ND-CP quy dinh cac hinh thirc xtr phat
nhu canh céo, phat tién, tich thu tang vat, phuong tién vi pham, dinh chi hoat
dong c6 thot han, budc go bo thong tin sai su that hodc thong tin vi pham phap
luat. Pi véi trach nhiém hinh sy, B luat Hinh su quy dinh cAu thanh toi pham
va khung hinh phat tuong ting, tao co s& phan héa trach nhiém phép 1y theo tinh
chat, mirc d6 nguy hiém ctia hanh vi. Cach thiét ké nay gop phan nang cao tinh
minh bach, tinh dy bao va kha ning 4p dung thong nhat cta phap luat.

Thir ba, xét theo nhom tiéu chi vé thue thi phap luat, nhém quy dinh
vé ché tai di tao co s& phap 1y quan trong cho hoat dong phong ngira, phat
hién, ngan chin, xtr Iy va khic phuc hau qua cua hanh vi xdm pham an ninh
mang. Pdi véi hanh vi chua dén muc truy cuu trdch nhi¢ém hinh sy, co quan
c6 tham quyén c6 thé ap dung ché tai hanh chinh theo Nghi dinh sb
15/2020/NB-CP; d6i v6i hanh vi co tinh chat nguy hiém cao nhu xam nhép
trai phép hé thong thong tin, phat tan ma doc, chiém doat tai san qua mang
hodic mua ban trai phép thong tin tai khoan ngan hang, c6 thé xem xét truy
ctru trach nhi€ém hinh sy theo Bo luat Hinh su. Cac bién phap nhu bude go bo
thong tin vi pham, budc cai chinh thong tin, budc khoi phuyc tinh trang ban
dau hodc boi thuong thiét hai ciing gop phan bao vé quyén, loi ich hop phap
clia ca nhan, t chirc bi Xam pham trén khong gian mang. Bac biét, Nghi dinh

s6 13/2023/ND-CP vé bao vé dit liéu c4 nhan da bo sung co sé phap Iy quan
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trong cho viéc xtr Iy hanh vi vi pham lién quan dén thu thap, xu 1y, chuyén
giao va bao v¢ dir li€u ca nhan.

Nhin chung, nhém quy dinh vé ché tai xir 1y hanh vi vi pham phép luat
vé an ninh mang di tao 1ap co so phap 1y quan trong dé bao dam hiéu luc,
hiéu qua cua phép lut vé& an ninh mang. Cac ché tai hién hanh khong chi c6 ¥
nghia trimg phat, rin de ma con goép phan phong ngira, khic phuc hau qua va
bao vé quyén, loi ich hop phap ciia ca nhan, t6 chiic trong méi trudng so.

- Nhitng wu diém trong nhém quy dinh dia vi phdp Iy ciia cdc chii
thé tham gia hoat dpng trong linh vic an ninh mang

Nhém quy dinh vé dia vi phap 1y cua cac chi thé tham gia hoat dong
trong linh vyc an ninh mang c6 vai tro quan trong trong viéc xac dinh vi tri,
quyén, nghia vu, trach nhiém, tham quyén va co ché phdi hop giita cac chu
thé trong bao vé an ninh mang. Trén co sd ba nhom tiéu chi danh gia mic do
hoan thién phap luat vé an ninh mang, cO thé nhan dién nhiing vu diém chu
yéu ctia nhom quy dinh nay nhu sau:

Thir nhdt, xét theo nhom tiéu chi vé ndi dung phép luat, phap luat vé
an ninh mang di timg budc xac 14p twong d6i day di cac nhoém chi thé tham
gia bdo v€ an ninh mang. Ludt An ninh mang nam 2018 va Ludt An ninh
mang nam 2025 da ghi nhan cac chu thé co ban nhu co quan quan ly nha
nudc, luc lugng chuyén trach bao v¢ an ninh mang, chi quan hé théng thong
tin, doanh nghiép cung cép dich vu trén khong gian mang, to chic xt 1y dit
liéu va ca nhan, t6 chirc st dung khong gian mang. Cac quy dinh nay co su
lién két véi phap luat vé vién thong, cong nghé thong tin, giao dich dién tu,
bao v¢ dit li€u ca nhan, bao vé bi mat nha nudc va xtr Iy vi pham hanh chinh;
ddng thoi phan anh xu hudng mé rong trach nhiém bao vé an ninh mang tir
khu vuc nha nudc sang toan xa hoi.

Thit hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y, phap luat da timg
budc phan dinh rd hon quyén, nghia vu, trach nhiém va thdm quyén cua timg

nhém chu thé. Luit An ninh mang nam 2018 quy dinh trach nhiém cua co
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quan, to chirc, c nhan; doanh nghiép cung cip dich vu trén khong gian mang;
cht quan hé thdng théng tin va luc lugng chuyén trach bao vé an ninh mang.
Viéc phan dinh trach nhiém theo timg nhom chil thé gitp han ché cach quy
dinh chung chung, khé ap dung; dong thoi tao co so xac dinh trach nhiém
phép 1y khi xay ra vi pham hodc su cb an ninh mang, gbp phan nang cao tinh
minh bach va kha nang dy bao ctua phép luat.

Thir ba, xét theo nhém tiéu chi vé thuc thi phap luat, nhém quy dinh
nay da tao co so cho co ché phdi hop da chu thé trong bao vé an ninh mang.
Luc lugng chuyén trach bdo vé an ninh mang thudéc B Cong an va Bg Quéc
phong giit vai trd nong cbt; cac bd, nganh, dia phuong, chu quan hé théng
thong tin, doanh nghiép cung cap dich vu trén khong gian mang, to chirc va ca
nhan c6 trach nhiém phdi hop trong phong ngira, phat hién, ngin chin va xu
1y hanh vi vi pham phép luat vé an ninh mang. Dong thoi, phap luat timg
budc xac 1ap co ché huy dong to chirc, c4 nhan tham gia bao vé an ninh mang,
qua d6 phat huy nguon luyc x4 hdi trong bao vé ANQG trén khong gian mang.

Bén canh d6, phap luit khong chi xac dinh c4 nhén, t6 chirc 1a chu thé
c6 nghia vu tuan thu ma con la chu thé duoc bao vé trude cac hanh vi xam
pham dir li€u cd nhan, bi mat doi tu, danh du, nhan phém, uy tin, tai san, bi
mat kinh doanh va cac quyén, loi ich hop phap khac. Diéu nay gép phan bao
dam su cAn bang giita yéu cau bao vé ANQG véi bao vé quyén con ngudi,
quyén cong dan trong mdi truong sb.

Nhin chung, nhém quy dinh vé dia vi phap Iy cta cac chi thé tham gia
hoat dong trong linh vuc an ninh mang da tao 1ap co s& phép 1y quan trong
cho viéc xac dinh trach nhiém, thim quyén va co ché phdi hop giita cac chu
thé ¢6 lién quan; qua d6 gop phan nang cao hiéu qua thyuc thi phap luat vé an
ninh mang trong béi canh chuyén dbi sé hién nay.

- Nhiing wu diém trong nhom quy dinh bi¢n phdp bdo vé an ninh mang

Nhém quy dinh vé bién phap bao vé an ninh mang c6 vai trd xac lap

cac cong cu phap 1y dé phong ngira, phat hién, ngan chin, xt Iy va khic phuc
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cac nguy co, sy ¢d, hanh vi xAm pham an ninh mang. Trén co s& ba nhém ti€u
chi danh gia mtrc do hoan thién phap luat vé& an ninh mang, c6 thé nhan dién
nhimg vu diém cha yéu ctia nhém quy dinh nay nhu sau:

Thir nhdt, xét theo nhom tiéu chi vé ndi dung phap luat, phap luat vé
an ninh mang da budc dau thiét 1ap dugc hé théng bién phap bao vé twong ddi
toan di¢n, bao quat nhiéu giai doan cua qua trinh bao v€ an ninh mang. Luat
An ninh mang nim 2018 da quy dinh cac bién phap nhu tham dinh an ninh
mang, danh gia diéu kién an ninh mang, kiém tra, giam sat, ung pho, khic
phuc su ¢d, dau tranh bao vé an ninh mang va s dung mat ma dé bao vé
thong tin mang. Céc bién phap nay phan anh chu trinh bdo v¢ an ninh mang tur
phong ngira, phat hién, canh bao, ngan chin dén xir 1y va khic phuc hau qua.
DPdng thoi, nhom quy dinh nay c6 su gin két voi phap luat vé an toan thong
tin mang, vién thong, giao dich dién tur, bao vé dir li€u ca nhan, bao v€ bi mat
nha nudc, xu ly vi pham hanh chinh, hinh sy va td tung hinh su, qua doé budc
dau bao dam tinh day du, tinh dong bd va kha nang thich tng véi dic thu k§
thuat cua linh vyuc an ninh mang.

Thit hai, xét theo nhém tiéu chi vé k¥ thuét phép 1y, cac bién phap bao
v€ an ninh mang da dugc quy dinh thanh nhirng nhom tuong ddi 1o rang, co tén
goi, muc dich va pham vi ap dung khac nhau. Viéc phan dinh cac bi¢n phap
nhu thdm dinh, danh gia diéu kién, kiém tra, giam sat, ang phé su cd, khic
phuc su ¢b va dau tranh bao vé an ninh mang gitip co quan c6 thim quyén xac
dinh can ctr, muc dich va phuong thire ap dung timg bién phap; dong thoi gitip
co quan, to chirc, doanh nghiép va ca nhan nhan dién trach nhiém phap 1y cua
minh khi tham gia hodc chiu tic dong bd1 hoat dong bao vé an ninh mang.
Céch thiét ké theo nhom churc ning ciing 1am rd méi lién hé gitta bién phép
phong ngura, kiém soat rui ro, xtr Iy su ¢ va khic phuc hau qua.

Thir ba, xét theo nhom tiéu chi vé thyc thi phap luat, cac quy dinh vé
bién phap bao v€ an ninh mang da tao co s& phap 1y cho viéce t6 chie thyc hién

nhiém vu bdo v¢ an ninh mang trong thuc tién. Luat An ninh mang nam 2018
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gin cac bién phap bao vé vé6i vai tro cua luc luong chuyén trach bao vé an ninh
mang, chu quan hé thdng thong tin, doanh nghiép cung cip dich vu trén khong
gian mang va cac co quan, to chirc, ca nhan co lién quan. Pay 1a co so dé trién
khai hoat dong kiém tra, giam sat, canh béo, ing pho, khic phuc su cd va phdi
hop xur 1y tinh huéng nguy hiém vé an ninh mang. Céc bién phap nay khong
chi nhdm bao vé ANQG, TTATXH ma con gop phan bao vé hé théng thong
tin, dit liéu, hoat dong binh thudng ciia co quan, t chirc, doanh nghiép va
quyén, loi ich hop phap cua ca nhan trén khong gian mang.

Nhin chung, nhém quy dinh vé bién phap bao vé an ninh mang da tao
lap co s& phap 1y quan trong cho viéc phong ngtra, phat hién, ngan chan, xu ly
va khic phuc cic nguy co, su ¢b, hanh vi xdm pham an ninh mang. Cac quy
dinh nay thé hién sy chuyén bién tir tv duy xir 1y sau vi pham sang tu duy
phong ngira, canh bao sém va quan tri rai ro, gop phan nang cao hiéu qua bao
vé ANQG, h¢ théng thong tin, dit liéu va quyén, loi ich hop phap ciia cac chi
thé trong bdi canh chuyén doi s6.

- Nhitng wu diém trong nhom quy dinh hop tic quoc té vé an ninh mang

Hop tac quéc té vé an ninh mang c6 y nghia quan trong trong bdi canh
cac hanh vi xdm pham an ninh mang thudng cé yéu t6 xuyén bién gidi, lién
quan dén may chu, dit liéu, tai khoan, chimg ctr dién tir, dong tién va chi thé
vi pham & nhiéu qudc gia, ving lanh thd khac nhau. Trén co s& ba nhom tiéu
chi ddnh gid mac d0 hoan thi¢n phép luat vé an ninh mang, co thé nhan dién
nhimg vu diém cha yéu ctia nhém quy dinh nay nhu sau:

Thir nhdt, xét theo nhom tiéu chi vé ndi dung phap luat, phap luat vé
an ninh mang d3 budc dau ghi nhan twong d6i day du noi dung hop tac qudc
té. Luat An ninh mang nam 2018 x&c dinh hop tac qué)c té 1a mot nodi dung
quan trong trong bao vé an ninh mang, bao gém trao ddi thong tin, chia s¢
kinh nghi¢m, dao tao, nghién ctru, tng dung khoa hoc cong nghé, phong,
chdng t0i pham mang, ngin ngira nguy co de doa an ninh mang, tham gia diéu

udc qudc té, thoa thuan qudc té va trién khai cdc chuong trinh, dy an hop tac
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quéc té. Nhom quy dinh nay ciing co su lién két voi phap lut hinh su, t6 tung
hinh su, tuong trg tu phap, dan do, vién thong, giao dich dién tir, bao vé dir
liéu ca nhan, bao v¢ bi mat nha nudc va an toan thong tin mang, qua dé budc
dau dap tng yéu cau xir 1y cac vu viéc an ninh mang c¢6 yéu t6 nudc ngoai.

Thir hai, xét theo nhom tiéu chi vé ky thuat phap 1y, phap luat da bude
dau xéac 1ap nguyén tic, ndi dung va trach nhiém hop tac qudc té trong linh
vuc an ninh mang theo huéng tuong dbi & rang. Hop tac qudc té vé an ninh
mang duogc dat trén co so ton trong doc lap, chu quyén, toan ven lanh tho,
khong can thi¢p vao cong viéc ndi by cuia nhau, binh déng, cung co loi, phu
hop v6i phap luat Viét Nam va diéu udc qudc té ma Viét Nam 1a thanh vién.
Viéc quy dinh hop tac qudc té thanh mot ndi dung riéng trong phap luat vé an
ninh mang giup 1am rd pham vi, dinh huéng diéu chinh va tao co sd dé cac co
quan c6 thdm quyén van dung trong tirng tinh hudng cu thé.

Thit ba, xét theo nhom tiéu chi vé thuc thi phap luat, cac quy dinh vé
hop tac qudc té di tao co so phap 1y cho viéc nang cao niang luc phong ngira,
phéat hién, diéu tra, xu Iy va khic phuc hau qua cua cac hanh vi xam pham
an ninh mang c6 yéu t6 nudc ngoai. Phap luat d3 budc dau phan dinh trach
nhiém cua cac co quan cé lién quan nhu Bo Cong an, B4 Qubc phong, Bo
Ngoai giao va cac bo, nganh, dia phuong trong hoat dong hop tac qudc té
vé an ninh mang theo chirc nang, nhi¢ém vu, quyén han dugc giao. Déng
thoi, viée dat hoat dong hop tac trong khudn khd ton trong chi quyén quéc
gia, phu hop véi phap luat Viét Nam va diéu udc qubc té gop phan bao
dam ANQG, bao vé quyén, loi ich hop phéap cua ca nhan, t6 chic khi chia
s¢ dir liéu, thong tin nguoi dung, ching cr dién tir hoac thong tin thudc bi
mat nha nudc.

Nhin chung, nhém quy dinh vé hop tac qudc té trong linh vyc an ninh
mang d3 tao 1ap co sd phap 1y quan trong dé Viét Nam tham gia, phdi hop va
xt 1y cac van d& an ninh mang c6 yéu t6 xuyén bién gidi. Cac quy dinh nay

g6p phan ting cudng chia sé thong tin, kinh nghiém, cong nghé, ngudn luc va
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nang cao hiéu qua bao vé ANQG, quyén va loi ich hop phap cua ca nhén, to
chtrc trong bdi canh chuyén d6i s va hoi nhap qubc té.

3.2.1.2. Nguyén nhdn ciia nhitng wu diém trong phdp ludt vé an
ninh mang o Viét Nam

Nhitng vu diém cua phap luat vé an ninh mang hién hanh khéng hinh
thanh ty phat ma 1a két qua tit yéu ctia qua trinh nhan thic va hoan thién thé
ché qua nhiéu giai doan.

Thit nhat, xuat phat tir sy d6i méi tu duy chién luoc ctia Pang va Nha
nudc, coi an ninh mang khong chi 1a van dé k¥ thuat don thudn ma 1a yéu t6
cbt 161 cia ANQG, chu quyén sb va quan tri qudc gia trong ky nguyén chuyén
doi s6.

Thuwr hai, su gia tang phurc tap cia tdi pham cong ngh¢ cao va cac nguy
co trén khong gian mang d tao ap luc thuc tién, budc cong tac 1ap phap phai
lién tuc cap nhat, chuyén biét hoa cic quy dinh tir quan 1y k¥ thuat don thuan
nhu tai Luat An toan thong tin mang 2015 sang bao vé an ninh toan dién tai
Luat An ninh mang 2025.

Thir ba, viéc chu dong hoi nhap qudc té va dé cao quyén con ngudi di
thuc day phap luat an ninh mang Viét Nam tiém can cac chuan muc chung,
bao dam su can bang gilta yéu ciu bao vé nghiém ngit ANQG vdéi viéc ton
trong quyén riéng tu, bao vé dir liéu cd nhan va kién tao moi truong thuan lgi
cho d6i méi sang tao, kinh té 6.

Nhu vy, nhitng vu diém cta phap lut vé an ninh mang ¢ Viét Nam
bat nguon tir su két hop gitta yéu cau chinh tri - phap 1y, nhu cau thuc tién bao
vé ANQG, qua trinh chuyén ddi sb, su phat trién cta khoa hoc - cong nghe,
yéu cau bao vé quyén con ngudi, quyén cong dan va xu huéng hoi nhap quoc
té. Cac nguyén nhan nay da goép phan lam cho phép lut vé an ninh mang &
Viét Nam tirng budc phat trién theo huéng day du hon, dong bo hon, kha thi
hon va phu hop hon véi yéu cau bao vé, quan 1y, phét trién khong gian mang

trong ky nguyén sb.
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3.2.2. Nhiing ton tai, bat cAp va nguyén nhan ton tai, bat cip cia
phap luét vé an ninh mang & Viét Nam

3.2.2. 1. Nhiing ton tgi, bt cdp ciia phdp ludt vé an ninh mang ¢ Viét Nam

- Tén tai, bit cdp trong nhém quy dinh vé nguyén tic bdo vé an
ninh mang

Xét theo ba nhém ti€u chi danh gia mirc do hoan thién phéap luat,
nhom quy dinh vé nguyén tic bao vé an ninh mang van con mot sb ton tai, bat
cap chu yéu sau:

Thir nhdt, xét theo nhom tiéu chi vé noi dung phap luat, hé thong
nguyén tic bao vé an ninh mang hién hanh chua bao quat ddy du cac yéu cau
dac thu ctia quan tri an ninh mang trong bdi canh chuyén d6i sb. Luat An ninh
mang ndm 2018 da ghi nhan cac nguyén tac vé bao vé ANQG, TTATXH; bao
vé quyén, loi ich hop phap ctia co quan, to chirc, ca nhan; két hop bao vé an
ninh mang voi phat trién kinh té - xa hoi. Tuy nhién, cac nguyén tic nhu quan
tri rui ro, phan t?mg bao v¢ theo mirc d6 quan trong cua hé théng thong tin,
bao v€ dir liéu theo vong doi, trach nhiém giai trinh, kiém soét quyén luc khi
ap dung bién phap bao vé an ninh mang va bao dam quyén cta chi thé bi tac
dong van chua dugc thé hién ddy di nhu nhitng nguyén tic doc 1ap.

Vi du dién hinh nhu vu viéc nim 2024, co quan chuyén trach bao vé
an ninh mang phat hién 83 chién dich tdn cong mang tir 45 nhom tin tic, gian
diép mang qudc té, v6i gan 5.700 chi dau xAm nhap nham vao hé thong thong
tin trong yéu. Cac dbi twong da kiém soat, khong ché hé théng may cha va
may tinh tai mot s6 co quan, don vi quan trong nhu Van phong Quéc hoi, Bo
Cong Thuong, mot sd co quan thudc Pang bd Khdi cac co quan Trung wong,
thanh phé ba Nﬁng, tinh Thanh Hoéa va mot sd don vi trong luc luong vii
trang nhan dan; riéng tai Van phong Qudc hoi, may chi va may tinh bi ma
doc gian diép kiém soat, 1am 1, mat tai liéu bi mat nha nude. Thuc tién nay
cho thay nguyén tic bao vé trong diém ddi voi hé thdng thong tin quan trong
vé ANQG chua duoc cu thé hoa day du thanh co ché phan loai, danh gia rai

ro, uu tién ngudn lyc, giam sat lién tuc va phong vé nhiéu 16p [61].
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Bén canh do, nguyén tic thich tng véi cong nghé méi con chua rd.
Trong khi khong gian mang chiu tdc dong manh cua tri tu¢ nhan tao, dir li¢u
16m, dién toan ddm may, Internet van vat, thiét bi két ndi thong minh va nén
tang xuyén bién gidi, phap luat van chu yéu tiép can theo md hinh bao vé hé
théng thong tin truyén thong. Thuc tién sit dung thiét bi ghi am, ghi hinh,
camera giam sat ¢4 ngudn gdc nudc ngoai, ton tai 16 hong bao mat va ¢ kha
nang ty dong truyén dir liéu 1én kho dir liéu dam may & nudc ngodi cho thay
can bo sung nguyén tic kiém soét rai ro d6i vai thiét bi két ndi, ha tang s va
chudi cung ing cong nghé.

Thir hai, xét theo nhom tiéu chi vé k§ thuat phap 1y, mot sé nguyén tic
bao v¢ an ninh mang con thiéu tinh minh bach, chua bao dam murc do rd rang
can thiét dé ap dung thong nhat. Cac khai niém nhu an ninh mang, an toan
thong tin mang, an ninh dit liéu, dit li¢u cd nhan, dir liéu quan trong, dit li¢u
cot 181, hé thdng thong tin quan trong vé ANQG van con co sy giao thoa vé
ndi ham va pham vi 4p dung. Piéu niy co6 thé gay kho khan trong xac dinh
cin ¢ ap dung phép luit, co quan c6 thim quyén, chu thé chiu trach nhiém
va bién phadp bao v€ tuong Uing.

Dac biét, ti€u chi nhan dién, phan loai va cap nhat danh muc h¢ théng
thong tin quan trong vé ANQG con chua that su r6. Trong bdi canh chuyén
d6i s6, nhiéu hé théng thong tin khong thudc co quan nha nudc nhung c6 anh
huong truc tiép dén tai chinh, ning luong, vién thong, y té, giao thong, dir
liéu dan cu va dich vu cong thiét yéu. Néu phap luat chua 1am rd tiéu chi danh
gia dua trén quy mé nguoi dung, tinh chat dir liéu, mic do phu thudc cua xa
hoi va hau qua khi h¢ théng bi tAn cong hodc gian doan, viéc &p dung nguyén
tic bao vé trong diém s& thiéu thdng nhat.

Ngoai ra, mbi quan hé giira nguyén tic bao vé an ninh mang véi
nguyén tdc bao vé dit liéu, bao vé bi mat nha nude va bao dam quyén con
ngudi, quyén cong dan trong mdi trudng sd van can dugce 1am rd hon. Trong

cac vu 10, mat thong tin, tai li€u ndi by hodc tai li€u c6 yéu td6 bi mat nha
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nude, co quan c6 tham quyén thuong phai dong thoi ap dung phap luat vé an
ninh mang, bdo v¢ bi mat nha nudc, dir li€u c4 nhan, an toan thong tin mang
va xtr Iy vi pham. Néu cac nguyén tic nén tang chua duoc phan dinh 13, viée
xac dinh nguyén tic wu tién ap dung va trach nhiém phdi hop giita cac co
quan s€ gap khé khan.

Thir ba, xét theo nhém tiéu chi vé thuc thi phap luat, viéc chuyén hoa
cac nguyén tdc bao vé an ninh mang thanh co ché thyc hién cu thé con chua
doéng bo va chua that sy kha thi. Phap luat da ghi nhan cac nguyén tic vé
phong ngtra, phat hién, ngdn chdn, xt 1y hanh vi xdm pham an ninh mang;
bao vé hé théng thong tin quan trong vé ANQG; phdi hop giira co quan, to
chirc, c4 nhan trong bao vé an ninh mang. Tuy nhién, cic nguyén tic nay can
tiép tuc dugc cu thé hoa thanh quy trinh nghiép vu thong nhat, tiéu chuan ky
thuat bat budc, co ché canh bao sdm, co ché chia sé thong tin su ¢, tiéu chi
phan loai ruii ro va trach nhiém cu thé cta tung chu thé.

Thuec tién kiém tra an ninh mang trong qua trinh trién khai D& an 06
ctia Chinh phu thoi gian qua cho thiy, con khoang cach gitta yéu cau phap
luat va diéu kién t6 chirc thuc hién. Co quan chirc ning dd phat hién nhiéu
diém yéu, 16 hong bao mat nghiém trong trong hé diéu hanh, thiét bj va phan
mém ung dung tai hé théng thong tin cia mot s6 bo, nganh, dia phuong; mét
sb don vi con sir dung ha tﬁng mang 16i thoi, hé théng may chu va phﬁn mém
chua dap umg day di yéu ciu bao vé an ninh, an toan thong tin. Diéu nay cho
thay nguyén tac phong ngira, bao vé trong diém va quan tri rai ro chua dugc
bao dam bang diéu kién nhan luc, tai chinh, cong cu k¥ thuat va co ché kiém
tra, giam sat twong xung.

Ngoai ra, co ché phdi hop trong thyuc thi cic nguyén tic bao vé an
ninh mang van can tiép tuc hoan thién. Néu phéap luat chi dimg lai & nguyén
tac phdi hop chung ma chua quy dinh 1& dau mdi diéu phdi, thoi han phan
ung, trach nhi¢m chia s¢ dir li€u, co ché bao mat thong tin va trach nhiém giai
trinh, thi khi xay ra su cd, viée xur 1y c6 thé cham tré, thiéu théng nhat hodc bod

trong trach nhiém.
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Mot van dé khac 13 cac nguyén tic kiém soat viéc ap dung bién phép
bao vé an ninh mang chwa dugc cu thé hoa day du. Cac bién phap nhu giam
sat, thu thap dir liéu dién tir, yéu ciu cung cap thong tin, yéu cau g& bo thong
tin, ngan chan truy cap hoac han ché hoat dong cua hé théng thong tin co thé
can thiét dé bao vé ANQG, TTATXH, nhung ciing c6 kha ning tic dong dén
quyén riéng tu, dir liéu c4 nhan, bi mat kinh doanh, quyén tiép can thong tin
va quyén tu do kinh doanh hop phap. Vi vy, phap luat can tiép tuc lam rd
nguyén tic hop phap, can thiét, twong xtng, minh bach, trach nhiém giai
trinh, quyén khiéu nai va co ché kiém soat quyén luc khi 4p dung bién phap
bao v¢ an ninh mang.

- Ton tgi, bit cdp trong nhém quy dinh hanh vi vi pham phdp lugt vé
an ninh mang

Xét theo ba nhom ti€u chi danh gida mic d§ hoan thién ctia phap luat
vé an ninh mang, nhom quy dinh hanh vi vi pham phap luat vé an ninh mang
con mot sb ton tai, bat cap chu yéu sau day:

Thir nhat, xét theo nhém tiéu chi vé ndi dung phap luat, phap luat hién
hanh chua bao quat ddy du cac hanh vi vi pham méi phat sinh trén khong gian
mang. Mac du Luat An toan thong tin mang ndm 2015, Bo luat Hinh sy nam
2015, stra dbi, bo sung ndm 2017, Luat An ninh mang nam 2018 va cac van
ban chuyén nganh di quy dinh nhiéu nhom hanh vi vi pham lién quan dén an
ninh mang, cong ngh¢ thong tin, mang vién thong, dir li€u, giao dich dién tu
va phuong tién dién tir, nhung sy phét trién nhanh cta cong nghé s6 di lam
xuat hién nhiéu dang hanh vi méi, c6 phuong thirc thuc hién tinh vi hon,
pham vi tac dong rong hon va hau qua kho kiém soét hon.

Thuc tién nam 2024 cho théy, cac dbi tuong pham tdi da stir dung cong
nghé Deepfake Al dé lam gia can cudc cong dan, vuot qua co ché xac thuc
sinh tric hoc nham mé tai khoan ngan hang phuc vu hoat dong pham toi.
Trong vu viéc ndy, co quan chtrc ning da triét pha chuyén an va khai to 06

doi tuong lién quan dén hanh vi lam gid can cudc cong dan bang cong nghé
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Deepfake Al dé mo tai khoan ngan hang. Vu viéc cho thdy hanh vi vi pham
trén khong gian mang di chuyén sang khai thac tri tué nhan tao, dir liéu sinh
trac hoc, dinh danh dién tir va co ché xac thuc sb; trong khi phap luat hi¢n
hanh chua nhan dién dﬁy di nhom hanh vi st dung tri tu€ nhan tao dé gia mao
danh tinh sd, thao tung dir li€u xac thuc, tu dong hoa hanh vi ltra ddo hodc hd
trg thuc hién td1 pham mang [61].

Bén canh d6, phap luat con chua bao quat day du cac hanh vi vi pham
lién quan dén tai san sd, tién ma hoa va giao dich an danh trén khong gian
mang. Thuc tién cho thiy hoat dong giao dich tién 40, tién ma hoa dién bién
phtc tap; mot s6 ddi twong loi dung khoang tréng phap 1y dé phat hanh tién
40, huy dong von, 16i kéo nha dau tu theo md hinh da cép, dong thoi st dung
tién ma hoa dé an danh giao dich, che gidu dong tién hodc thanh toan cho cac
hanh vi vi pham phap luat. Khi phap luat chua xac dinh 16 dia vi phap ly cua
tai san sd va chua thiét 1ap day du co ché truy nguyén, phong toa, thu gii,
dinh gia, x 1y tai sdén ma hoa, viéc ching minh hanh vi vi pham, xac dinh
thi¢t hai va bdo v¢ ngudi bi hai con gap nhiéu kho khan.

Mat khac, cac quy dinh vé hanh vi vi pham phap luat vé an ninh mang
con phan tan trong nhiéu linh vuc phap luat nhu cong nghé thong tin, vién thong,
giao dich dién tir, bdo v€ dit li€u ca nhan, bdo v¢ bi mat nha nudc, sé hitu tri tug,
hinh sy, t6 tung hinh sy va xtr Iy vi pham hanh chinh. Chéng han, hanh vi mua
ban dit liéu ca nhan c6 thé dong thoi lién quan dén phap luat vé bao vé dit liéu ca
nhan, an ninh mang, thuong mai dién t, ltra dao chiém doat tai san va toi pham
st dung cong nghé cao; hanh vi str dung tién ma hoa dé che gidu dong tién c6
thé lién quan dén phap luat vé an ninh mang, phong, chdng rira tién, tai chinh -
ngan hang va xir 1y hinh sy. Néu thiéu co ché lién thong giita cac linh vuc nay,
viéc xac dinh vin ban ap dung, tham quyén xur 1y, ché tai tuong mg va ranh giGi
giita xtr Iy hanh chinh véi xtr 1y hinh su s& gip nhiéu tré ngai.

Thir hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y, mot sé quy dinh

v€ hanh vi vi pham phap luat vé an ninh mang con thi€u ti€u chi nhan dién cu
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thé, din dén kho khin trong 4p dung thong nhat. Nhiéu hanh vi dugc mé ta

29 ¢¢

bang cac khai niém rong nhu “gay hau qua nghiém trong”, “gay réi loan”,
“gay thiét hai”, “phat tan thong tin sai su that”, “xam pham quyén, loi ich hop
phap”, “thong tin co tac hai 16n” hodc “4nh huéng dén ANQG”. Néu thiéu
tiéu chi huéng dan vé pham vi tac dong, murc do thiét hai, hau qua, 16i va mbi
quan hé nhan qua thi d& dan dén cach hiéu va ap dung khac nhau gitta cac co
quan thyec thi.

Pién hinh 14 vy viéc tung tin that thiét lién quan dén Ngan hang SCB
trong thang 10 va thang 11 nam 2022. Mot s6 c4 nhan di ding tai, chia sé
thong tin sai sy that trén mang xa hoi vé hoat dong ctua ngan hang, lam phat
sinh tim 1y hoang mang trong du luin va anh hudéng dén hoat dong binh
thuong cua td chirc tin dung. Tai Ha No6i, cd nhan N.K.C. b1 xtt phat hanh
chinh 7,5 triéu dé)ng vé hanh vi cung cép, chia sé thong tin sai sy that lién
quan dén Ngan hang SCB; ¢ mot s6 dia phuong khéc, co quan cong an ciing
triéu tap, lam viéc vdi cac cd nhan dang tai thong tin that thiét vé hoat dong
ngan hang [59].

Can ct phap 1y duoc ap dung 1a Bidu 101 Nghi dinh sé 15/2020/ND-
CP, dugc sira doi, bo sung bai Nghi dinh sd 14/2022/ND-CP vé xtr phat hanh
vi loi dung mang xa hoi dé cung cép, chia sé thong tin gid mao, thong tin sai
su that, xuyén tac, vu khéng hodc xic pham uy tin ctia co quan, td chire, danh
du, nhan phém cua cd nhan. Tu vy viéc nay co thé théy, kho khan dat ra
khong chi 1a xac dinh hanh vi “cung cép, chia sé thong tin sai su that”, ma con
1a danh gia mic do nguy hiém cua hanh vi dé lya chon ché tai phu hop. Cung
1a thong tin sai su that vé ngan hang, hau qua phéap 1y c6 thé khac nhau tuy
thudc vao pham vi lan truyén, sé luong ngudi tiép can, mic do giy hoang
mang, anh huong dén hoat dong binh thudong ctia ngan hang, thiét hai d6i voi
ngudi gui tién, doanh nghiép, thi truong tai chinh va TTATXH. Do d6, phép
luat can tiép tuc hoan thién tiéu chi phan biét giita vi pham hanh chinh va

hanh vi ¢6 d4u hiéu toi pham, nhat 1a trong truong hop thong tin sai sy that
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lan truyén rong, gay thiét hai 16n hodc tac dong ti€u cuc dén an ninh tai chinh,
tién té.

Bét cap vé ki thuat phap 1y cling thé hién rd trong viéc xir Iy hanh vi
danh bac trén khong gian mang. Nam 2020, lyc lugng chuc nang tri¢t pha
chuyén an to chtrc danh bac qua hé thdng “N6 Hii”, trong d6 c¢6 hang triéu tai
khoan ding ky tham gia, voi luong tién danh bac 1én toi 64.000 ty ddng. Mic
du hanh vi t6 chitrc danh bac, danh bac trén khong gian mang da c6 co so xu ly
theo Bo luat Hinh sy, nhung thuc tién diéu tra cho thdy viéc xac dinh so tién
dung dé danh bac, gia tri quy doi ciia vat pham ao, lich sir giao dich dién tir, sb
lan tham gia, vai trd ctia timg chu thé trong hé théng va méi quan hé giita nha
céi, dai 1y, nguoi choi van rat phirc tap. Diéu nay dit ra yéu cau can c6 hudng
dan phap ly cu thé hon vé cach xac dinh gia tri giao dich, ching ctr di¢n tu,
dong tién va yéu td cau thanh dbi voi hanh vi danh bac truc tuyén [57].

Pbi voi hanh vi xdm pham quyén tac gia, quyén lién quan trén moi
truong s, viée xac dinh thiét hai va khoan thu loi bt chinh ciing con vudng
mic. Trén thuc té, nhiéu website phat 14u phim, bong da, chuwong trinh truyén
hinh hodc sach dién tir c6 ban quyén dong thoi thu tién quang céo, phi thanh
vién hodc tai tro. Thiét hai cua chu thé quyén khong chi 1a doanh thu bi mét
truc tiép, ma con bao gém thiét hai vé uy tin, thi phﬁn, kha nang khai théc
thuong mai va gia tri thuong hi¢u. Viéc thiéu hudng dan cu thé vé cach xac
dinh thiét hai va khoan thu loi bat chinh trong moi truong s6 lam cho qua
trinh xtr 1y gdp kho khan, nhat 1 khi can xac dinh ngudng xt 1y hanh chinh
hodc truy ctru trach nhi€m hinh su.

Thir ba, xét theo nhom tiéu chi vé thuc thi phap luat, viéc nhan dién,
phan loai va danh gia mirc d6 nguy hiém cta hanh vi vi pham phép luat vé an
ninh mang con gip nhiéu kho khin trong thuc tién. Pac thu caa hanh vi vi
pham trén khong gian mang 1a c¢6 thé duoc thuc hién nhanh, 4n danh, xuyén
bién gidi, thong qua nhiéu 16p cong cu ky thuat va gay hau qua lan rong. Vi

vay, viéc xac dinh hanh vi, chu thé vi pham, 161, hdu qu4, moi quan h¢ nhan
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qua, muc do thiét hai va dong tién pham t01 thuong phtrc tap hon so véi hanh
vi vi pham trong moi truong vat 1y.

Thuec tién d4u tranh v6i toi pham st dung cong nghé cao cho thiy viéc
ching minh hanh vi vi pham trong cac vu 4n c6 yéu to cong nghé, tai khoan
a0, dit liéu dién tir va dong tién sd van gip nhiéu trd ngai. Déi v6i chuyén an
“N6 Hii”, co quan chic ning khong chi phai chimg minh hanh vi t6 chirc
danh bac, danh bac, ma con phai xac dinh hé thong tai khoan, dai 1y, cong
thanh toan, lich str giao dich, vat pham ao, gia tri quy doi va dong tién giira
cac chu thé tham gia. D6i voi cac vu viée lién quan dén tién ma hoa, kho khin
con 16n hon do giao dich c6 tinh an danh, phan tan, c6 thé dich chuyén qua
nhiéu vi dién tir va san giao dich khac nhau. Piéu nay cho thiy khoang cach
dang ké gitta quy dinh phép luat va kha ning chimg minh hanh vi vi pham
trong thuc tién.

Mot bat cap khac 1 ranh gidi giita vi pham hanh chinh va t6i pham
hinh su trong linh vuc an ninh mang chua phai lic nao ciing dugc phan dinh
rd. Nhiéu hanh vi trén khong gian mang c6 hau qua lan rong nhung thiét hai
vat chat truc tiép khé dinh lugng; trong khi hiu qua vé uy tin, niém tin x3 hoi,
dir liéu ca nhan, bi mat kinh doanh hodc an toan hé thong thong tin lai rat 16n.
Chang han, hanh vi phat tan thong tin sai sy that, ltra dao truc tuyén, chiém
doat tai khoan mang xa hdi, danh cép dir liéu ca nhan hoac quang ba mé hinh
dau tu tién 4o co thé ban dau dugce xu 1y hanh chinh; nhung khi pham vi lan
truyén rong, s lugng nguoi bi hai 16n, thiét hai tai san dang ké hodc anh huong
dén TTATXH thi can xem xét trach nhiém hinh su. Tuy nhién, phap luat hién
hanh van thiéu tiéu chi cy thé dé x4c dinh ngudng chuyén hoa nay, nhét 1a tiéu
chi vé sb lugng nguoi bi tac dong, pham vi lan truyén, gia tri thiét hai, mic do
thu loi bat chinh, muc dich ctia cha thé thuc hién va hau qua kinh té - xa hoi.

Hi¢u qua thyuc thi con bi han ché bai tinh trang mua ban, thu thap, khai
thac va sir dung trai phép dit liéu c4 nhan dién ra phd bién. Nam 2024, co

quan chuyén trach bao v¢ an ninh mang phat hi¢n trén mdt s6 dién dan, hoi
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nhom trén khong gian mang hoat dong trao ddi, mua ban thong tin, dir 1iéu ca
nhan cong khai, t6 chic thanh duong day quy mé 16n v6i hang nghin thanh
vién tham gia. Pang cha y, c6 vu vi¢e 50.000 hd so hanh khach hang nhét cua
Vietnam Airlines bi rao ban; thong tin chuyén bay Vietnam Airlines trong
chuyén tham va 1am viéc cua Thi tuéng Australia bi rao ban; dong thoi hon
136.770 ban ghi thong tin cua can bo, chién si trong luc luong vii trang bi 10
lot. Nhitng vu viéc nay cho thiy phép luat tuy di c6 quy dinh vé bao vé dir
liéu c4 nhan, nhung viéc nhan di€n, xtr Iy hanh vi mua ban dit li€u, xac dinh
thiét hai va moi lién hé giltra hanh vi mua ban dit 1iéu v6i cac hanh vi ltra déo,
chiém doat tai san, xtc pham danh dy, nhan phém hoac xam pham doi1 séng
riéng tu van con nhiéu kho khan [61].

- Tén tai, bit cdp trong nhém quy dinh vé bi¢n phdp bdio vé an
ninh mang

Xét theo ba nhom tiéu chi danh gia mac d6 hoan thién phap luat vé an
ninh mang, nhom quy dinh vé bién phép bao vé an ninh mang con mot sd ton
tai, bat cap chi yéu sau:

Thir nhat, xét theo nhom tiéu chi vé nodi dung phép luit, cac bién phap
bao vé an ninh mang hién hanh chua bao quat ddy du cac nguy co, rui ro méi
phat sinh trén khong gian mang. Mic du phép luat dd quy dinh nhiéu bién
phap nhu kiém tra, giam sat, thu thap dit liéu dién tr, yéu cau g& bo thong tin
vi pham, tmg pho, khic phuc sy ¢d va xtr 1y tinh hudng nguy hiém vé an ninh
mang, nhung van chua that sy ddy du dé ung phé véi cac rii ro méi nhu tan
cong chudi cung tng, mi doc tong tién, tin cong thiét bi IoT, khai thac dir
li¢u 16n trai phép, tAn cong ha t?mg dién toan dam may hodc lg1 dung tai san
s6 dé che gidu dong tién vi pham phap luat.

Thuc tién nam 2024 cho thay, cic cudc tan cong ma hoa dir liéu, doi
tién chudc nham vao Tong cong ty Pién luc Thanh phé Ho Chi Minh, Cong
ty C6 phan Chtng khoan VNDIRECT, Céng ty C phan Mobicast va Cong ty
C6 phan Vién thong Di dong Péng Duong Telecom dd giy gian doan hoat
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dong va anh huéng dén quyén, loi ich hop phap cua s luong 16n ngudi sir
dung dich vu. Nhitng vu viéc nay cho thdy phap lut di c6 bién phap tng pho
va khéc phuc su ¢, nhung con thiéu céc yéu cau cu thé vé sao luu dit lidu,
dién tap phuc hdi hé théng, canh bao sém, chia sé chi ddu tin cong va co ché
phuc hoi hoat dong sau su cd [61].

Bén canh do, cac bién phap bdo vé an ninh mang chua theo kip rui ro
phat sinh tir thiét bi két ndi mang va ha tang s phan tan. Bio cdo cta co quan
chuyén trach bao vé an ninh mang, thoi gian qua ghi nhan nhiéu thiét bi ghi
am, ghi hinh, camera giam sat c6 ngudén gdc nudc ngoai ton tai 16 hong bao
mat, c6 nguy co thu thap va truyén dir liéu ra nude ngoai. Piéu nay cho thay
phap luat cin c6 cac bién phap chuyén biét hon dé kiém soat rai ro dbi voi
thiét bi IoT, camera giam sat va cac hé théng két ndi mang trong d6 thi thong
minh, giao thong, y t& va ning luong.

Ngoai ra, cac bién phap bao vé an ninh mang con phan tan trong nhiéu
linh vyc phap ludt nhu an ninh mang, an toan thong tin mang, dir liéu, bao vé
dir liéu ca nhan, vién thong, giao dich dién tir, bao vé bi mat nha nudc, xu 1y
vi pham hanh chinh, hinh sy va td tung hinh su. Khi xdy ra sy ¢ 10, mat dit
liéu hodc xam nhap hé thong, viéc phdi hop giita cac co ché bao vé hién hanh
van chua that sy rd rang, dic biét vé co quan chu tri, trach nhi€ém thong béo,
bao toan chimg ctr dién tr va khic phuc hau qua.

Thit hai, xét theo nhom tiéu chi vé ki thuét phap 1y, mot sé bién phap
bao vé an ninh mang chua duoc quy dinh rd vé diéu kién, pham vi, trinh ty, thi
tuc va gidi han ap dung. Cac bién phap nhu thu thap dir liéu dién tir, gidm sat
an ninh mang, yéu cau cung cip thong tin, g& bo hodc ngin chin thong tin vi
pham, dinh chi dich vu hoac han ché hoat dong cua hé théng thong tin déu co
kha nang tac dong truc tiép dén quyén va loi ich hop phap cua ca nhan, t6 chiic.

Pbi voi bién phap thu thap dir liéu dién tir, phap luat van can lam rd
loai dit liéu dugc thu thap, chu thé c¢6 thim quyén yéu cau, thoi han luu gitr,

muc dich st dung va trach nhiém bao mat. P61 véi bién phap yéu cau go bod
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hoac ngan chan thong tin vi pham, can tiép tuc cu thé hoa tiéu chi nhan dién
thong tin vi pham, trinh ty yéu cau, thoi han thuc hién, trach nhiém cua nén
tang sb va quyén giai trinh, khiéu nai cta chu thé bi tic dong.

Thuec tién cho thiy, co quan chirc ning d yéu ciu cac nha cung cap
dich vu xuyén bién gi6i g& bé hang nghin tai khoan, bai viét, video c6 noi
dung vi pham va ngan chan truy cap ddi voi nhiéu trang mang dit may chu &
nudc ngoai. Tuy nhién, chinh thyc tién niy cho thdy nhu ciu hoan thién hon
cac quy dinh vé cin cr ap dung, trach nhiém giai trinh va co ché kiém tra
nhim bao dam cén bang giira bao vé ANQG voi quyén tiép can thong tin,
quyén tu do kinh doanh va cic quyén, loi ich hop phap khac.

Ngoai ra, ky thuat 1ap phap hién nay van cha yéu dya trén mé hinh
bao vé hé thong thong tin truyén théng, trong khi chua phan anh day du cac
yéu cau méi nhu giam sat lién tuc, phan tich hanh vi bat thuong, sin tim moi
de doa, chia sé chi du tn cong, kiém soat rui ro dién toan dam may, truy vét
tai san s va phdi hop véi nén tang xuyén bién gidi.

Thir ba, xét theo nhom tiéu chi vé thuc thi phap luat, viéc ap dung cac
bién phép bao v€ an ninh mang con gap kho khan do han ché vé nguén luec,
nhan luc, cong cu ky thuat va co ché phéi hop. Nhiéu co quan, td chuc, dic
bi¢t & dia phuong, doanh nghi€p nhé va vira, co s& gido duc, bénh vién hodc
don vi sy nghiép chua c6 doi ngii chuyén trach an ninh mang, chua cé h¢
théng giam sat, phat hién ma doc va quy trinh phan tmg sy ¢ phu hop.

Hiéu qua thyc thi cling bi han ché boi co ché phéi hop va thoi han
phéan ung chua that sy rd rang. Trong cac vu ltra ddo truc tuyén, néu viéc phéi
hop giita co quan chiic ning, ngan hang, nha mang va nén tang xuyén bién
gidi khong kip thoi thi viéc bao toan chung ctr, ngin chin dong tién, g& bo
ndi dung vi pham va canh bao ngudi dan sé khong dat hi¢u qua nhu mong
mudn. Bé)ng thoi, s6 luong ndi dung, tai khoan, tén mién va ung dung vi
pham phat sinh nhanh trén nhiéu nén tang khac nhau tao ap luc 16n dbi véi co
ché thyc thi hién hanh.
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Bén canh d6, mot sb bién phép bdo vé an ninh mang chua duoc kiém soat
day du dé bao dam can bang gitra yéu cau bao vé ANQG véi quyén va loi ich hop
phap ctia ca nhén, t6 chirc. Cac bién phap gidm sat an ninh mang, thu thap di liéu
dién tir, yéu cau cung cap thong tin hodc luu trir di liéu néu thiéu gidi han rd rang
vé muyc dich, pham vi, thoi han va co ché kiém tra c6 thé anh hudng dén quyén
riéng tu, dit liéu c4 nhan, bi mat kinh doanh va quyén tu do kinh doanh hop phap.

- Ton tai, bt cdp trong nhém quy dinh vé dia vi phdp Iy ciia cdc chii
thé tham gia hoat djpng trong linh vic an ninh mang

Xét theo ba nhom ti€u chi danh gia mirc do hoan thién phéap luat,
nhém quy dinh vé dia vi phap 1y ctia cac chu thé tham gia hoat dong trong
linh vyc an ninh mang con mot s6 bat cap cha yéu sau:

Thir nhat, xét theo nhom tiéu chi vé noi dung phap luat, phap luat hién
hanh chwa xac dinh dy du va twong xtmg dia vi phap 1y cta cac cha thé méi
trong h¢ sinh thai s6 nhu nha cung cép dich vu di¢n toan ddm may, nén tang
xuyén bién gidi, trung gian thanh toéan, vi dién tr, don vi xur ly dir li€u thué
ngoai, td chirc cung cép dich vu dinh danh, x&c thuc dién tu, doanh nghiép
van hanh nén tang tri tué nhan tao, san giao dich tai san s6 va to chirc cung
cép dich vu an ninh mang.

Thuec tién cac vu 10, mét dir liéu quy md 16n cho thay chudi xtr 1y dir
liéu thuong c6 su tham gia cua nhiéu chu thé nhu don vi thu thap dir li¢u, bén
xtr 1y dit liéu thué ngoai, nha cung cap ha tang luu trit, nén tang cung cap dich
vu va bén thtr ba khai thac dir li€u. Tuy nhién, phap luat chua xac dinh 1o
trach nhi¢ém riéng biét cua ting chu thé trong bao dam an ninh dir li¢u, thong
béo su ¢d, bao toan chimg cr dién ttr, phdi hop diéu tra, khic phuc hau qua va
bdi thudng thiét hai, nhat 13 khi dit liéu duoc luu trit trén ha ting dién toan
dam may hoac may chu ¢ nudc ngoai.

Pia vi phap 1y ciia doanh nghiép cung cip nén tang xuyén bién gidi
cling can duogc 1am rd hon, dic biét vé nghia vu phan hdi yéu cau ctia co quan

c6 tham quyén, bao toan dit liéu tai khoan, cung cép thong tin phuc vu diéu
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tra, ngan chan tai xuét hién noi dung vi pham va trach nhiém khi khong hop
tac hodc hop tac cham. Tuong tu, su phat trién cua tri tué nhéan tao dit ra yéu
cau xac dinh trach nhiém cta nha phat trién, nha cung cép va don vi van hanh
nén tang tri tué¢ nhan tao trong canh béo rui ro, kiém soat lam dung, luu gitr
nhat ky k¥ thuat, bao dam an toan mé hinh va phdi hop xir 1y vi pham.

Ngoai ra, dia vi phap 1y cta cac cha thé con bi phan tan giita nhiéu
van ban phap luit chuyén nganh. Vi du, mot san thuong mai dién tir c6 thé
d6ng thoi 1a doanh nghiép cung cip nén tang sb, bén xir Iy dit liéu ca nhan,
cha thé bao vé quyén loi nguoi tiéu dung va cha thé phdi hop xur 1y lira déo,
hang gid, xdm pham s& hitu tri tué¢ hodc phat tin ma doc. Néu thiéu co ché
lién thong, ca doanh nghiép va co quan thyc thi déu c6 thé gip kho khan trong
xac dinh nghia vu uu tién, co quan chi tri va co ché xtr Iy phu hop.

Thir hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y, mot sé quy dinh
vé quyén, nghia vu va trach nhiém ctia cac chi thé con chung chung. Cac quy
dinh nhu “co trach nhiém phéi hop”, “bao ddm an ninh mang”, “thyc hién yéu
cau cila co quan c6 tham quyén” can duoc cu thé héa vé truong hop phdi hop,
loai thong tin phai cung cap, thoi han, phuong thtrc thuc hién, trach nhiém
bao mat, quyén yéu cau giai thich, quyén tir chdi yéu cau khong cé cin clr va
hau qua phap ly khi khong thuc hién.

Trong xir Iy Ira déo truc tuyén, co quan c6 tham quyén cé thé yéu cau
doanh nghiép vién thong, ngan hang, trung gian thanh toan, vi dién tir, nén tang
mang xa hdi hodc nha cung cép dich vu luu trit cung cép dir 11éu tai khoan, nhat
ky truy cép, dia chi IP, thong tin dinh danh, lich str giao dich hodc dit li¢u thanh
toan. Néu phap luat khéng quy dinh rd pham vi thong tin, diéu kién yéu cau,
trinh tu, thoi han phan hoi, tiéu chuan bao mat va trich nhiém khi cung cap sai,
thiéu hodc cham, viéc thyc thi s& thiéu théng nhét va ¢ thé anh hudng dén
quyén riéng tu, dir li¢u ca nhan, bi mat kinh doanh cia nguoi str dung dich vu.

Bén canh d6, phap lut chua thé hién rd nguyén tic phan ting nghia

vu theo murc dd rui ro cua tung loai chu thé. Mot doanh nghiép nho khong thé
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c6 cung nang luc k¥ thudt, tai chinh va nhan sy nhu ngan hang, doanh nghiép
vién thong, nén tang xuyén bién gidi, doanh nghi¢p di¢n todn ddm may hoac
cht quan hé théng thong tin quan trong. Néu ap dung ciing mot murc nghia vu
cho moi chu thé, phap luat c6 thé 1am giam tinh kha thi va tao ganh ning tuan
thu khong hop 1y.

Thir ba, xét theo nhom tiéu chi vé thyuc thi phap luat, co ché phdi hop
giita cac chu thé van con phan tan, chong chéo hodc thiéu dau mbi diéu phdi
théng nhat. Thuc tién xtr Iy cac tai khoan gia mao co quan nha nudc, ngan
hang, doanh nghiép cung cép dich vu cong hoac san thuong mai dién tr dé
Itra d4o ngudi dan cho thay viéc xir Iy doi hoi su phdi hop giita co quan cong
an, doanh nghiép vién thong, ngan hang, trung gian thanh toan, nén tang
mang x3 hoi, co quan quan 1y thong tin va truyén thong, ciing nhu cha thé bi
gia mao. Néu thiéu d¢au mbi diéu phdi, thoi han phan hoi va nghia vu hop tac
rd rang clia nén tang xuyén bién gidi, viéc g& bo tai khoan gia mao, bao toan
dir ligu, truy vét dong tién va bao vé nguoi bi hai sé thiéu hiéu qua.

Tinh kha thi cta cac nghia vu phap 1y con phu thudc vao ngudn luc va
nang lyc k¥ thut cua ting chu thé. Nhiéu doanh nghiép nho va vira, co s
gido duc, bénh vién, don vi sy nghi€p hoac doanh nghiép khaoi nghi¢p chua co
do1 ngli chuyén trach an ninh mang, cong cu phat hién ma doc hoac quy trinh
tmg pho su c¢b. Néu phap luét chi quy dinh nghia vu chung ma khong c6 co
ché hd tro, phan loai rai ro va 19 trinh tuan thu ph hop, cac quy dinh nay kho
duoc thyc hién hi¢u qua.

Mot bat cap khac 1a dia vi phap 1y cua chu thé bi tac dong boi bién
phap bao v¢ an ninh mang can duoc lam rd hon, nhét 1a quyén duoc thong
bao, quyén yéu cau giai thich, quyén khiéu nai, quyén yéu cau khic phuc hau
qua, quyén yéu cau boi thuong va quyén dugc bao vé dir liéu ca nhan. Chang
han, khi doanh nghiép bi yéu cau tam dung dich vu truc tuyén hoac ca nhan bi
gd bo ndi dung trén nén tang sb, phap luat can 1am rd cin ct 4p dung, pham
vi, thoi han, quyén giai trinh, quyén khiéu nai va diéu kién khoi phuc quyén,

loi ich hop phap.
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- Ton tai, bit cdp trong nhém quy dinh vé ché tai xir Iy hanh vi vi
pham phdp ludt vé an ninh mang

Xét theo ba nhom ti€u chi danh gid mirc d6 hoan thi¢n phép luat vé an
ninh mang, nhém quy dinh vé ché tai xtr Iy hanh vi vi pham phap luét vé an
ninh mang con mot s6 tn tai, bat cap chu yéu sau:

Thir nhdt, xét theo nhom tiéu chi vé noi dung phap luat, h¢ théng ché
tai hién hanh chua bao quat ddy du cac dang vi pham mai va cha thé vi pham
moi trong méi trudng s6. Mic du phap luat di quy dinh céc ché tai hanh
chinh, hinh sy, dan su va bién phap khic phuc hau qua dbi véi nhiéu hanh vi
vi pham trong linh vuc cong nghé thong tin, mang vién thong, giao dich dién
tir, an toan thong tin mang va an ninh mang, nhung trudc sy phat trién cia tri
tué nhan tao, dir liéu 1on, tai san sd, tién ma hoa, nén tang xuyén bién gidi va
dich vy dién toan dam may, nhiéu hanh vi vi pham van chua ¢6 ché tai tryc
dién, twong xung va dé ap dung.

Chang han, cac hanh vi st dung cong nghé s6 dé gia mao danh tinh,
tao tai khoan o, tu dong hoa hoat dong Itra ddo hoac phat tan thong tin sai su
that hién van chu yéu duoc xtr 1y thong qua cac cdu thanh vi pham truyén
théng, chua phan anh day du yéu t6 ty dong hoa, quy mé lan truyén va mirc
d6 nguy hiém cua cong nghé méi. Tuong tu, cac hanh vi lién quan dén tai san
s6, tién ma hoa va giao dich an danh con gip khé khan trong xir Iy do dia vi
phap 1y cta tai san sd va co ché dinh gia, phong toa, thu gitr, xtr Iy tai san ma
hoa chua hoan thién.

Tinh d6ng bo ctia hé théng ché tai ciing con han ché. Cting mét hanh vi
vi pham trén khong gian mang c6 thé bi diéu chinh béi nhiéu vin ban khac
nhau v6i mirc xtr phat, thim quyén xtr 1y va bién phap khic phuc hau qua khac
nhau. Két qua kiém tra toan dién hoat dong cua TikTok tai Viét Nam nam 2023
cho thay ddi véi nén tang xuyén bién gi6i co6 quy md ngudi dung 16n, viée xur
1y khong chi dimg lai & phat tién hodc g& bo ndi dung vi pham ma con doi hoi

trach nhiém vé thuat todn dé xuat, co ché ki€ém duy¢t, bdo v¢ nguoi dung va
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ngin ngira tai pham. Tuy nhién, hé thong ché tai hién hanh van chua phat trién
day du theo huéng trach nhiém nén tang va trach nhiém khic phuc mang tinh
cdu tric [60].

Thir hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y, mot sé quy dinh
vé ché tai con thiéu 1 rang trong viéc phan biét giita hinh thirc xir phat, bién
phép khic phuc hau qua va bién phap quan 1y nha nuéc. Trong nhiéu trudng
hop, phép luat chua xac dinh rd diéu kién ap dung, thir tu vu tién va méi quan
hé gilta cac hau qua phap 1y nhu phat tién, dinh chi hoat dong, tudc quyén st
dung gidy phép, thu hdi gidy phép, budc g& bo thong tin vi pham hoic budce
ndp lai khoan thu loi bat hop phap.

Bat cip nay ciling thé hién & viéc xac dinh ngudng chuyén hoa gitra xur
1y hanh chinh va xt 1y hinh sy. Phap luat di dit ra nguyén tic xu 1y cin ct
vao tinh chat, mire do vi pham va hau qud, nhung van thiéu tiéu chi cu thé vé
s6 luong nguoi bi tac dong, pham vi lan truyén, gia tri thiét hai, mc d6 thu
loi bat chinh va hau qua kinh té - xa hoi.

Vu an BestBuy IPTV la vi du dién hinh. bay 1a vu an xu ly hinh su
d6i v6i hanh vi cung cdp dich vu IPTV bat hop phép, phat song trai phép noi
dung c6 ban quyén, trong d6 Toa an da ap dung hinh phat va budc nop lai
khoan thu lgi bat chinh. Tuy nhién, thuc tién vu viéc cho thdy, viéc xac dinh
thiét hai, khoan thu loi bat chinh, doanh thu quang céao, doanh thu thué bao va
mic d6 anh huong dén thi truong ban quyén sb van con nhiéu kho khan.
Tuong tu, vu viéc li€én quan dén Phimmoi.net cho théy khé khan trong xac
dinh trach nhiém phap 1y ciia cac chi thé tham gia van hanh hé thdng, khoan
thu loi bat chinh, trach nhiém lién dd&i va cac bién phap ngan chdn tai pham
thong qua tén mién hodc nén tang khac [61].

Thit ba, xét theo nhoém tiéu chi vé thuc thi phap luat, viéc ap dung ché
tai trong thyc tién con gap nhiéu kho khan, dic biét d6i voi phap nhan thuong
mai, nén tang xuyén bién gidi va cac chu thé thu loi 16n tir hanh vi vi pham

trén khong gian mang. Mac du phap luat hinh sy da ghi nhan trach nhiém hinh
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su cua phap nhan thuong mai ddi véi mot sb toi danh, nhung trong thuc tién
viée xu ly van chu yéu tap trung vao ca nhan truc tiép thuc hién hanh vi hoac
ding lai & ché tai hanh chinh d6i voi to chirc.

Pbi v6i cac nén tang xuyén bién gidi, viéc thuc thi ché tai con gip kho
khin do khac biét vé tru s& phap 1y, may chi, co ché dai dién va quyén tai
phan. Thuc tién kiém tra va xir 1y vi pham ddi véi cac nén tang sé 16n cho
thay ché tai phat tién hodc yéu cau g bo nodi dung vi pham c6 y nghia nhat
dinh, nhung chua da néu thiéu co ché budc nén tang thay doi quy trinh kiém
duyét, cai thién co ché tiép nhan yéu cau hodc minh bach thuét toan dé xuit.

Bén canh d6, ché tai hién hanh chua bao dam ddy du yéu cau khic
phuc hau qua cho chu thé bj xAm pham. Trong linh vuc an ninh mang, thiét
hai khong chi 1a thiét hai vat chat ma con bao gém thiét hai vé dir liéu ca
nhan, bi mat kinh doanh, uy tin, co hoi kinh doanh va chi phi phuc hoi hé
thong. Néu ché tai chi ding lai & phat tién ma chua gan véi nghia vu khic
phuc hau qua, xo6a dir liéu da chiém doat, thong bao cho nguoi bi anh huodng,
phuc hoi hé théng hodc bdi thudng thiét hai thi quyén va loi ich hop phap cua
chu thé bi xAm pham chua dugc bao vé tuong xing.

Ngoai ra, mirc xir phat hanh chinh trong mdt s truong hop chua
tuong xtng véi khoan loi bat hop phap ma chu thé vi pham thu dugc, dic biét
ddi voi cac hanh vi mua ban dit liéu c4 nhan, kinh doanh néi dung vi pham
ban quyén hodc khai thac trai phép dir liéu nguoi dung. Diéu nay lam giam
hiéu qua ran de va phong ngtra ctia ché tai.

- Ton tgi, bt cdp trong nhém quy dinh hop tic quoc té vé an ninh mang

Xét theo ba nhom tiéu chi danh gia mic d6 hoan thién phap luat vé an
ninh mang, nhém quy dinh hop tac qudc t& vé an ninh mang con mot sb bat cap
chu yéu sau:

Thir nhdt, xét theo nhom tiéu chi vé ndi dung phap luat, quy dinh vé
hop tac qubc té trong linh vuc an ninh mang chua bao quat day du cac co ché

hop tac can thiét. Phap luat da ghi nhan hop tac trong chia sé thong tin, hd trg
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k¥ thuét, dao tao, phong, chéng t6i pham mang va phdi hop xir Iy su cd; tuy
nhién, cac diéu udc qudc té, hiép dinh song phuong, thoa thuan hop tic
chuyén biét véi qudc gia, ving lanh thd, co quan chuyén trach nudc ngoai va
doanh nghiép cung cap dich vu xuyén bién gidi van con han ché. Trong cac
vu ltra dao truc tuyén, chiém doat tai san, tin cong mang hodc st dung tién
mi hoa dé che gidu dong tién, néu khong c6 co ché hop tic nhanh voi qubc
gia noi dat may chi, nén tang sd, nha cung cap dich vu dam may hoic san
giao dich tai san s, co quan c6 thAm quyén sé& gip kho khan trong bao toan
dir liéu, x4c minh tai khoan, truy vét dong tién va thu thap ching ctr dién tu.

Bén canh do6, hop tac qudc té vé an ninh mang con thiéu su lién théng
day dt v6i phap luat tb tung hinh sy, twong tro tu phap, dan do, phong chdng rira
tién, quan ly tai san $6, béo vé dit liéu c4 nhan va chung cur di¢n tr. Diéu nay lam
cho viéc xur ly cac vu viéc co yéu t6 nude ngoai dé bj cham trd, thiéu dé)ng bo,
nhat 1a khi can dong thoi thuc hién nhiéu yéu cau nhu bao toan dit liéu, x4c minh
dinh danh, thu thap nhat ky truy cép, phong toa tai san va phdi hop diéu tra.

Thir hai, xét theo nhom tiéu chi vé k§ thuat phap 1y, phap luat hién
hanh con thiéu quy dinh chi tiét vé thu thap, bao quan, chuyén giao va st
dung chimg cir dién tir xuyén bién gidi. Ching ct dién tir c6 dic diém dé bi
x0a, stra d6i, ma hoa, phan tdn hoac luu gitr & nudc ngoai, nén néu thiéu co
ché rd rang vé bao toan dir liéu, yéu cau cung cip dir liéu, xac thuc ngudn
gbc, bao dam tinh toan ven va chudi luu giit chimg ctr thi gia tri ching minh
trong t6 tung c6 thé bi anh hudng. Vi du, trong cac vu lira dao qua thu dién tur
doanh nghiép, dir li¢u quan trong nhu nhat ky dang nhap, dia chi IP, ndi dung
trao doi, thong tin tai khoan nhan tién va di liéu xac thuc thuong do nha cung
cap dich vu nuéc ngoai luu giir; viéc thu thap hop phap cac dir lidu nay doi
hoi co ché hop tac nhanh, rd rang va dép tng tiéu chuan ching ci.

Ngoai ra, phap luat cling can lam rd pham vi dir li¢u dugc chia sé,
muc dich str dung, thoi han Iuu gitr, trach nhiém bao mat va co ché kiém soat

viée str dung dit liéu trong hop tic quéc té. Néu thiéu cac gidi han nay, hoat
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dong hop tac co thé lam phat sinh nguy co xAm pham quyén riéng tu, dir liéu
c4 nhan, bi mat kinh doanh va quyén, loi ich hop phap cta ca nhan, t6 chirc.

Thit ba, xét theo nhom tiéu chi vé thuc thi phap luat, viéc hop tac qudc
té trong linh vuc an ninh mang con gip kho khin do khéac biét vé quyén tai
phan, tiéu chuan ching cw, trinh tu t6 tung, nang luc thyuc thi va mic do san
sang hop tac giita cac qudc gia. Trong moi trudong mang, hanh vi vi pham co
thé dugc thuc hién tai mot quéc gia, may chu dat tai quéc gia khac, nan nhan
& Viét Nam va dong tién di qua nhiéu ving 1anh thd. Vi vy, viéc xac dinh co
quan c6 thim quyén, qudc gia can yéu cau hd tro va phuong thic thu thip
chung ctr khong phai luc nao cling thuan loi.

Hiéu qua thyc thi con bi han ché boi su thiéu thong nhét vé tiéu chuan
an ninh mang, quy trinh Gng ctru sy ¢b va co ché chia sé thong tin giira cac
quéc gia. Pong thoi, phap luat Viét Nam can tiép tuc ra soat, cip nhat dé
tuong thich véi cac chuan muc qudc té méi, nhit 1a Cong ude Lién hop qubc
vé chéng t0i pham mang, thuong dugc goi 14 Cong wdc Ha Noi. Cong ude
nay dit ra cac yéu cau vé hinh sy hoa hanh vi toi pham mang, xac 1ap tham
quyén, hop tac qudc té, twong trg tu phap, dan do, thu thip va chia sé ching
ctr dién tir xuyén bién gidi, dong thoi gin véi yéu cau bao dam quyén con
nguodi trong qua trinh diéu tra, xir 1y t61 pham mang.

Nhin chung, nhém quy dinh vé hop tac quéc té trong linh vuc an ninh
mang da tao co so budc dau cho viéc phdi hop xir Iy cac vu viée ¢ yéu to
nudc ngoai. Tuy nhién, trong bdi canh t6i pham mang ngay cang tinh vi,
xuyén bién gidi va gan véi cong nghé moi, nhém quy dinh nay can tiép tuc
dugc hoan thién theo hudng mé rong ndi dung hop tac, cu thé héa quy trinh
chia sé dit liéu va chimg clr dién tir, thiét 1ap co ché hop tac khan cap voi nén
tang s6, nha cung cdp dich vu ddm may, san giao dich tai san sb, dong thoi
bao dam hai hoa giita yéu cau bao vé ANQG v&i quyén, loi ich hop phép cua

ca nhan, t6 chuec.
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3.2.2.2. Nguyén nhén ciia nhitng ton tai, han ché trong phdp ludt vé
an ninh mang ¢ Viét Nam

Nhitng ton tai, bat cap cta phap lut vé an ninh mang ¢ Viét Nam xuét
phat tir nhidu nguyén nhan khac nhau, bao gdm ca nguyén nhan khach quan
va nguyén nhan cha quan. Cac nguyén nhan nay c6 méi quan hé tac dong qua
lai v&1 nhau, phdn anh dic thu ctia an ninh mang 1a linh vuc mdi, cé tinh k¥
thuat cao, tinh lién nganh, tinh xuyén bién gidi va ludén bién doi nhanh theo sy
phat trién cia cong nghé. Cac nguyén nhan gom:

- Nguyén nhdn khdach quan

Thir nhat, nguyén nhan co ban xuit phat tir tinh méi, tinh phtrc tap va
tbc do bién d6i rat nhanh cua khong gian mang. Khong gian mang la moi
truong ¢ tbe d phat trién nhanh hon nhiéu so véi chu ky xdy dung va stra
doi phap luat. Cac cong ngh¢ nhu tri tu¢ nhan tao, dit li¢u 16n, dién toan dam
mAy, Internet van vat, blockchain, tai san sd, nén tang xuyén bién gidi va cac
cong cu an danh lién tyc tao ra nhiig dang hanh vi méi, phuong thirc vi pham
moi va hau qua phap Iy méi. Trong khi d6, phap luat ludn can thoi gian dé
nhan dién van d¢, danh gia tac dong chinh sach, xdy dung quy pham va to
chure thi hanh. Chinh d6 tré nay lam cho mét s6 quy dinh phép luat vé an ninh
mang chua kip bao quat cac hanh vi méi nhu deepfake, tan cong chudi cung
ung, xam pham co s¢ dit licu quéc gia, lam dung tri tu¢ nhan tao, tai san 30,
tién ma hoa hodc cac hinh thic toi pham sir dung nén tang xuyén bién gidi.

Thir hai, nguyén nhan xuat phét tir tinh lién nganh cta phap luat vé an
ninh mang. An ninh mang khong phai 1a linh vuc bi¢t 1ap, ma c6 su giao thoa
vo1 phap luat vé ANQQG, an toan thong tin mang, dir liéu, bao vé dir liéu ca
nhan, vién thong, giao dich dién tir, tri tué nhan tao, cong nghé thong tin, bao
vé bi mat nha nuée, hinh sy, to tung hinh sy, xtr Iy vi pham hanh chinh, tai
chinh - ngan hang, so hitu tri tué va hop tac qubc té. Do 0, cac quy dinh vé
an ninh mang tit yéu nim trong nhiéu vin ban phap luit khac nhau. Tuy

nhién, khi thi€u co ché lién thong va phan dinh rd rang gitra cac linh vuc, su
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phan tan nay dé din dén chdong chéo, trung lip, bo tréng thim quyén hodc kho
xac dinh can ctr phap 1y ap dung trong ting vu viéc cu thé.

Thit ba, nguyén nhan xuét phat tir khé khin khach quan trong xac dinh
thiét hai, chimg cir va trach nhiém phap 1y trong méi truong s6. Nhiéu thiét
hai do hanh vi vi pham phéap luat vé& an ninh mang giy ra khong dé dinh
luong, chéng han thiét hai vé uy tin, niém tin caa khach hang, gian doan hoat
dong, mat co hdi kinh doanh, ro ri dir liéu c4 nhan, nguy co bi loi dung dir
lidu trong tuong lai hodc anh hudng lau dai dén an ninh xa hoi. Trong khi do,
ching ctr dién t d& bi x0a, stta doi, ma hoa, phan tan hodc luu trlt & nude
ngoai. Piéu nay 1am cho viéc phan dinh giita xir Iy hanh chinh va xir Iy hinh
su, xac dinh muc do nguy hiém cta hanh vi, ca thé hoa trach nhiém va ap
dung ché tai twong xtng gip nhiéu kho khan.

Thir tir, nguyén nhan dén tir sw khac biét giira phap luat Viét Nam va
phap luat, tiéu chuan, co ché hop tac qudc té trong linh vuc an ninh mang.
Khong gian mang c6 tinh xuyén bién gidi, nhung mdi qudc gia lai c6 quy dinh
khéc nhau vé quyén tai phan, ti€u chuéin chung ctr, bao v¢ dir liéu ca nhan, bao
mét, diéu tra s6, dan do, tuong trg tu phéap va chia sé thong tin. Su khac biét nay
lam cho hop tac quéc té trong xir 1y toi pham mang, thu thap ching cir dién tir,
truy vét dong tién, yéu ciu nén tang xuyén bién gidi cung cap dit liéu hoic g& bo
ndi dung vi pham gap nhiéu tré ngai. Viéc ndi luat hoa cac chuin muc quéc té
moi, trong d6 ¢ cac co ché vé chimg cir dién tir xuyén bién gidi va bao vé
quyén con ngudi trong diéu tra toi pham mang, ciing can co thoi gian va 10 trinh
phu hop.

Thir ndm, nguyén nhan xuét phat tir yéu cau phai can bang gitta bao vé
ANQG va bao vé quyén, loi ich hop phéap cua ca nhan, to chic. Néu phép luét
trao cong cu qua rong ma thiéu diéu kién, trinh tu, tha tuc va co ché kiém
soat, co thé phat sinh nguy co xdm pham quyén riéng tu, dit liéu ca nhén,
quyén tiép can thong tin hodc quyén tu do kinh doanh hop phap. Nguoc lai,

néu phap luat quy dinh qua han ché, co quan nha nudc cé thé thiéu cong cu
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can thiét dé ngan chin, xtr Iy cac hanh vi xAm pham an ninh mang. Chinh yéu
cdu cin bang nay 1am cho viéc thiét ké cac quy dinh vé giam sat, thu thap dir
lidu dién tir, yéu cau cung cap thong tin, g& bo thong tin, dinh chi dich vy, xir
Iy dir liéu va hop tac qudc té tré nén phirc tap hon.

- Nguyén nhdan chii quan

Thir nhat, nguyén nhan dén tir tu duy 1ap phap trong linh vuc an ninh
mang van con c6 lac thién vé phan Gmg sau vi pham hon 1a quan tri rui ro tir
som, tir xa. Mot s6 quy dinh phap luat duoc xay dung dé xtr 1y cac hanh vi da
phat sinh trong thuc tién, trong khi chua cht trong day du dén du bao rui ro,
phan tang nghia vy, kiém soat nguy co va phuc hdi sau sy cb. Piéu nay ly giai
vi sao hé théng nguyén tic bao vé an ninh mang chua thé hién day du cac
nguyén tic nhu quan tri rai ro, phan loai hé théng theo mirc do quan trong,
trach nhiém giai trinh, kiém soat quyén luc va bao vé quyén cta chi thé bi tac
dong. Khi tu duy lap phap chua chuyén manh sang quan trj rai ro, phap luét
dé roi vao tinh trang xtr Iy su vu, thiéu co ché phong ngira bén viing.

Thir hai, nguyén nhan xuét phat tir k§ thuat 14p phap va chuin héa
thuat ngit chua theo kip yéu cau caa linh virc c6 tinh k¥ thuat cao. Phap luét
vé an ninh mang sir dung nhiéu khai niém vira mang tinh phap ly, vira mang
tinh k¥ thuat nhu an ninh mang, an toan thong tin mang, dir li€u dién tu,
ching ctr dién tir, hé théng thong tin quan trong vé ANQG, dir liéu ca nhan,
dir li¢u quan trong, tAn cong mang, gidm sat an ninh mang, thu thap dit li¢u
dién tir. Néu cac khai niém nay khong dugc giai thich théng nhét, khong c6
ti€u chi nhan dién ro rang hodc dugc str dung khac nhau trong cac van ban
khac nhau, gay kho khan cho viéc 4p dung phap luat.

Thir ba, nguyén nhan nam & viéc danh gia tic dong chinh sach trong
linh vuc an ninh mang chua toan dién va can ct trén dﬁy du dir liéu thuc tién.
An ninh mang 1 linh vyc doi hoi danh gia tac dong khong chi vé phap 1y, ma
con vé ky thuat, kinh té, x3 hoi, quyén con ngudi, quyén cong din, quyén

riéng tu, dir liéu ca nhan, chi phi tuan thu cua doanh nghi¢p va nang luc thuc
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thi ctia co quan nha nudc. Néu qué trinh xay dung chinh sach chua lugng hoa
day du chi phi, loi ich, ngudn luc, kha ning tuan thi va rui ro thuc thi, cac
quy dinh dugc ban hanh c¢6 thé ding vé muc tiéu nhung kho kha thi trong
thuc té.

Thit tr, nguyén nhan xuat phat tir diéu kién bao dam thyc thi phap luat
con chua tuong ximg véi yéu cau bao vé an ninh mang. Viéc thuc hién phép
luat vé& an ninh mang doi hoi nguén nhén lyc c¢6 kién thic lién nganh, cong cu
k¥ thuat hién dai, nang luc giam dinh s6, hé thong giam sat, canh bao sém, co
sO dit liéu, quy trinh Gng phé su ¢b va co ché bao toan chimg cir dién tir. Tuy
nhién, trén thyuc té, khong phai moi co quan, dia phuong, doanh nghiép, t6 churc
déu c6 du nguodn lyc nay. Piéu d6 lam cho mot sd quy dinh tuy da dugc ban
hanh nhung kho trién khai théng nhat, nhit 13 trong cac tinh hudng can phan
ung nhanh nhu tAn cong ransomware, 10 lot dir liéu, gid mao co quan nha nudc,
ltra dao truc tuyén hodc sy c6 ddi voi hé thong théng tin quan trong.

Thir ndm, nguyén nhan dén tir co ché phdi hop giira cac chu thé trong
linh vuc an ninh mang chua 10 rang, on dinh va théng nhéat. Bao vé an ninh
mang lién quan dén nhiéu co quan, nhiéu nganh, nhiéu cip, nhiéu doanh
nghiép va nhiéu cha thé ngoai nha nudc. Néu thiéu dau mdi diéu phdi, thiéu
thoi han phan hoi, thiéu quy trinh chia sé thong tin, thiéu co ché bao mat va
thiéu trach nhiém phap 1y khi khong phédi hop, viée xtr 1y su ¢d hodc hanh vi
vi pham c6 thé bi cham tré. Piéu nay dac biét rd trong cac vu vi¢c li€én quan
dén nén tang xuyén bién gidi, ngan hang, vién thong, trung gian thanh toan,
thuong mai dién tir, mang xa hdi va co quan diéu tra.

3.3. PANH GIA THUC TIEN THUC HIEN PHAP LUAT VE AN
NINH MANG O VIET NAM HIEN NAY

3.3.1. Thuec tién tudn thi phap luit vé an ninh mang

Thuec tién thuc hién phap luat vé an ninh mang giai doan 2019 - 2025
cho thiy ¥ thirc tuan tha phap luat cta co quan, té chic, doanh nghiép va ca

nhan da c6 chuyén bién tich cuc. Cong tac quan tri¢t, phd bién chu truong,
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chinh sach, phap luat vé an ninh mang dugc trién khai rong réi trong hé thong
chinh tri, doanh nghi€p va xa hoi. Pén nay, 100% cép uy, chi bd co quan
Trung wong va dia phuong di t6 chirc quéan triét cho can bd, cong chirc, vién
chtrc, ngudi lao dong; dién hinh nhu Pang tiy Cong an Trung wong chi dao
60/60 don vi truc thudc BO va 34/34 Codng an tinh, thanh phé tuyén truyén,
phd bién phép luat vé an ninh mang; Pang b Bo Tai chinh t6 chirc quan triét
cho hon 2.058 can bd, cong chuc, vién chiic va nguoi lao dong; Bang uy Tap
doan Buu chinh Vién thong Viét Nam chi dao 100% chi bo truc thudc hoc
tap, quan triét. Day 13 co s& quan trong gép phan ning cao nhén thirc va trach
nhiém tudn thu phap luat vé an ninh mang [62].

Viéc tuan thii phap ludt con thé hién qua sy phdi hop cua doanh
nghiép vién théng, Internet va nén tang sd véi co quan nha nude cd thim
quyén. Cac bao cdo téng két giai doan 2019 - 2025 cho thiy co quan chirc
nang da yéu cu Facebook, Google, TikTok, Zalo va cac nén tang khac gd bo,
ngan chin hang chuc nghin tai khoan, bai viét, video vi pham phéap luat.
Riéng nam 2025, cac doanh nghiép xuyén bién gidi da ngan chan, g& bd
khoang 15.500 tai khoan, bai viét, video vi pham. Pdng thoi, cic doanh
nghiép vién thong, Internet da phdi hop ngin chin nhiéu trang mang, tén
mién, Gmg dung c6 ndi dung vi pham. Cy thé, nim 2024 1a 43.883 trang mang
dit may chi & nudc ngoai, ndm 2025 con sb trén 1a 318.216 trang mang. Diéu
nay phan anh su chuyén bién trong y thirc chip hanh yéu cau quan 1y nha
nudc cua doanh nghiép cung cap dich vu trén khong gian mang [61], [62].

Bén canh két qua dat duoc, thuc tién tuan tha phéap luit vé an ninh
mang van con nhiéu han ché. Tinh trang tAn cong mang, gian di€p mang, 19,
méat bi mat nha nudce, thu thap, mua ban trai phép dir liéu, Itra dao truc tuyén,
phat tan thong tin sai su that va thong tin xdu doc van dién bién phuc tap. Giai
doan 2019 - 2025, co quan churc nang da phat hién hon 7000 trang thong tin
dién tir bi tan cong. Trong d6, dién hinh nhu nam 2024, d3 phat hién 83 chién

dich tin cong mang tir 45 nhom tin tic, gian diép mang qudc té, v4i gan 5.700
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chi diu xam nhap; nam 2025 tiép tuc ghi nhan cac nhom tin tdc nudc ngoai
tan cong vao hé théng thong tin trong yéu cua 12 bd, nganh, dia phuong va
tan cong chudi cung Gmg vao 13 tap doan, doanh nghiép trong cac linh vuc
truyén thong, tai chinh, cong nghé, nang lugng, van tai, buu chinh, y té. Cac
s6 liéu nay cho thdy mirc do tuan thi quy trinh bao vé hé théng thong tin &
mot s6 co quan, to chirc, doanh nghiép chua dap ung yéu cau phong ngira rui
ro trong bdi canh chuyén doi sb [61], [62].

Tinh trang 19, mat bi mat nha nude va dir liéu c4 nhan trén khong gian
mang van dang lo ngai. T nam 2019 dén hét nam 2025, co quan chtc ning
da phat hién, xr 1y 213 vu 19, méat bi mat nha nude véi khoang 1400 tai li¢u
mat, ngoai ta con tai li¢u ndi bo, dir li€u nhay cam va tai khoan thu dién ta
cong vu. Riéng nam 2024 xac minh, xtr 1y 70 vy, véi 222 dau tai liéu; nim
2025 tiép tuc xir Iy 23 vu. Dbi voi dir liéu ca nhan, nam 2025 phat hién 300
vu rao ban véi hon 1,7 tri€u ban ghi dit 1i€u trong cac linh vuc y té, gido duc,
dich vy cong, ngan hang, di¢n luc, bao hiém, chung khoén, can cudc cong
dan, van chuyén, vién théng. Nhitng vu viéc ndy cho thiy viéc tudn thi nghia
vu bdo v€ bi mat nha nudc, dir liéu cad nhan va bao mat thong tin khach hang
tai mot s6 co quan, t6 chirc, doanh nghiép con han ché [61], [62].

T6i pham sir dung cong nghé cao tiép tuc gia ting, phan anh sy thiéu
tuan thi phap ludt cia mot bd phan ca nhan, t6 chuc trén khong gian mang.
Giai doan 2019 - 2025, co quan chirc ning dd khoi t gin 2400 vu an véi
1800 bi can. Riéng nam 2025, co quan chitc ning da phat hién, tiép nhan
4.814 vu viéc lira dao qua mang, gay thiét hai hon 3.400 ty dong, khoi t6 diéu
tra 2.188 vu an vé1 796 bi can. Hién nay, cac phuong thirc thuc hi¢n hanh vi
pham t6i ngdy cang tinh vi nhu “bat céc online”, gia danh co quan chirc ning,
gia mao ngan hang, sir dung deepfake, camera a0 dé vuot qua xac thuc sinh
trac hoc, to chtrc danh bac qua mang, st dung tién ma hoa dé che giéu dong
tién, thiét 14p nhoém Telegram dé mua ban dir liéu, tai khoan ngan hang, vi
dién tir [62].
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Viéc tuan tha cac quy dinh vé bao vé hé théng thong tin, bdo ddm an
toan hé théng thong tin theo cap do ciing chua dong déu. Nam 2024, co quan
chuyén trach bao vé an ninh mang da kiém tra 65 bd, nganh, dia phuong két
nbi Co sé dit lidu qubc gia vé dan cu va phat hién 2.487 diém yéu, 16 hong
bao mat nghiém trong. Nam 2025, khi kiém tra tai 31/34 dia phuong trong
qua trinh trién khai mo hinh chinh quyén dia phuong hai cip, co quan chirc
nang phat hién nhiéu hé thong trung tdm hanh chinh chua trang bi day du giai
phap bao dam an ninh mang; viéc quan 1y tai khoan diang nhép, quyén quan
tri, gidm sat an ninh mang va an ninh dit liéu con han ché [61], [62].

Nhitng han ché trén xuat phat tir nhiéu nguyén nhan, trong d6 c6 nhan
thtrc, thoi quen st dung cong nghé va ky luat an toan thong tin cua mot b
phan can bd, cong chire, vién churc, ngudi lao dong va nguoi st dung dich vu
con chua cao. Mot sé don vi con chu quan trong quan 1y hé théng, giao pho
hoan toan cho don vi thué van hanh, chua kiém soat déy du quyén quan tri,
chua thuong xuyén ra soat, khac phuc 16 hong; con tinh trang st dung phan
mém khong ro nguén géc, dit mat khau yéu, cam thiét bi la vao may tinh co
quan, truyén gui tai liéu qua dich vu khong bao dam an toan. Co ché bao cdo,
chia s¢ thong tin vé su ¢b an ninh mang & mot sb co quan, td chirc, doanh
nghiép cling chua cha dong, kip thoi do tim 1y e ngai anh hudng dén uy tin
hoac trach nhiém.

3.3.2. Thuec tién thi hanh phap luit vé an ninh mang

Thoi gian qua, cong tac thi hanh phap luat vé an ninh mang da c6 nhiéu
chuyén bién tich cuc. Trude hét, viéc thé ché hoa, ban hanh va td chirc thuc hién
cac co ché, chinh sach, dé an, du 4n lién quan dén linh vuc an ninh mang duoc
trién khai tuong dbi dé)ng bo. Hé théng van ban QPPL vé an ninh mang, bao v¢
dit liéu c4 nhan, vién thong, quan ly Internet va an toan thong tin mang timg
budc duge xay dung, hoan thién, tao hanh lang phap 1y cho cac co quan, t6 chirc,
doanh nghiép va ca nhan trién khai hoat dong bao dam an toan thong tin va an

ninh mang.
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T nam 2019 dén nay, Bo Cong an da cha tri, tham muu ban hanh
nhiéu van ban quan trong nhu Luat An ninh mang ndm 2018; Nghi dinh )
53/2022/ND-CP quy dinh chi tiét mot sé diéu cua Luat An ninh mang; Nghi
dinh s6 13/2023/ND-CP vé bao vé dit liéu cd4 nhan; Nghi dinh s
04/2019/ND-CP quy dinh chi tiét trinh ty, thu tuc ap dung mot sb bién phap
bao vé an ninh mang; Thong tu sd 29/2022/TT-BCA vé quan 1y, két ndi va
chia s¢ dir liéu sb trong luc luong Cong an nhan dan; Thong tu sb
86/2021/TT-BCA vé bao d¢am an toan thong tin sb trong Céng an nhan dan...
DPdng thoi, Bo Cong an da phdi hop voi cac bo, nganh ra soat, hoan thién hé
théng van ban phap luat dé diéu chinh cac van dé méi phat sinh; xay dung 15
quy ché phdi hop v6i Bo Qudc phong, Bd Khoa hoc va Cong nghé, Bo Y té,
B6 Giao duc va Pao tao cung cac co quan lién quan; td chirc nhiéu hoi nghi
tuyén truyén, phd bién phép luat vé an ninh mang trén cac phuong tién thong
tin dai chung.

Qua céc bao cao tong két giai doan 2019 - 2025, c6 thé thiy cong tac
thi hanh phép luat vé an ninh mang khong chi dimg lai ¢ viéc ban hanh vin
ban ma di duoc cu thé hoa thanh cac hoat dong quan 1y, kiém tra, giam sat,
tham dinh, huéng dan va ung cuu su cd. Nam 2023, luc lugng chic nang
trién khai 43 ké hoach, t6 chtc hon 120 lugt kiém tra, danh gid an ninh
mang; phéi hop, hd trg cac co quan, don vi xac minh, xir 1y gﬁn 150 su cb
mang nghiém trong; bdo dam an ninh hé thé)ng mang cho gﬁn 20 hoi nghi, su
kién chinh tri quan trong. Nam 2024 va 2025, tiép tuc t6 chirc nhiéu cudc
dién tap an ninh mang trén pham vi toan quéc; bdo dam an ninh mang, an
toan thong tin cho 28 hoi nghi, su kién chinh tri quan trong [59, [60], [61].

Cong tac thi hanh phap luat trong bao dam an ninh hé théng thong tin
duoc trién khai theo hudng giam sat thuong xuyén, lién tuc, két ndi, canh bao
va mg pho sy cd. Hé thdng Trung tdm diéu hanh an ninh mang thudc Trung
tam An ninh mang qudc gia da két ndi, gidm sat hé théng cia 23 co quan

DPang, Nha nudc, tdp doan kinh té va tai chinh trong yéu. Tinh dén thang
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10/2025, Trung tam An ninh mang qubc gia da két ndi véi 42 don vi dé chia
s¢ dir li€u canh bao SOC, thu thap khoang 4.9 tri¢u canh b4o an ninh mang;
thong bao 12 15 héng bao mat nghiém trong trén céc giai phap, tmg dung cua
nhiéu hé thdng thong tin trong yéu; phdi hop phat hién, xir Iy va khic phuc 09
su ¢d mang nghi€m trong; truy vét, giam sat hoat dong cua 09 nhém tin tac
nudc ngoai va 08 nhém tin tac Viét Nam dang thuc hién cac cudc tAn cong
mang. Nhitng két qua nay cho thdy nhiém vu bao dam an ninh mang, canh
bao, ung pho su c¢d va bao vé hé thong thong tin di timg budc duoc cu thé
hoa bang hoat dong k¥ thuat, nghiép vu va quan tri thuc té [62].

Viéc thi hanh phéap luat vé an ninh mang ciing gan voi cac nhiém vu
chuyén ddi sd, xay dyng Chinh phu dién tir, Chinh phu s va bao vé cac hé théng
thong tin phuc vu quan ly nha nude. Nam 2025, cong tac bdo ddm an ninh, an toan
hé théng mang tiép tuc dugc trién khai phuc vu sap nhap don vi hanh chinh theo
md hinh chinh quyén dia phuong hai cip; co quan chirc ning di kiém tra, hudéng
dan, khic phuc su cd mit an ninh mang tai trung tdm hanh chinh cta 31 dia
phuong, ddng thoi phéi hop, trao d6i 140 vin ban thdm dinh hé thng va hon 10
dé an, du 4n dau tu tng dung cong nghé thong tin trong B6 Cong an.

Bén canh d0, cong tac xdy dung tiéu chuan, quy chuan va huéng dan
k¥ thuat vé an ninh mang da duoc quan tdm hon. Nam 2025, co quan chic
nang tham muu x4y dyng, ban hanh tiéu chuan “An ninh mang - Yéu cau d6i
v6i hé théng thong tin quan trong” TCVN 14423:2025; tiép tuc nghién ciru,
hoan thién cac tiéu chuan, quy chuén, b tiéu chi vé an ninh, an toan hé théng
mang; ban hanh nhiéu dién mat, thong bao huéng dan Cong an cac don vi, dia
phuong trién khai cong tic bao vé an ninh hé théng mang, chdng tan cong
mang, gidn di¢p mang va khic phuc tinh trang 10, méat bi mat nha nudc. bay
1a co s& quan trong dé chuyén hoa quy dinh phap luat thanh yéu cau k¥ thuat,
nghiép vu cu thé trong thyc tién [62].

Cong tac quan 1y nha nudc ddi véi doanh nghiép cung cip dich vu

xuyén bién gidi cling cd chuyén bién. Cac co quan chirc nang da tdng cuong
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yéu cdu cac nén tang nhu Meta, Google, Apple, TikTok phdi hop ngin chin,
vO hi¢u hoa thong tin x4u doc, vi pham phéap luat, truy vét muc tiéu; dé)ng thoi
thiét 1ap co ché trao doi truc tiép véi TikTok thong qua cong cu thuc thi an
toan dé xur 1y yéu cau nghiép vu. Diéu nay cho thay phap luat vé an ninh
mang di timg budc duoc thi hanh thong qua co ché phdi hop véi doanh
nghiép nén tang sb, nhét 13 trong xir 1y thong tin vi pham phap lut trén khong
gian mang.

Tuy nhién, cong tac thi hanh phap luat vé an ninh mang van con mot
s6 han ché. Trudc hét, viéc trién khai chua that sy dong bo gilta cac b,
nganh, dia phuong; co ché phdi hop trong chia sé thong tin, canh bao va xu 1y
su ¢6 an ninh mang chua t6i uvu. Mot s6 quy dinh con giao thoa gitra linh vuc
an toan thong tin mang va an ninh mang, din dén kho xéac dinh diu mbi chiju
trach nhiém khi xay ra su ¢d hodc hanh vi vi pham. Co ché bat budc chia sé
dit liéu, bao cdo su ¢, cung cép thong tin vé 16 héng bao mat, ma doc va chi
dau tan cong con han ché, lam cho viéc xir Iy su ¢b trong mot s6 truong hop
chua kip thoi, thiéu tinh lién thong va chua chu dong.

Bén canh d6, viéc thi hanh phép lut trong phdi hop véi doanh nghiép
vién thong, ngan hang, trung gian thanh toan, san thuong mai dién tr va nén
tang s6 van chua dap (mg day du yéu cau thyc tién. Co ché chia sé dit liéu lién
quan dén tai khoan ngan hang, vi dién tir, thué¢ bao di dong, dia chi IP, giao
dich bat thuong va ddu vét ki thuat con gip kho khin; mot sé doanh nghiép
chua phéi hop kip thoi trong viéc cung cap dit liu phuc vu xac minh, diéu
tra, ngan chan vi pham. Piéu ndy anh huong dén hiéu qua thu hoi tai san
trong cac vu an ltra ddo trén khong gian mang, cling nhu lam gidm kha nang
phat hién, xir Iy sém cac hanh vi vi pham phap luat vé an ninh mang.

Thuc tién cac bao cio tong két ciling cho thay nang luc t6 chirc thi
hanh phap luat giita cac co quan, don vi chua dong déu. Mot sé dia phuong,
co quan, t6 chirc chua c6 ddi ngii chuyén trach du manh, chwa dau tu day duo

cho ha tﬁng ky thuat, hé théng giam sat, canh bdo va ing clru sy cd. Viéc
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kiém tra, danh gia an ninh mang trong qua trinh trién khai mé hinh chinh
quyén dia phuong hai cip cho thay van con nhiéu hé thdng thong tin ton tai
diém yéu, 16 héng bao mat; mot sb don vi chua quan 1y chat che tai khoan,
quyén quan tri va chua thyc hién day du yéu cau bao dam an ninh dir liéu.
Pay 1a han ché c6 anh huodng truc tiép dén hiéu qua thi hanh phap luat vé an
ninh mang.

Ngoai ra, cong tac thi hanh phap luit vé an ninh mang con chiu strc ép
16n tir sy phét trién nhanh cua cong nghé va phuong thitrc vi pham méi. Céc
hinh thtc tan cong mang, gian di¢p mang, su dung ma doc, tAn cong tu chdi
dich vy, tin cong ransomware, gia mao ung dung co quan nha nudc dé chiém
doat tai khoan ngan hang, khai thac 16 hong hé thong va sir dung nén tang
xuyén bién giéi dé thuc hién hanh vi vi pham ngay cang phirc tap. Trong khi
d6, co ché phdi hop lién nganh, chia sé dir liéu k¥ thuét, bao toan chimg c
dién tor va huy dong nguén luc k¥ thuat van can tiép tuc duoc hoan thién dé
dap Gmg yéu cau xtr Iy nhanh, chinh xac va hiéu qua.

3.3.3. Thuec tién sir dung phap luat vé an ninh mang

Thuc tién thoi gian qua cho thiy, cac co quan nha nudc, t6 chuc,
doanh nghi¢p va ca nhan da tung budc st dung cac quy dinh, cong cu va co
ché phap 1y vé an ninh mang dé bao vé hé théng thong tin, dir liu, quyén va
loi ich hgp phap cua minh trén khong gian mang. Cac bg, nganh, dia phuong
d3 16ng ghép nhiém vu bao dam an toan thong tin, an ninh mang vao chuong
trinh chuyén d6i s6, xdy dung Chinh phu dién tir, Chinh pha sd, chinh quyén
sb va cong dan $6; déng thoi ap dung co ché két ndi, trao d6i, chia sé dix liéu
an toan nham don gian hoa thu tuc hanh chinh, phuc vu nguoi dan, doanh
nghiép va nang cao hi¢u qua quan ly nha nudec.

Viéc phat trién, tmg dung Co s¢ dit liéu quéc gia vé dan cu, dinh danh
va xac thue dién tir da tao diéu kién dé co quan, td chirc khai thac, thuc hién
quyén, thim quyén va loi ich hop phap ctia minh trong méi trudng s, dong

thoi dét ra yéu cau bao ddm an ninh, an toan dir liéu. Trong qua trinh trién
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khai D& an 06 cua Chinh phi, nhiéu co quan, dia phuong di st dung cac co
ché phap 1y vé két ndi, chia sé dit liéu, bao vé hé théng thong tin va kiém tra
an ninh mang dé phuc vu cai cach thu tuc hanh chinh, cung cap dich vu cong
truc tuyén va bao vé dir li€u dan cu.

Cac doanh nghiép vién thong, Internet, ngan hang, trung gian thanh
toan va doanh nghiép cung cdp nén tang sb ciing da timg budc sit dung phap
luat vé an ninh mang dé phéi hop voi co quan chirc ning trong bao vé nguoi
dung, ngan chan thong tin vi pham, xac minh tai khoan, thué bao di dong, dia
chi IP, giao dich bat thuong va dit liéu lién quan dén hanh vi vi pham phép luat.
Co quan chire nang da phéi hop xac minh thong tin 620 tai khoan trén cac Gng
dung Zalo, Grab nham phuyc vu truy tim dau vét d6i twong vi pham phap luat;
d6ng thoi van dong 1.121 ngudi c6 stc anh hudng va 05 cong ty truyén thong,
v6i tong cong hon 200 triéu luot theo ddi, tham gia cac chién dich truyén thong
phong, chong vi pham phap luat trén khong gian mang. Hoat dong nay gop
phan nang cao hiéu qua dinh hudéng thong tin, canh bao rii ro va phong ngira
hanh vi vi pham phép luat [62].

Nguoi dan, doanh nghiép va cac to chtc xa hoi ciing timg budc st
dung phap luat va cac kénh thong tin chinh thong dé tham gia bao vé an ninh
mang. Phong trao toan dan bao vé an ninh T6 qudc trén khong gian mang
duoc déy manh; nhiéu don vi, dia phuong da xay dung, phé bién “Bo cAm
nang tuyén truyén, phong, chéng t6i pham trén khéng gian mang”; dong thoi
taing cuong tuyén truyén qua tin nhin SMS, (mg dung cta nha mang, Zalo,
Signal va cac phuong tién thong tin dai chung. Pay 14 biéu hién cho thay cong
dan va to chtrc di duoc hudng dan thuc hién quyén tiép can thong tin, quyén
phan anh, t§ giac t6i pham, quyén ty bao vé va quyén tham gia bao vé
TTATXH trén khong gian mang.

Tuy nhién, thyc tién sir dung phép luat vé an ninh mang van con mot so
han ché. Mot bo phan nguoi dan, t6 chirc va doanh nghi¢p chua nam 1o hodc

chua chu dong str dung cac co ché phap ly dé bao vé dir liéu ca nhan, tai khoan
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s, tai san s6, quyén riéng tu, danh du, uy tin va loi ich hop phap cua minh trén
khong gian mang. Nhiéu trudng hop bi lira déo truc tuyén, chiém doat tai san,
gia mao danh tinh hoac bi xam pham dir li€u ¢4 nhan nhung cham phan anh, t6
giac v4i co quan chic ning; khong luu gitr day da ching ctr dién tir nhu tin
nhén, lich st giao dich, thong tin tai khoan, dudong dan, dja chi vi dién ta, sb
dién thoai hodc dia chi IP lién quan. Diéu nay gay kho khan cho viéc xac minh,
truy vét dong tién, thu thap chimg ¢t va xtr 1y d6i twong vi pham.

Bén canh d6, mot s co quan, td chuc chua sir dung hi¢u qua cac co
ché phap 1y dé yéu cau hd tro k¥ thuat, chia sé canh bao, két ndi giam sat,
kiém tra, danh gia an ninh mang va ng clru su ¢d. Khi X4y ra su c¢d, van con
tinh trang xtr 1y ndi bd, cham bao cio hodc chua chu dong phdi hop véi co
quan chuyén trach. TAm 1y e ngai anh hudng dén uy tin, trach nhiém hoic
hoat dong san xuét, kinh doanh lam giam hi¢u quéa canh bdo som, khic phuc
su ¢ va ngin chin nguy co lan rong.

Ngoai ra, k§ nang phap 1y va k¥ ning s6 ctia nguoi st dung khong gian
mang con han ché. Nhiéu ngudi chua biét cach nhan dién hanh vi lira dao, gia
mao, thu thap dir li€u trai phép; chua biét st dung quyén yéu cau béo vé dir liéu
ca nhan, quyén khiéu nai, t6 cdo, quyén yéu cau g& bo thong tin sai sy that hodc
yéu cau boi thuong thiét hai. Poi véi doanh nghiép nhé va vira, viéc sir dung
phap lut dé xay dung quy trinh bao vé dit liéu, quy ché an ninh mang ndi b9,
phuong an Gmg phé su ¢b va co ché phéi hop véi co quan nha nudc con chua
thuong xuyén.

3.3.4. Thuec tién ap dung phap luit vé an ninh mang

Thuec tién ap dung phap ludt vé an ninh mang thoi gian qua d dat dugc
nhiéu két qua ro rét, ndi bat nhat 1a trong dAu tranh, xtr 1y td1 pham va cac hanh
vi vi pham phap luat trén khong gian mang. Tt ndm 2019 dén nay, B6 Cong an
d3 x4c lap hang trim chuyén an dau tranh voi cac loai toi pham xdm pham
ANQG TTATXH trén khong gian mang. Co quan chirc ning da tiép nhan, xac
minh va xur 1y 1.539/1.577 ngudn tin vé toi pham, dat ty 1& 96,47%; xu phat vi
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pham hanh chinh 466 d6i tugng; xac minh, truy tim 1.093 ddi twong; d4u tranh,
triét pha 304 hoi, nhém phan dong, chéng dbi hoat dong phuc tap voi hon 02
tri¢u thanh vién; vo hi€u hoa 3.393 muc ti€u vi pham, gé)m 354 tai khoan
Facebook va 3.039 video YouTube. Qua do, da ngan chén, vo hi€u hoa khoang
22 triéu luot phat tan bai viét sai pham tiép can gan 300 triéu ngudi theo doi.
Nhitng két qua nay cho thay phap luat vé an ninh mang dd duogc ap dung tuong
d6i hiéu qua trong xur 1y cac vi pham cu thé, gop phan bao dam tinh nghiém
minh cta phép luat trén khong gian mang [56], [57], [58], [59], [60], [61], [62].

Hoat dong ap dung phap luat ciing duoc thuc hién quyét liét thong qua
tham quyén yéu cau g& bo, ngin chin thong tin vi pham phéap luat. Tir nim
2019 dén nay, B Cong an da phdi hop giam sat, ngian chin khoang 42.345 tén
mién c6 ndi dung xiu, doc, chong pha Pang va Nha nudc. Riéng trong giai
doan dich bénh COVID-19, trén khong gian mang xuét hién hon 221.000 tin,
bai trén céc trang thong tin dién tir, blog, dién dan; hon 565.000 luot twong tac
trén Facebook; khoang 500 video clip trén YouTube phan anh vé tinh hinh dich
bénh va cong tac phong, chéng dich. Cac ndi dung nay thu hat hon 600.000
luot binh luan, 4,5 tri€u lugt thich va chia sé, trong dé c6 hang nghin tin, bai
xuyén tac, sai sy that, chua dugc kiém ching. Vi¢c phat hién, phan loai, xu 1y,
gd bo va ngan chin cac ngudn thong tin vi pham di gop phan bao vé trat tu
quan 1y nha nudc, bao dam quyén tiép can thong tin chinh xac ctia ngudi dan
va giit vitng 6n dinh x4 hoi [56], [57], [58], [59], [60], [61], [62].

Céc sb liéu tong két giai doan 2019 - 2025 cho thiy hoat dong ap dung
phap luat trong x1r 1y thong tin vi pham trén khong gian mang ngay cang dugc
ting cuong. Riéng nim 2023, cac doanh nghiép xuyén bién gisi di phdi hop
ngan chdn, gd bo 7.838/8.566 tai khoan, bai viét vi pham, dat khoang 91%;
nam 2024, co quan chtc ning yéu cau g& bo hon 5.300 tai khoan, bai viét,
video vi pham phap luat; nam 2025, con sb nay tang lén khoang 15.500 tai
khoan, bai viét, video. Pong thoi, viéc ap dung bién phap ngin chin truy cap
d6i véi trang mang vi pham ciing duoc trién khai trén dién rong; riéng nam

2024 da ngan chan 43.883 trang mang dat may chu ¢ nudc ngoai, nam 2025
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ngan chan 318.216 trang mang c6 ndi dung vi pham phap luat Viét Nam. Cac
két qua nay phan anh hiéu qua budc dau cua viéc ap dung phap luat dbi voi
doanh nghiép nén tang sb, doanh nghiép vién thong va Internet trong xur 1y
thong tin vi pham [60], [61], [62].

Cong tac thanh tra, kiém tra, danh gia viéc chap hanh phap luat vé an
ninh mang cling 1a mot nd1 dung quan trong cua hoat dong &p dung phap luat.
Bo Cong an va B Thong tin va Truyén thong da xay dung, to chirc trién khai
43 ké hoach voi 124 luot kiém tra tai cac b, nganh, dia phuong; tiép nhan, xir
ly, xac minh 127/137 vu viéc, dat ty 1€ 93%, lién quan dén bao dam an ninh hé
thong théng tin qudc gia, hoat dong tin cong mang, khai thac 16 hong bao mat
va rao ban dit liéu c4 nhan trén Internet. Thuc hién Ké hoach sb 441/KH-BCA-
A05, cac co quan chirc nang di kiém tra hon 130 hé thdng thong tin va 30 co
so dir li€u chuyén nganh tai cac bd, nganh, dia phuong; kiém tra an ninh mang,
an toan thong tin va bao v¢ bi mat nha nudc trén moi truong mang tai 02 co
quan Trung wong; dong thoi kiém tra, danh gia hé thong thong tin giai quyét
thu tuc hanh chinh va céng dich vu cong mot cura ciia 41 bo, nganh, dia phuong
trude khi két ndi v6i Co so dit liéu quéc gia [61].

Hoat dong kiém tra, danh gid an ninh mang tiép tuc dugc mo rong
trong cac nim gan day. Nam 2024, co quan chuyén trach di kiém tra, danh
gia an ninh mang d6i voi 65 bd, nganh, dia phuong két nbi Co so dir liéu qubc
gia vé dan cu, phat hién 2.487 diém yéu, 16 hong bao mat nghiém trong trong
hé diéu hanh, thiét bi, ph?m mém ung dung. Nam 2025, trong qua trinh trién
khai mé hinh chinh quyén dia phuong hai cdp, co quan chirc ning tiép tuc
kiém tra an ninh mang tai 31/34 dia phuong; phat hién, xir Iy 55 vu viéc mat
an ninh mang, 16 lot tai khoan quan tri, hé théng thong tin ton tai diém yéu, 16
hong bao mat, 1ay nhiém mi doc. Ciing trong nam 2025, co quan chiic ning
phat hién 705 trang web tén mién “.vn”, trong d6 c6 30 trang web “.gov.vn”,
bi tn cong thay doi giao dién hodc chén ndi dung tin tac; hon 10.000 tai

khoan dang nhap, quan tri hé thong cua cac co quan, to chuc trén toan quoc bi
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chia s¢, rao ban cong khai trén mang. Nhitng s6 liéu nay cho thiy hoat dong
ap dung phap luat vé kiém tra, phat hién, yéu cau khéic phuc vi pham va bao
vé hé thong thong tin da duoc trién khai ngay cang cu thé, truc tiép [61], [62].

Viéc 4p dung phap ludt d6i v6i cac doanh nghiép vién thong, Internet
va doanh nghiép cung cip nén tang sb ciing duoc ting cudng. Co quan chirc
nang da 1am viéc véi cac doanh nghiép cung cdp nén tang mang xa hoi xuyén
bién gidi, doanh nghiép cung cap dich vu goi xe cong nghé, doanh nghiép
cung cap dich vu vién thong, Internet, quan tri vién hoi nhom va ngudi co sic
anh huong dé danh gid viéc tudn thu phap luat Viét Nam; yéu cu 11 doanh
nghiép cung cép dich vu vién théng, Internet 4p dung cac bién phap ngin
chin nguoi dung trong nudc truy cip vao cac trang mang c6 ndi dung xAu,
doc, vi pham phap luat Viét Nam; dé)ng thot thanh 13p cac doan kiém tra lién
nganh dé thanh tra, kiém tra hoat dong quan 1y, cung cip dich vu vién thong
di dong tai 07 doanh nghi¢p, bao gém Viettel, VNPT, MobiFone,
Vietnamobile, Pong Duong Telecom, Mobicast va Gtel. Két qua kiém tra da
phat hién nhiéu ton tai, sai pham trong hoat dong cung cép dich vy, quan ly tai
khoan va dinh danh ngudi dung; qua d6 dit ra yéu cau ap dung cac bién phap
chan chinh, xir 1y vi pham va hoan thién co ché quan 1y.

Hoat dong 4p dung phép luat trong du tranh véi toi pham st dung
cong nghé cao ciing dat nhiéu két qua cu thé. Nam 2024, luc lugng chirc ning
da khoi td 44 vy 4n véi 187 bi can trong cac duong day, 6 nhom toi pham
mang quy md 16n, hoat dong phuc tap, xuyén qudc gia. Nam 2025, riéng toi
pham Itra ddo qua mang, hé luc lugng da phat hién, tiép nhan 4.814 vu viéc,
gay thiét hai hon 3.400 ty dong; khoi o diéu tra 2.188 vu 4n véi 796 bi can.
Cung vé6i d6, co quan chire ning tiép tuc dau tranh véi cac hanh vi nhu gia
danh co quan chirc ndng, gia mao nhan vién ngan hang, st dung deepfake,
camera a0 dé vuot qua xac thyc sinh trac hoc, to chirc danh bac qua mang, st
dung tién ma hoa dé che gidu dong tién, mua ban dit liéu ca nhan va tai khoan

ngan hang trén cac hoi nhom kin. Nhitng két qua nay cho thay phap luét vé an
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ninh mang d3 dugc ap dung thuc té trong xir Iy cac hanh vi vi pham méi,
phtic tap, gin voi cong nghé cao [61], [62].

Viéc ap dung céac bién phap phap 1y dé bao vé hé thong thong tin trong
yéu ciing dat nhiéu két qua dang ghi nhan. Tinh dén thang 10/2025, Trung
tam An ninh mang qudc gia da két ndi voi 42 don vi dé chia sé dit liéu canh
bao SOC, thu thap khoang 4,9 triéu canh bdo an ninh mang; thong bao 12 16
hong bao mat nghiém trong; phdi hop xur Iy 09 su cd mang nghiém trong; truy
vét, giam sat hoat dong ctia 09 nhoém tin tdc nudc ngoai va 08 nhém tin tac
Viét Nam. Py 1a minh chimg cho viéc cac quy dinh phap luat vé giam sat,
canh bdo, kiém tra, ung pho su cd va bao vé hé théng thong tin da dugc ap
dung trén thuc té thong qua cac bién phap nghiép vu, ky thuat cu thé [62].

Bén canh nhirng két qua dat dugc, cong tic ap dung phap luat vé an
ninh mang van con mot s6 han ché. Mot sé quy dinh con chong chéo giira cac
linh vuc an ninh mang, an toan thong tin mang, bao vé dir liéu ca nhan, vién
thong, mat mi va quan 1y nén tang xuyén bién gidi, dan dén kho khin trong xéac
dinh thdm quyén, trinh t, thi tuc va trach nhiém chu tri khi xtr 1y vu viée cu thé.
Nhiéu vu viéc lién quan déng thoi dén dit liéu ca nhan, tai khoan ngan hang, vi
dién tir, thué bao vién thong, dia chi IP, nén tang xuyén bién gidi, thuong mai
dién tir va t01 pham cong nghé cao, doi hdi su phéi hop lién nganh chat ch¢; tuy
nhién, co ché phép 1y va quy trinh phdi hop hién nay chua that sy dong bo.

Viéc 4p dung phap luat trong thu hoi tai san bi chiém doat trén khong
gian mang con gip nhiéu kho khin. Co ché chia sé dit liéu lién quan dén tai
khoan ngan hang, vi dién tir, thué bao dién thoai, dia chi IP con nhiéu vudng
mic; mot s doanh nghiép vién thong, ngan hang, t6 chirc trung gian thanh
toan va san thuong mai dién tr chua chu dong phé)i hop, chia sé dir liéu voi
co quan Cong an khi phat hién giao dich bat thuong. Nhiéu ngin hang chua
trang bi phan mém phan tich, truy tim dong tién dé phuc vu cong tac thu hoi
tai san. DAy 1a rao can 16n trong ap dung phap luat nhdm dau tranh, phong,

chéng t0i pham lira ddo chiém doat tai san trén khong gian mang.
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Mot han ché khac 1a viéc ap dung phép luat dbi véi cac nén tang xuyén
bién gidi, tai san sd, tién ma hoa va chimg cr dién tir van con nhiéu khé khan.
Péi twong vi pham thudng sir dung may chii dat & nudc ngoai, tai khoan do, vi
dién tir, tién ma hoa, dich vu ma hoa va nén tang xuyén bién gidi dé che giau
danh tinh, phan tan dir li€u va tAu tan tai san. Trong khi do, co ché hop tac, thu
thap, bao toan chimg ctr dién tir va yéu cau doanh nghiép nude ngoai phdi hop
con mat nhiéu thoi gian, anh hudng dén hiéu qua xir Iy vi pham.

3.3.5. Nhan xét chung thuec tién thwc hién phéap luit vé an ninh
mang & Viét Nam

Nhin chung, viéc td chtrc thuc hién phap luat vé an ninh mang thoi
gian qua di dat dugc nhimg két qua quan trong trén ca bén phuong dién:
Tuan thu, thi hanh, st dung va ap dung phap luat. Cong tac quan triét, phd
bién phap luat duogc trién khai rong rai; co ché phdi hop lién nganh trong giam
sat, canh bo, xtr Iy vi pham ting budc dugc van hanh; y thuc va trach nhiém
clia cac co quan nha nudc, doanh nghiép cung cap dich vu vién théng, nén
tang s6 va nguoi dan dan dugc nang cao.

Tuy nhién, soi chiéu vao thuc tién, khau t6 chtc thuc hién phéap luat
vé an ninh mang van boc 16 nhiing diém nghén nhat dinh:

(1) Vé tuan tha phap luat: Tinh trang c6 tinh vi pham trén khong gian
mang van dién bién phurc tap. Pang chu y 1a viéc 19 lot dir 1i€u ca nhan, tAn
cong mang, lira dao truc tuyén va phat tan thong tin x4u doc chwa dugce ngin
chan triét dé.

(2) Vé thi hanh phap luat: Hoat dong phdi hop lién nganh, chia sé
thong tin canh bao va ung phé su cd giita cac co quan chirc ning véi doanh
nghiép trong mot s tinh hudng thuc té con thiéu sy déng bo, nhip nhang.

(3) Vé st dung phap luat: Ngudi dan, co quan, to chirc va doanh
nghiép chua chi dong, linh hoat trong viéc sir dung cc cong cy, co ché phap
1y dé tu bao vé minh, cling nhu chwa kip thoi phan anh, t6 giac t6i pham khi

do1 mat voi rai ro.



157

(4) V& ap dung phap luat: Cac co quan ¢ thaim quyén d6i luc con ling
tang trong quy trinh thy 1y, xac minh va xir Iy cac vu viéc phirc tap, co yéu to
xuyén bién gidi; dic biét khau truy vét va thu hoi tai san trong cac vu an lira
dao cong nghé cao thyc té trién khai gap vo van tré ngai.

Nguyén nhén cta nhitng han ché, diém nghén trong khau t6 chirc thuc
hién néu trén xuat phat tir cac yéu t6 khach quan va chu quan sau déy:

Vé nguyén nhan khach quan: Tinh chat 4n danh, phi bién gidi va toc
d6 lan truyén chong mat cta khong gian mang tao ra rao can cuc 16n cho cong
tac thuc thi phép luat. Toi pham mang va cac chu thé vi pham triét dé loi dung
cong nghé cao (Deepfake, Al tién ma hoa, tai khoan 4o...) cing cac phuong
thire che gidu dau vét tinh vi. Piéu nay truc tiép gay khé khin cho cac co
quan thyc thi trong qué trinh phat hién vi pham, thu thap, phuc hdi ching c
dién tr, dinh danh chu thé va ap dung cac bién phap ngan chan kip thoi.

Vé nguyén nhan chu quan, day 1a nhom nguyén nhin nong cbt dan t6i
han ché trong thyc tién thi hanh, cu thé 1a.

Thir nhdt, vé nhan thic va y thire: Nhan thirc, k§ ning an toan thong
tin va y thirc tuan thu phép luat, tu bao vé dit liéu cia mot bo phan nguoi dan,
t6 chirc, co quan con han ché. Tam 1y chu quan, mit canh giac van phd bién,
tao 16 héng cho t01 pham tri¢t dé khai théc, loi dung.

Thir hai, vé nang luc va nguén luc thuc thi: Nang luc cia mot bo phan
can bo chuyén trach, luc lugng diéu tra sd chua thuc sy theo kip tdc do bién
hoa ciia cong nghé vi pham. Ha tang k¥ thuat, hé théng giam sat, canh béo
som va cong cu hd tro thu thap chimg cu sb chua duoc dau tu déng bo, thiéu
hut ngudn lyc tai chinh & nhiéu dia phuwong, ban nganh.

Thir ba, vé khau to chtrc phdi hop thyuc té: Viéc van hanh co ché phbi
hop thyc té gilta co quan quan 1y nha nudc, lyc luong chuyén trach véi cac
doanh nghiép, dic biét 1a cac nha cung cdp nén tang xuyén bién gidi (trong
viéc go bdé ndi dung, cung cép dir li¢u phuc vu diéu tra) do1 luc con cham tré,

thu tuc hanh chinh kéo dai, lam 15 “thoi diém vang” trong xir 1y vi pham.
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Thir tur, vé cong tac tuyén truyén: Hoat dong phd bién, gido duc phap
luat vé& an ninh mang & mot s6 noi van nang tinh hinh thuc, chua da dang
hoa phuong thuc tiép can va chua du do “sau, sat” dé bién thanh ky ning
phan xa ty nhién cho tung nhom doi tuong cu thé (nguoi gia, hoc sinh, sinh
vién, cong nhan...).

Tém lai, tir thue tién trén cho théy, dé phap luat vé an ninh mang thuc
su di vao doi song, phat huy hiéu qua diéu chinh, rao can 16n nhét hién nay
khong chi nam & ban than cac quy dinh cta phap luat ma nam & khau to chuc
thue hién. Nhitng vuéng mic vé ning luc ap dung phap lut, han ché trong ¥
thire tudn thu, sy thiéu dong bd trong phdi hop thuc tién va sy thiéu hut vé cac
diéu kién bao dam thi hanh chinh 1a co s& thuc tién cap thiét. Pay la tién dé
quan trong dé luan 4n tiép tuc di siu nghién ciru, dé xuét cac nhom giai phap
nhim d6i méi va ning cao hiéu qua to chuc thuc hién phap luit vé an ninh
mang tai Viét Nam.

Tiéu két Chwong 3

Trén co s& khung ly luan da khai quat tai chuong 2 Luan an, nghién
ctru sinh d4 khai luoc qua trinh hinh thanh, phat trién ciia phap luat vé an ninh
mang & nude ta. Panh gia chung, hién nay, phap lut vé an ninh mang ¢ nudc
ta da dugc xac 1ap rd nét va tuong dbi toan dién voi dﬁy dt 06 nhom ché dinh
vé: nguyén tic vé bao vé an ninh mang; hanh vi vi pham phap luat vé an ninh
mang; ché tai xtr Iy hanh vi vi pham phép lut vé an ninh mang; dia vi phéap 1y
ctia cac chu thé tham gia hoat dong trong linh vuc an ninh mang; bién phap
bao vé an ninh mang; hop tac qudc té trong linh vuc an ninh mang. Theo do,
06 nhoém ché dinh trén cua phap luat vé an ninh mang dugc ban hanh da
khéng chi dap g trudc yéu cau thyc tidn ma con thé hién sy thich tmg manh
mé cua Pang, Nha nudc ta véi cude cugc Cach mang cong nghi¢p lan thu tu,
v6i bodi canh hoi nhap toan dién, sau rong. Phap luat vé an ninh mang & Viét

Nam d3 c6 nhiing budc phat trién dang ké trong viéc bao vé khong gian mang
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quéc gia, bao vé quyén loi ciia ngudi dan va tao ra co sé phap 1y cho viée xur
1y céac vi pham trong khong gian mang.

Tuy nhién, hi¢n van ton tai mot sb van dé bat cap trong viéc dé)ng bo hoa
cac quy dinh phép 1y, xir 1y t6i pham mang xuyén qudc gia, bao vé quyén riéng
tu va dir li¢u ca nhan, cling nhu thiéu mét luc luong chuyén trach manh mé dé
bao vé an ninh mang. Nguyén nhan dan dén thyc trang ndy bao gdm cac yéu td
lién quan dén su phat trién nhanh chéng cta cong nghé, su thay doi cta cac moi
de doa mang, thiéu hut ngué)n luc va nhan sy, cling nhu su thiéu dé)ng bd trong
cac quy dinh phap 1y va thiéu su phdi hop hiéu qua giita cac co quan chirc nang.

Pé khic phuc nhitng van dé con ton tai trong phap lut vé an ninh
mang, can c6 thuc hién déng bd nhiéu giai phap khac nhau nhu hoan thi¢n
phép 1y, ting cudng ngudn luc, hop tac qubc té, ung dung cong nghé va nang
cao nhan thirc cong ddng. Nhitng giai phap nay khong chi gitip bao vé an ninh
mang qudc gia ma con gop phan xay dyng mot moi truong mang an toan va
bén vitng cho nguoi dan va to chitc. Nhu viy, cic ton tai, bat cip cua phép
luat vé an ninh mang & Vi¢t Nam khong chi XUt phat tir han ché ndi tai cta
hé thong phap luat ma con do tac dong cua bdi canh cong nghé, toan cau hoa
va dac thu cua khong gian mang. Viéc nhan dién dﬁy dt cac nhoém han ché va
nguyén nhan néu trén 1a co s¢ quan trong dé dé xuat cac nhom giai phap hoan
thién phap luat tai muc 4.3.1 theo hudng d(‘A)ng bd, hién dai, kha thi va phu hop
v6i cac chuan muc qudc té, gop phan ning cao hiéu qua bao vé an ninh mang

trong giai doan hién nay.
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Chuong 4
YEU CAU, QUAN PIEM VA GIAI PHAP HOAN THIEN PHAP LUAT
VE AN NINH MANG O VIET NAM

4.1. YEU CAU HOAN THIEN PHAP LUAT VE AN NINH MANG O
VIET NAM

4.1.1. Bio dam sy linh dao toan dién, truc tiép ciia Pang, phat
huy cao d9 tinh Pang trong hoan thién phap luit vé an ninh mang

Bao dam su lanh dao toan dién, truc tiép cia Péang trong viéc xay
dung, chi dao cac chinh sach vé an ninh mang la yéu cu dau tién, quan trong
nhat va thé hién rd ban chat ciia Nha nudc phap quyén xi hoi chii nghia Viét
Nam. Trong thuc tién hién nay, can khong ngimg nang cao nhan thirc ciia can
bd, dang vién va toan thé xi hoi vé tim quan trong cua khong gian mang ciing
nhu nhi€ém vu bdo vé an ninh mang. Pang ta can phat huy manh mé vai tro
tuyén truyén, gido duc ¥ thtrc, trach nhiém bao vé an ninh mang cho cac ting
16p nhan dan, tir ¢6 hinh thanh Thé trdn An ninh nhan déan trén khong gian
mang. T d6, dé khong nging phat huy vai tro, sitc manh cua quan chung
nhan dan trong nhi¢m vy bao dam an toan, an ninh mang, tr do nam bét kip
thoi, tan dung hiéu qua cic co hoi do khong gian mang mang lai dé phat trién
kinh té, x3 hoi va dong thoi ludn chi dong phong ngira, san sang Gmg pho
trude cac tac dong ti€u cuc nham bao vé ANQG, bao dam TTATXH.

Theo d6, phap lut vé an ninh mang can dugc xdy dung va hoan thién
theo hudng bao vé toi da quyén loi ctia qudc gia, ddng thoi phu hop véi cac
diéu kién thyuc té. C6 nghia 13 mdi quy dinh phap 1y vé an ninh mang dugc
ban hanh phai bao dam cac yéu cau vé mit phap 1y dé bao vé an ninh mang va
ddng thoi phai phan anh ding quan diém, duong 16i cua Pang trong viéc bao
vé ANQG.

Qua trinh xay dung va thuc thi nhitng quy dinh cua phép lut vé an
ninh mang, Pang ta can lanh dao, chi dao viéc phdi hop giita cac co quan nha

nudc, luc lugng vii trang, cac td6 chuc, doanh nghiép va nguodi dan trong viéc
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bao v€ an ninh mang. Trong bdi canh x3 hoi hién nay, Pang ta can quan tam,
chu trong viéc 1anh dao céc co quan chirc ning ting cudng kiém tra, giam sat
va xu Iy nghiém minh cac hanh vi vi pham an ninh mang, bao dam tinh nghiém
minh cta phap luat. Pong thoi, can chi dao nghién citu cac co ché méi dé phat
hién, xir Iy kip thoi cac mébi de doa an ninh mang trong bdi canh cong nghé ngay
cang phat trién. Dac biét, dé hoan thién phap luat vé an ninh mang, Pang ta can
nghién ctru, xac 1ap co ché, tao diéu kién dé cac t6 chire chinh tri, xa hoi, dic biét
1 cac t6 chirc thanh nién, phuy nir va céc to chirc khac c6 thé tham gia vao cong
tac bao v€ an ninh mang.

4.1.2. P6i méi tw duy, dinh hwéng hoan thién phap luit vé an ninh
mang theo huéng vira bio dam yéu ciu quan ly nha nwéc, vira khuyén
khich d6i méi, sang tao

DP6i méi tr duy va dinh huéng hoan thién phép luat vé an ninh
mang 13 yéu cau cip thiét ciia nudc ta trong bdi canh phat trién cta cudc
Cach mang cong nghiép 1an tha Tu cung véi su trdi ddy cua cua trao luu
ho1 nhap toan cau. Pé dat dugc muc tiéu vira bao dam yéu cau quan ly nha
nudc, vira khuyén khich sang tao va giai phong toan bo strc san xuét, khoi
thong moi ngudn lyc phat trién dat nudc, phap luat vé an ninh mang can
duoc xay dung theo huéng vira bao dam quyén, loi ich hop phap cia cac to
chirc, ca nhin trong méi truong mang vira kiém soat, xtr 1y hiéu qua va du
tinh ran de véi cac hanh vi vi pham phép luat vé an ninh mang. Tuy nhién,
trong qué trinh thyc thi phap luat, can bao dam rang cac quy dinh dugc ban
hanh khong 1am han ché sy sang tao, phat trién vé cong nghé cing véi céc
hoat dong kinh té sb trong moi trudng mang. Do d6, doi hoi 1a Pang, Nha
nudc ta phai thiét 1ap cac co ché giam sat va quan 1y mém déo, linh hoat
trong cac linh vuc quan 1y nha nudc c6 lién quan dén an ninh mang.

Pic biét, bbi canh hién nay doi hoi chinh sach va phap luat vé an ninh
mang can khuyén khich, tao dong luc dé cac doanh nghiép, td chire sang tao

va d61 mdi dac biét 1a trong cac linh vuc cong nghé cao, tri tué¢ nhan tao, dir
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liéu 16n, blockchain... Chinh sach phap 1y ciing cin tao ra mot méi truong
phép 1y 6n dinh va d& hiéu cho céc to chirc, doanh nghiép va ca nhan trong
viéc thuc hién céc sang kién d6i méi sang tao.

Phép luat vé an ninh mang con phai 1 cong cu thuc dy cac ngudn luc
xa hoi, dac biét l1a trong viéc huy dong va sir dung hi¢u qua céc ngué)n luc
phat trién kinh té, gido duc va van hoa trong thoi dai $6. Viéc bao vé dit liéu
va thong tin khong chi dé chdng lai cic nguy co mat mat tai nguyén, ma con
gitip khai thac, str dung hiéu qua tai nguyén va toi vu héa qua trinh chuyén
doi s6.

Trong mot thé gi6i lién két chit ché nhu hién nay, phap luat vé an
ninh mang khong chi 1a van dé ciia mot quoc gia ma con 13 van dé toan cau.
Do d6, phap luat vé an ninh mang can c6 nhimg quy dinh nham bao vé loi ich
quéc gia nhung ciing phai chi trong dén su hop tac qudc té, nham d6i phé voi
cac mdi de doa tir khong gian mang xuyén bién gidi.

Tom lai, d6i méi tu duy va dinh huéng hoan thién phéap luat vé an
ninh mang theo hudng vira bao dam quan Iy nha nudc vira khuyén khich sang
tao va phat trién ngudn lyc dat nude 13 mot qua trinh phirc tap va can sy phdi
hop chat ché gitra cac co quan nha nude, doanh nghiép va céc td chic qudc té.
Diéu nay tao ra mot moi truong phap 1y an toan dé thiic day phat trién kinh té
s6, cong nghé va sang tao.

4.1.3. Tao dot pha, gin két chit ché giira xAy dung, hoan thién
phap luit vé an ninh mang véi cong tac thi hanh phap luit trong thue té

Pé tao dot pha va gan két chit ché giita viéc xay dung, hoan thién
phap luat vé an ninh mang voi cong tac thi hanh phap luat trong thuc té can
tang cuong sy phdi hop giita cac co quan chirc ning. Cu thé 13, cAn xay dung
co ché lién két hiéu qua gitta cac co quan nay, dé tao ra mot hé thong phap 1y
va thi hanh dong b, giup bao dam viéc thyuc thi phap luat vé an ninh mang
nhanh chong, chinh xdc va minh bach. Phap luat vé an ninh mang can duge

hoan thién dé c6 thé tng pho linh hoat véi nhitng thay doi nhanh chéng trong
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moi truong cong nghé. Pidu nay doi hoi cac co quan chirc nang phai thudong
xuyén ra soat, cip nhat va diéu chinh cac quy dinh phap 1y, nhim bao dam
rang cac quy dinh phap 1y dang c6 hiéu luc phu hop véi thuc té phat trién cta
cong nghé va tmg phé dugc trude cac mdi de doa vé an ninh mang. Pdong
thoi, can nghién ctu, thir nghiém mot sé co ché phéap 1y linh hoat ap dung
trong thyc tién va d& thich tmg voi sy thay d6i ctia moi trudng mang.

Phép luat vé an ninh mang khong thé chi do cac co quan nha nuéc
thuc thi ma con can su tham gia tich cuc cta cac doanh nghiép, to chirc va
cong dong. Pé 1am dugc diéu nay, phap luit can tao ra cic co ché khuyén
khich va hd trg doanh nghiép trong viéc thuc thi cac quy dinh phap luat vé an
ninh mang. Bén canh d6, can thuong xuyén tuyén truyén va ning cao nhan
thirc vé an ninh mang trong cong dong, coi ddy 1a mot phan quan trong trong
viéc gén két phap luat va thuc tién thi hanh. Dic biét, phap luat vé an ninh
mang can phai c6 nhitng quy dinh lién quan dén viéc hop tac qudc té trong
bao v€ an ninh mang, dic biét 1a trong cac tinh huéng lién quan dén cac mbi
de doa xuyén bién gidi.

4.1.4. Ting cudng chuyén ddi so, img dung tri tu¢ nhan tao, dir
liéu 16n trong cong tic hoan thién phap luit vé an ninh mang

Tang cuong chuyén doi s va ing dung tri tué nhan tao cung dir liéu
16n trong cong tac hoan thién phap luat vé an ninh mang 1a mot xu hudng tat
yéu trong bdi canh bung nd cua cudc Cach mang cong nghiép lan thir tu. Viée
ap dung cac cong nghé tién tién nay khong chi gitp nang cao hiéu qua quan ly
va thyc thi phap luat, ma con gop phan bao vé ANQG va tao ra moi trudng
mang an toan, minh bach.

Phép luat vé an ninh mang can duoc hoan thién theo hudng “thong
minh”, c6 kha nang tu dong cap nhat va diéu chinh theo tinh hinh thuc té. Cac
cong nghé Al c6 thé hd trg phén tich cac xu huéng phap 1y va nhiing 16 hong
trong hé théng phap luat hién tai. Al c6 thé giup tao ra cic co ché ty dong
diéu chinh phap luat, tir d6 giup hé thdng phap 1y ludn phan anh duoc cac

thay doi trong moi1 trudong cong nghé¢ va cac moi de doa mai.
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Blockchain, véi tinh ndng bdo mat cao va kha nang duy tri tinh toan
ven cua dit liéu, cé thé duoc tich hop vao hé théng phap 1y vé an ninh mang
dé ting cudng do tin cdy va bao mat.

Thuc té, do Al c6 kha niang phan tich khéi luong dir liéu 16n va phat
hién cac mau vi pham hoic cac hanh vi dang ngd trong moi truong mang do do
can nghién ctru tng dung Al trong giam sat va phat hién vi pham phap luat vé
an ninh mang. Piéu nay gitp giam thiéu thiét hai truéc khi cac cudc tin cong
xay ra; Al c6 thé gitip tw dong xir Iy cac bao cdo vé su cb an ninh mang, phin
tich cac su kién va dua ra cac canh bao sém, gitp cac co quan chirc nang can
thiép kip thoi.

St dung dit liéu 16n (Big Data) dé phan tich va du bao cac méi de doa
an ninh mang. Dir liéu 16n cung cdp goc nhin sdu sic vé xu huéng va hanh vi
trén moi truong mang, tir d6 gitp du bao va phong ngira cac mdi de doa. Diéu
nay tao ra co s vitng chic dé cai thién phap luat va chinh sach lién quan.

4.2. QUAN PIEM HOAN THIEN PHAP LUAT VE AN NINH MANG
O VIET NAM

4.2.1. Hoan thién phap luit vé an ninh mang phai bao dam cin
bang giira bao vé an ninh quéc gia va bio vé quyén, lgi ich hop phap ciia
¢4 nhan, t6 chic

An ninh mang gin truc tiép véi ANQG, cha quyén qudc gia trén
khong gian mang, TTATXH va su van hanh 6n dinh ciia Nha nudc, nén kinh
té, x4 hoi sd. Trong bdi canh hoat dong quan ly nha nudc, san xuét, kinh
doanh, giao dich dan su, cung tng dich vu coéng va doi sdng ca nhan ngay
cang phu thudc vao hé théng thong tin, dir li€u s6 va ha téng két ndi, moi
nguy co xam pham an ninh mang déu c6 thé gay tac dong vuot ra ngoai pham
vi k¥ thuat don thuan. Vi vay, phap luat vé an ninh mang phai tao 1ap co s
phép 1y can thiét & Nha nuéc va cac co quan cb thim quyén phong ngira,
phat hién, ngan chan, xir 1y kip thoi, hi€u qua cac nguy co, hanh vi xam pham

an ninh mang.
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Tuy nhién, hoan thién phap lut vé an ninh mang khong thé chi duoc
tiép can tir yéu cau ting cuong cong cu quan 1y nha nude ma nd phai dit trén
co s& bao dam hai hoa gitta hai yéu cdu co ban: mot mat, phap luat phai bao
dam cho Nha nudc c6 di nang luc phap 1y dé bao vé ANQG, TTATXH trén
khong gian mang; mit khac, phap ludt phai bao dam dé quyén, loi ich hop
phap cua ca nhan, td chirc khong bi han ché mét cach tuy ti€n, khong can thiét
hodc khong tuong xung.

Tir quan diém d6, phap luat vé an ninh mang can dugc hoan thién theo
huéng quy dinh rd cic nguyén tic 4p dung bién phap bao vé an ninh mang.
Bén canh d6, can tiép tuc hoan thién co ché kiém soat quyén luc trong linh
vuc an ninh mang. Pay 13 yéu cau quan trong nham bao dam phép luat vé an
ninh mang khéng chi c6 hiéu luc trong bao vé ANQG, ma con gép phan bao
vé cong 1y, quyén va loi ich hop phap cta cac chu thé trong xa hoi sb.

Péi v6i ca nhan, to chic va doanh nghiép, phap luat vé an ninh mang
can xac dinh & quyén, nghia vu va trach nhiém phép 1y cua ting nhom chu
thé. Pic biét, trong bdi canh Luit An ninh mang nam 2025 di dugc ban hanh,
quan diém bao dam hai hoa giita yéu cau bao vé ANQG va bao vé quyén, loi
ich hop phap cta ca nhén, to chic cang can dugc quan triét trong quéa trinh
xay dyng vin ban hudéng dan thi hanh va t6 chirc thuc hién phap luat.

4.2.2. Hoan thién phap luit vé an ninh mang phai dua trén quén
tri ruai ro, khong chi dua trén xir ly sau vi pham

Céc nguy co trong linh vuc an ninh mang c6 dic diém khac biét so véi
nhimg loai nguy co truyén thong. Boi ching thudng phét sinh nhanh, lan
truyén rong, kho nhan dién kip thoi, kho xac dinh day da chu thé thuc hién
hanh vi va c6 thé gdy hau qua nghiém trong trong thoi gian rat ngan. Dic biét,
do tinh chat xuyén bién gi6i cia khong gian mang, hanh vi vi pham c6 thé
duogc thuc hién tir bén ngoai lanh tho Viét Nam nhung gy hau qua truc tiép
trong 1anh thd Viét Nam, lam cho viéc phat hién, ngan chan, diéu tra va xu Iy

gip nhiéu kho khan.
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Trong bdi canh d6, néu phap luat vé an ninh mang chi tap trung vao
xtr 1y sau khi hanh vi vi pham da xay ra thi khéng dap ung duoc yéu cau bao
v€ an ninh mang trong diéu kién hién nay. Pdi véi an ninh mang, khi hau qua
da xay ra thi thiét hai vé dit liéu, uy tin, tai san, bi mat nha nudc, bi mat ca
nhan, hoat dong cua hé théng thong tin hodc niém tin xa hoi c6 thé rat kho
khic phuc hoan toan. Vi vdy, phap luit vé an ninh mang can chuyén manh tir
tu duy xu 1y sau vi pham sang tu duy quan tri rai ro, 1dy phong ngira, canh
bao som, phat hién sém, ing phé kip thoi va phuc hdi nhanh 1am trong tam.

Quan tri rui ro trong linh vyc an ninh mang doi héi phap luét phai
dugc thiét ké theo huéng chii dong nhan dién, danh gia, phan loai va kiém
soat nguy co trude khi nguy co chuyén hoa thanh su ¢b hodc hanh vi vi pham
gay hau qua nghiém trong. Trén co s& nhan di¢n, danh gia, phan loai nguy co,
phap ludt can xac 1ap yéu cau bao vé twong tng, tranh tinh trang 4p dung cao
béng nghia vy bao ddm an ninh mang ddi véi moi cha thé, moi hé théng va
moi loai dir liéu.

Cach tiép can dya trén quan tri rui ro cling doi hoi phai hoan thién cac
quy dinh vé canh bao sém, kiém tra dinh ky, gidm sat an ninh mang, dién tap
mg pho su ¢d, bao co su cd, chia sé thong tin vé nguy co va phuc hoi sau su
cd. Pay 1a nhitng cong cu phap 1y c¢6 ¥ nghia phong ngira dic biét quan trong.

bac biét, trong diéu kién chuyén ddi sb quéc gia va sau khi Luat An
ninh mang nim 2025 duoc ban hanh, yéu ciu quan tri rai ro cang can dugc
quan triét trong qua trinh hoan thién phap luat va to chirc thi hanh phap luat
vé an ninh mang. Cac quy dinh phap luét can duoc cu thé hoa theo hudng xac
dinh r6 hé théng thong tin nao can dugc bao vé & mirc d6 cao hon, loai dir
liéu nao can co ché bao vé nghiém ngdt hon, chu thé nao co nghia vu tuan thu
cao hon va truong hop nao phai ap dung bién phéap tmg phé khan cap.

4.2.3. Hoan thién phap luit vé an ninh mang phai bio dam tinh
dong bd giira quy pham phap luit va co ché thwe thi

Mot quy dinh phap luat chi c¢6 gia tri thuc tién khi c6 kha nang duogc to

chtre thi hanh day du, thong nhét va hiéu qua. P6i véi linh vuc an ninh mang,
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yéu ciu ndy cang c6 y nghia dic biét quan trong, boi day 1a linh vuc 6 tinh
ky thuat cao, tinh li€én nganh, tinh xuyén bién gidi1 va chiu sy tdc dong truc
tiép ctia su phat trién nhanh chéng cua cong nghé. Do d6, hoan thién phap
luat vé an ninh mang khong thé chi dung lai & viéc stra ddi, bod sung cau chir
trong van ban QPPL, ma phai dong thoi hoan thién thiét ché thuc thi, ngudn
luc bao dam, quy trinh phéi hop, ning luc k¥ thuat, co ché giam sat va trach
nhiém giai trinh cta cac chu thé c¢6 lién quan.

Trong thuc tién, néu phap luét chi dugc hoan thién & phuong dién
hinh thtrc van ban ma khong co6 co ché t6 chire thue hién tuong ung, thi cac
quy dinh du day du vé ndi dung van khé phat huy hiéu qua trong doi séng xa
hoi. Nguoc lai, néu chi cha trong tang cuong hoat dong thuc thi ma thiéu céc
quy dinh phap luat r6 rang, minh bach va c6 giéi han cu thé, thi nguy co ap
dung tiy tién, khong théng nhat hodc xam pham quyén, loi ich hop phép cua
c4 nhan, t6 chirc c6 thé gia tang.

Tu d6, hoan thi¢n phap luat vé an ninh mang can duoc tién hanh dé)ng
bd trén ca hai phuong dién: hoan thién ndi dung QPPL va hoan thién co ché
t6 chirc thi hanh phap lut. Vé nodi dung quy pham, phép luat can xac dinh 16
nguyén tic bao vé an ninh mang, hanh vi vi pham, ché tai xt 1y, quyén va
nghia vu ctia cic chu thé, bién phap bao vé an ninh mang, co ché phéi hop va
hop tac quéc té. Vé co ché thuc thi, cAn hoan thién mé hinh t6 chuc luc lugng
bado v€ an ninh mang, phan dinh rd trach nhi¢m gitta cac co quan nha nudc,
thiét 1ap quy trinh phdi hop lién nganh, nang cao ning luc ky thuat, ting
cuong ngudn nhéan luc chat lugng cao va bao dam diéu kién tai chinh, cong
nghé cho hoat dong thuc thi phap luat.

Bén canh d6, can coi giam sat va trach nhiém gidi trinh 13 bo phan
khong thé tach roi cta co ché thyuc thi phap luat vé an ninh mang. Trong bdi
canh Luit An ninh mang nim 2025 d3 duoc ban hanh, yéu cau gin két giira
quy dinh phap luét va co ché thyc thi cang trd nén cap thiét. Viéc ban hanh mot

dao luat méi chi 1a buéc khoi dau cua qué trinh hoan thi¢n phap luat. Pé dao
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luat di vao doi séng, can tiép tuc xay dung cic van ban huéng dan thi hanh, ra
soat cac van ban phap ludt c6 lién quan, phan dinh rd thAm quyén cua cac co
quan, bao dam nguén luc t6 chire thuc hién va thiét 1ap co ché kiém tra, giam
sat viéc thi hanh. Néu khong c6 cac diéu kién nay, phap luat vé an ninh mang
c6 thé day du vé mat hinh thirc nhung chua bao dam hiéu qua thuc té.

4.2.4. Hoan thién phap luit vé an ninh mang phai thich Gng véi
cong ngh¢ nhung khong chay theo tirng hién twgng ky thuat don 1é

An ninh mang 13 linh vuc chiu tac dong truc tiép, thuong xuyén va siu
sdc cua su phat trién khoa hoc, cong nghé. Trong khi d6, phap luét c6 tinh 6n
dinh tuong dbi va viéc sira doi, bo sung van ban QPPL ludn phai tudn theo
trinh ty, tha tuc chit ché. Do d6, phap luat khong thé va ciing khong nén duogc
thiét ké theo hudng sira doi lién tuc dé tmg phé véi timg dang tin cong mang,
timg céng nghé moi hodc timg mo hinh nén ting mai phat sinh trong thuc tién.

Néu phap luat duoc xay dung theo cach qua chi tiét, liét ké cing timg
hanh vi, timg cong nghé hodc timg phuong thirc k¥ thuét cu thé, thi cac quy
dinh ¢6 thé nhanh chong lac hau trude sy phat trién cta cong nghé. Nguoc lai,
néu phép luét chi quy dinh qua chung, thiéu tiéu chi nhan dién va thiéu co ché
huéng dan cu thé, giy kho khan cho qua trinh 4p dung, lam gidm tinh minh
bach, tinh kha ti va c6 thé dan dén nguy co 4p dung tuy tién. Vi vy, hoan thién
phap luat vé an ninh mang can duoc thuc hién theo hudng két hop hop 1y giita
tinh 6n dinh cta QPPL va tinh linh hoat cta co ché t6 chire thyc thi.

Theo d6, phap ludt vé an ninh mang can dugc thiét ké trén co so két
hop giira quy dinh nguyén tac, tiéu chi nhan dién md, danh muc hanh vi dién
hinh, quy chuan k¥ thuat cAp nhat va co ché huéng dan thi hanh linh hoat
nhung phai dugc dat trong khudn khd ciia Nha nude phap quyeén.

Trong bbi canh Ludt An ninh mang nam 2025 d3 dugc ban hanh, yéu
cau bao dam kha ning thich tmg v&i cong nghé can dugc quan triét trong qua
trinh x4y dung van ban huéng dan thi hanh va ra soat cac van ban phap luét co

lién quan. Vi¢c hoan thién nay phai bao dam phép luat khong bi dong trude su
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phat trién cua cong nghé, nhung ciing khong cuc doan hoa viée kiém soat dén
mirc can tré d6i méi sang tao, phat trién kinh té sd va quyén tu do kinh doanh
hop phap cia doanh nghiép.

4.3. GIAI PHAP HOAN THIEN PHAP LUAT VE AN NINH MANG O
VIET NAM

4.3.1. Nhém giai phap hoan thién ndi dung phap luit vé an ninh
mang theo cic nhém ché dinh

4.3.1.1. Hoan thién nhém quy dinh vé nguyén tic bio vé an ninh mang

Maic du phép luat vé an ninh mang ¢ Viét Nam da budc dau xéc 1ap
dugc cac nguyén tic co ban trong hoat ddng bao vé an ninh mang, nhung cac
quy dinh ndy vaAn con phén tan, chua thé hién diy du mdi quan hé giita bao vé
ANQG, quan tri rai ro cong nghé va bao vé quyén, loi ich hop phap cua ca
nhan, t6 chirc. Mot s6 nguyén tic c6 y nghia nén tang nhu nguyén tic can
thiét, tvong xing, trach nhiém giai trinh, kiém soat quyén lyc nha nudc, phan
tang rui ro va phdi hop da chu thé chua dugc ghi nhan day da hoic chua dugce
cu thé héa 6 rang trong cac quy dinh phap luat hién hanh. Piéu nay lam cho
viéc ap dung phap luat trong thuc tién c6 lic con thiéu thong nhat, thiéu co sé
phap 1y 16 rang, nhat 1a khi 4p dung cac bién phap bao vé an ninh mang co
kha nang tac dong dén quyén, loi ich hop phap cua ca nhén, to chirc.

Vi vay, trong thoi gian toi, can tiép tuc nghién ctru, bd sung va cu thé
hoa hé thdng nguyén tic bao vé an ninh mang theo hudng diy du, dong bo,
minh bach va pht hop véi yéu cau xdy dung Nha nuédc phap quyén xa hoi chi
nghia Viét Nam trong ky nguyén sb. Theo d6, phap luat vé an ninh mang can
nghién ctru diéu chinh, bd sung tryc tiép vao Piéu 4 Luat An ninh mang nam
2025 cac nguyén tic co ban sau:

Thir nhdt, bo sung nguyén tic quan tri rai ro an ninh mang. Cén xéc
dinh r0 bdo vé an ninh mang khong chi 1a hoat dong xtr Iy hanh vi vi pham

sau khi da xay ra, ma trudc hét phai la qua trinh nhan dién, danh gia, du bao,
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phong ngira, canh bao, tng phé va phuc hdi trude cac nguy co. Quan trj rii ro
can chuyén dich tr viéc chi xtr 1y cac vu viéc, su cd don 1¢ sang quan tri téng
thé; 14y ning lyc chéng chiu, chuyén trang thai va phuc hdi nhanh 1am thudc
do. Bé cu thé hoa, kién nghi bd sung Khoan 6 vao Diéu 4 Luét An ninh mang
nam 2025 véi ndi dung: “6. Ap dung nguyén tic quan tri rui ro; chi dong
nhan di¢n, danh gid, du bao, phong ngtra, canh bao tir soém, tir xa; léy nang luc
chéng chiu, chuyén trang thai va phuc hoi nhanh lam thuéc do hiéu qua bao
v€ an ninh mang.”

Thir hai, cu thé hoa, 1am rd nguyén tic can bang giita yéu cau bao vé
ANQG va bao dam quyén, loi ich hop phép cua ca nhan, t6 chirc. Cac bién
phap bao vé an ninh mang phai duoc ap dung ding muc dich, dung thim
quyén, twong xtng voi tinh chat, mic 6 nguy co. Yéu cau nay doi hoi phéap
luat phai 1y con ngudi 1am trung tim, coi an ninh con ngudi trén khong gian
mang 12 myc tiéu va thude do cudi cung; khong duoc phép tao ganh ning
hanh chinh hodc can tro hoat dong d6i méi sang tao hop phap. Do d6, kién
nghi stra ddi, bo sung Khoan 3 Diéu 4 Luat An ninh mang nam 2025 thanh:
“3. Két hop chit ché gitra bao vé an ninh mang véi phat trién kinh té - xa hoi,
bao dam quyén con ngudi, quyén cong dan, bao vé dit lidu ca nhan...; viéc ap
dung céac bién phap bao vé phai twong xting véi mic do rui ro, 1dy an ninh
con ngudi lam trung tdm va khong tao ganh niang hanh chinh hodc can tré doi
m&i sang tao hop phap cua to chire, ca nhan.”

Thir ba, bd sung nguyén tic vé trach nhiém giai trinh trong hoat dong
bao vé an ninh mang. Co quan, t6 chirc c6 thim quyén khi ap dung bién phap
bdo v¢ an ninh mang phai c6 trach nhiém gidi thich, lam rd can cu phap 1y,
muc dich, pham vi, thoi han va hau qua phap ly cua bién phap duoc dp dung.
Pong thoi, can phap dién hoa trach nhiém ca nhan dbi v6i cong tac nay bang
viéc gin trach nhiém bao vé v6i nguoi ding dau. V& mat 1ap phap, kién nghi

bd sung Khoan 7 vao Piéu 4 Luat An ninh mang nim 2025 véi ndi dung: “7.
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Dé cao trach nhiém giai trinh. Nguoi dimg dau co quan, t6 chtrc chiu trach
nhi€ém truc tiép, cao nhat vé an ninh mang, an ninh dir li¢u thudéc pham vi
quan 1y; trach nhiém nay khéng duoc chuyén giao khi giao cho don vi chuyén
trach hoac thué nha cung cap dich vu bén ngoai.”

Thir tur, b6 sung nguyén tic phdi hop da chi thé trong bao vé an ninh
mang. Bao v€ an ninh mang khong chi 1a nhi€ém vu cua co quan nha nudc, ma
con 14 trach nhiém chung ciia doanh nghiép, chii quan hé thong thong tin, t6
chure xa hoi. Hé théng phap luat can tao co s& dé td chirc bao vé theo mot kién
trac théng nhat, lién thong; chuyén tir bao vé riéng 1é sang bao vé hé thong.
Pé hién thyc hoa diéu nay, kién nghi sira doi, cu thé héa Khoan 2 Piéu 4 Luat
An ninh mang nam 2025 thanh: “2. Bat duoi sy 1anh dao ciia Pang Cong san
Viét Nam; sy quan 1y thong nhét cua Nha nudc; to chic bao vé theo kién tric
thong nhét, thiét 1ap co ché phéi hop va trach nhiém lién thong giita co quan
nha nudce, chu quan hé thdng thong tin va doanh nghiép cung cap nén tang sb;
huy dong sirc manh tong hop ctia hé théng chinh tri va toan dan tdc...”

Viéc bd sung va cu thé hoa cac nguyén tic tai Diéu 4 néu trén co ¥
nghia tryc tiép ddi voi viéc nang cao chat lugng cua phap lut vé an ninh
mang. Trudc hét, cac nguyén tic nay gop phan ting cuong tinh dong bo cua
hé thong phap luat, boi chiing tao ra dinh huéng chung cho viéc xay dung,
stra d6i cac quy dinh cy thé vé hanh vi vi pham, ché tai xt 1y, bién phap bao
vé. DPong thoi, khic phuc triét dé tinh chung chung, tao co sd phap 1y ving
chéc, minh bach dé co quan c6 thim quyén ap dung, con cé nhan, to chirc co
thé nhan dién rd quyén, nghia vu va trach nhiém phap 1y ctia minh.

4.3.1.2. Hoan thién nhém quy dinh hanh vi vi pham phdp ludt vé an
ninh mang

Céc quy dinh vé hanh vi vi pham phép luat vé an ninh mang hién nay
van con mot sd han ché nhét dinh. Mot sd quy dinh chua bao quat dﬁy du cac

hanh vi méi phat sinh trong thyc tién; mot sé dau hiéu phap 1y cta hanh vi vi
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pham chua dugc nhan dién 1o rang; ranh gidi gitta vi pham hanh chinh va ti
pham hinh sy trong linh vuc an ninh mang con ¢6 truong hop kho xéac dinh. Bén
canh d6, phap luat hién hanh chwa diéu chinh ddy du hodc chua ¢ co ché xur Iy
hiéu qua d6i véi cac hanh vi lién quan dén tri tué nhan tao, deepfake, tai san s,
tién ma hoa, dit liéu c4 nhén, co so dir liéu qudc gia, hé théng dinh danh dién tu,
xac thuc dién tir va cac nén tang s xuyén bién gidi. Diéu nay doi hoi phai c¢6 co
ché phép 1y dé nhan dién, xtr 1y cac hanh vi xAm pham chudi cung mg cong
nghé, an ninh khong gian tdm thp va cac chién dich thao ting nhan thirc co to
chirc. Vi véy, can tiép tuc hoan thién nhom quy dinh vé hanh vi vi pham phép
ludt vé& an ninh mang theo cac huéng sau:

Thir nhat, thiét ké lai quy dinh vé hanh vi vi pham phap luit vé an
ninh mang theo mé hinh két hop giita liét ké hanh vi dién hinh va tiéu chi
nhan dién md. Trong diéu kién cong nghé sd phat trién nhanh, néu phap luat
chi liét ké cung cac hanh vi vi pham cu thé thi s& d& lac hiu trude sy xuat hién
ctia cac phuong thirc, thu doan méi. Nguoc lai, néu quy dinh qua khéi quat,
thiéu tiéu chi nhan dién cu thé thi c6 thé gay kho khin cho viéc ap dung phap
luat, tham chi lam phét sinh nguy co ap dung tiy tién. Do d6, phap luat vé an
ninh mang, cu thé 1a Piéu 7 va Piéu 13 Luat An ninh mang nam 2025 can
dugc thiét ké theo hudng két hop gitra danh muc hanh vi vi pham dién hinh
vO1 hé théng tiéu chi nhan dién md. Theo d6, phap luat van can liét ké cac
hanh vi vi pham co ban nhu quy dinh hién hanh nhung can nghién ctru bd
sung mot khoan méi, cu thé nhu tai Khoan 9 Piéu 7 dé quy dinh cac ti€u chi
nhan dién hanh vi xdm pham an ninh mang, bao g(‘A)m: muc tiéu xam pham,;
phuong thire k¥ thuat dugc s dung; tinh chat, mac d6 hau qua; pham vi anh
huong; toc do va kha nang lan truyén; loai dir liéu, hé thong hodc chu thé bi
tac dong; muc do nguy co ddi v6i ANQG, TTATXH; mic d6 xam pham
quyén va loi ich hop phép cta ca nhén, t6 chire. Tiéu chi nhan dién ciing can

bao quat dén muc do anh hudng doi véi chu quyén dit li¢u, an ninh nhén thuc,
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kha ning duy tri hoat dong thiét yéu cua ha ting sé qudc gia va niém tin cta
xa hoi.

Thir hai, b6 sung hodc cu thé hoa cac nhdm hanh vi vi pham méi phat
sinh trén khong gian mang. Thuc tién hién nay cho thay nhiéu hanh vi vi
pham phép luat vé an ninh mang khong con duge thyc hién theo phwong thirc
truyén théng, ma gén vo1 cong nghé moi, nén tang s6, dit liéu 16n va dich vu
xuyén bién gidi. Vi vay, can nghién ctru bo sung hodc cu thé hoa mét sb
nhoém hanh vi tai Luat An ninh mang nam 2025, cu thé nhu:

Mét la, bd sung quy dinh nghiém cAm hanh vi loi dung tri tu€ nhan tao
dé lra dao, kich dong, xuyén tac hoac gid mao video, hinh anh, giong ndi cua
ngudi khéc trai quy dinh phap luat (kién nghi stra doi, b6 sung diém g Khoan
2 biéu 7 Luat An ninh mang nam 2025). Phép luat can quy dinh rd hanh vi loi
dung tri tu¢ nhan tao dé tu dong hoa cac chién dich chién tranh thong tin, phat
tan thong tin x4u doc, tao ma doc bién thé ty diéu chinh dé vuot qua cac co
ché xac thuc. Yéu cau bt budc dan nhin nhan dién dbi véi ndi dung do tri tué
nhan tao tao ra va xtr Iy nghiém hanh vi ¢ tinh x6a bo hodc 1am gia nhan
nhan dién nay.

Hai la, bd sung va lam rd cac hanh vi gay su 6, tin cong, xam nhép,
chiém quyén diéu khién, 1am sai 1éch, gian doan, ngung tré, té liét hodc pha
hoai hé thdng thong tin, co s& dit liéu qudc gia (kién nghi mé rong Khoan 3
Diéu 7). Ngoai ra, cdn bd sung hanh vi tin cong chudi cung tmg cong nghé,
can thiép vao qua trinh san Xuét, cai cim ma doc, cira hau (backdoor) vao cac
ban cap nhat phan mém, thiét bi nham danh cap dir liéu hodc gay gian doan
trén dién rong.

Ba ld, cu thé héa hanh vi thu thap, s dung, phat tan, trao ddi, chuyén
nhuong, kinh doanh trai phéap luat thong tin, dir liéu ca nhan ctia nguoi khéc,
cling nhu cac hanh vi lam 16 bi mat nha nudc, bi mat kinh doanh, bi mat ca

nhan (kién nghi stra d6i, b6 sung diém h Khoan 2 Dic¢u 7). Can nhan dién
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thém hanh vi 1am sai 1éch, dau doc dit liéu hudn luyén tri tué nhan tao va hanh
vi chuyén giao, xir Iy dit liéu xuyén bién gi6i trai quy dinh, xdm pham chu
quyén dir liéu quéc gia.

Bén 14, bd sung hanh vi lam gia, luu hanh, trom cap, mua ban, thu
thap, trao doi trai phép thong tin thé tin dung, tai khoan ngan hang, tai san ma
hoa, tai san sb; phat hanh, cung cap, st dung trai phép cac phuong tién thanh
toan; st dung danh tinh gia, tai khoan s trai phép dé lira dao, chiém doat tai
san (kién nghi stra doi, bo sung diém e Khoan 2 Piéu 7 va diém g Khoan 4
Diéu 13). Pdng thoi, can bd sung ché tai dbi véi hanh vi thiét 1ap ha ting an
danh, téng dai 4o xuyén bién gidi dé phuc vu muc dich Itra déo.

Nam la, thiét lap, cung cép dich vu hodc hd trg van hanh, kinh doanh,
giao dich, mua ban, tiép thi truc tuyén cho san giao dich, trang thong tin dién
tir, img dung trai phép trén khong gian mang, bao gdbm: san thuong mai dién ti,
san giao dich tai san sd, kinh doanh theo phuwong thirc da cap (kién nghi sira
d6i, bo sung diém e Khoan 4 Piéu 13). Can thiét 1ap ché tai xir Iy di v6i hanh
vi t6 chire chién dich thao ting thong tin, chién tranh nhan thirc nhim can thiép
vao qua trinh tiép nhan thong tin, dinh hudng tu duy va lam suy giam niém tin
xa hoi.

Sdu Id, bd sung cac hanh vi quang cdo, budn ban hang gia, hang hoa
nhdp 1au, moi gidi mai dam, truyén ba van hoa phrflm ddi truy, lam dung tinh
duc tré em, quiy rdi tinh duc va cac hanh vi vi pham phéap luat khac trén
khéng gian mang (kién nghi stra d6i, bo sung diém & Khoan 4 Piéu 13). Bb
sung hanh vi vi pham an ninh khong gian tdm thap nhu: chiém quyén diéu
khién, gdy nhifu, gia mao tin hiéu dinh vi ddi voi phuong tién bay khong
ngudi 1ai, xam nhap ving cam, gidm sat trai phép va 1o ri dir liéu cam bién de
doa ANQG (kién nghi b6 sung vao Piéu 7).

Thw ba, 1am ro ranh gidi gitra vi pham phap luat hanh chinh va toi

pham hinh sy trong linh vuc an ninh mang. Mot trong nhitng kho khan 16n
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hién nay 1a vi¢c xac dinh hanh vi vi pham phép luat vé an ninh mang can xu
1y hanh chinh hay truy ctru trach nhiém hinh sy. Pac thu cua hanh vi vi pham
trén khong gian mang 13 c6 thé gdy hau qué lan rong, kho luong hoa thiét hai,
kho xac dinh day du chi thé bi tac dong va kho danh gia ngay mic do nguy
hiém cta hanh vi tai thoi diém phat hién. Do d6, phap luat can bo sung hudng
dan cu thé vé cac tiéu chi chuyén hoa tir xtr 1y hanh chinh sang xt 1y hinh sy
nham thdng nhét ap dung cac quy dinh tai Diéu 7 va Piéu 13 Lut An ninh mang
nam 2025. Cac tiéu chi nay cin bao gdm: mirc d6 thiét hai vé tai san, dit liéu, hé
théng thong tin; $6 lugng ca nhan, t6 chirc bj anh hudng; tinh chét dit liéu bi xAm
pham; murc d gian doan hoat dong ctia hé thong; pham vi lan truyén ctia hanh vi
hodc thong tin vi pham; tinh chét ¢ t6 chic, chuyén nghiép; yéu to xuyén bién
gi6i; murc do thu loi bat chinh; myc dich xdm pham ANQG, TTATXH; nguy co
gdy hau qua nghiém trong du hau qua chua xay ra trén thuc té. Viéc danh gia
mirc d6 nghiém trong con phai dia trén tiéu chi vé kha niang duy tri hoat dong,
nang luc phyc hdi cta cac chirc nang s thiét yéu sau khi bi tan cong va nguy co
tao ra “diém 13i chién lugc” dbi v6i s van hanh cia quéc gia.

Thir i, bd sung, hoan thién quy dinh vé ching cr dién tir va dinh lugng
thiét hai trong xir Iy hanh vi vi pham phap luat vé an ninh mang. D6i v6i hanh
vi vi pham phap luét vé an ninh mang, chimg ctr dién tir c6 vai tro dac biét
quan trong. Tuy nhién, chig cu di¢n tir c6 dac diém dé bi thay ddi, sao chép,
x0a bo, che giéu, lam sai 1éch hodc phan tan trén nhiéu hé théng, nhiéu nén
tang, nhiéu quéc gia. Vi vy, phap luat can quy dinh rd hon vé thu thip, bao
quan, phuc héi, giam dinh, danh gid va st dung chtng ctr dién tir trong qua
trinh xir Iy vi pham. Can x4c dinh rd gia tri chimg minh cta nhat ky hé théng,
dia chi IP, dir li¢u truy cap, dir liéu dinh danh thiét bi, ban sao dit liéu bi thay
d6i hodc bi x6a, théng tin tir nha cung cap dich vu Internet, dit liéu tir hé théng
giam sat an ninh mang va két qua giam dinh k¥ thuét s6. Pong thoi, can quy

dinh chat ché vé tinh toan ven, tinh x4c thuc va tinh lién tuc cua chudi bao quan
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ching ctr dién tir, bao dam ching ctr dugc thu thap, luu gilr va st dung hop
phap. Bén canh d6, can hoan thién phuong phéap xac dinh thiét hai do hanh vi
vi pham phap luat vé an ninh mang gay ra. Thiét hai trong linh vuc nay khong
chi 1a thiét hai vat chat truc tiép, ma con bao gom thiét hai do mat dir liéu, gian
doan hé théng, chi phi phuc hoi, mat uy tin, xdm pham danh dy, nhan phém, bi
mat kinh doanh, quyén riéng tu, dit liéu c4 nhan va niém tin ctia ngudi sit dung
dich vu. Dé giai quyét triét dé van dé nay, can luat hoa trach nhiém cta nha
cung cip san pham, dich vu cong nghé trong viéc cung cip thong tin, bao toan
va chuyén giao chtng cr dién tir, phdi hop tmg phé su ¢d va han ché thiét hai
(kién nghi sira d6i, bo sung diém a Khoan 2 Piéu 25 va bd sung mot khoan méi
tai Diéu 41 Luat An ninh mang ndm 2025). Dong thoi, hoan thién co s& phap 1y
vé thu gifr, phong toa tai san s, truy vét dong tién ma héa va cac co ché tuong
trg tu phap, hop tac quéc té trong diéu tra téi pham mang xuyén bién giGi.

4.3.1.3. Hoan thién nhém quy dinh ché tai xi Iy hanh vi vi pham
phdp lugt vé an ninh mang

Ché tai xir Iy hanh vi vi pham phap luit vé an ninh mang 1 mot bd
phan quan trong cta phap luat vé an ninh mang, c6 vai trd bao dam tinh
nghiém minh ctia phép luat, phong ngira vi pham, ran de chii thé vi pham, khac
phuc hau qua va khoi phuc trat ty phap 1y bi xdm pham trén khong gian mang.
Trong thoi gian qua, phap luat Viét Nam da budc dau hinh thanh hé thong ché
tai trong d6i da dang. Tuy nhién, trudc su phat trién nhanh chong cia cong
nghé sb, su gia tang ctia cac hanh vi xAm pham dir liéu, quyén riéng tu, tai san
s6, danh du, uy tin, bi mat kinh doanh, hé théng thong tin quan trong va cac
hanh vi vi pham c6 yéu td xuyén bién gi6i, hé thong ché tai hién hanh van con
boc 10 mét s6 han ché vé tinh phan tﬁng, tinh twong xtng, tinh ran de va hi¢u
qua thyc thi. Do d0, can tiép tuc hoan thién nhém quy dinh vé ché tai xir Iy
hanh vi vi pham theo hudng déng b0, phan t?mg, linh hoat, cu thé béng viéc stra

d6i, bo sung Luat An ninh mang nam 2025 nhu sau:
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Thir nhat, cAn phan ting ché tai xu 1y theo mirc d6 rui ro, hau qua va
tinh chat nguy hiém cta hanh vi vi pham. Phap luat vé an ninh mang khéng nén
thiét ké ché tai theo huéng cao bang. Trong linh vyc an ninh mang, c6 nhiing
hanh vi méi dung lai & mtc vi pham nghia vu quan 1y, nghia vu bao mat, nghia
vu béo cdo sy ¢b nhung ciing c6 nhitng hanh vi gy thiét hai nghiém trong dén
ANQG, TTATXH. Vi vay, ché tai can duoc thiét ké theo hudng phan tﬁng, bao
dam sy tuong xtng. Dé thé ché hoa diéu nay, kién nghi stra d6i Piéu 5 Luat An
ninh mang ndm 2025 quy dinh bién phap bdo v€ an ninh mang theo hudng
phan nhom céc bién phap ché tai. Cu thé, bén canh cac bién phap xtr phat vi
pham hanh chinh, khéi t6 hinh sy (tai diém n, o Khoan 1 Biéu 5), can bd sung
thém nhom ché tai canh cao chuyén nganh nhu: “yéu cau khic phuc 16 hong
hodc diém yéu an ninh mang”, “tam dinh chi, dinh chi hoat dong, thu hoi giéy
phép ddi véi doanh nghiép kinh doanh san pham, dich vu an ninh mang vi
pham diéu kién tai Didu 29”. Pong thoi, cic Nghi dinh xir phat vi pham hanh
chinh can quy dinh khung tién phat lily tién dua trén quy mé dir lidu bi xam
pham hoic mirc d6 thiét hai cua hé théng thong tin bi tin cong.

Thir hai, can ting cudng cac ché tai mang tinh khic phuc hiu qua va
phuc hdi quyén, loi ich hop phap ctia cha thé bi xAm pham. Pic thu ctia hanh vi
vi pham phap luét vé an ninh mang 13 hau qua thudng khong chi thé hién ¢ thiét
hai vat chét truc tiép, ma con bao gé)m thiét hai vé dit liéu, quyén riéng tu va
niém tin cua ngudi st dung. Do d0, kién nghi bd sung mot Khoan méi vao Diéu
5 Luat An ninh mang nam 2025 vé cac bién phéap khic phuc hau qua dic thu trén
khong gian mang. Cu thé bao gdm: “Budc thong bao vi pham cho chu thé dir
liéu hodc chu thé bi anh hudng; budc xo6a dir liu thu thap, luu trit, mua ban, trao
d6i trai phép quy dinh tai Diéu 13; budc thu hdi dir liéu da phat tan; budc khoi
phuc tinh trang h¢ thong thong tin ban dau; budc cai chinh, xin 16i cong khai va
thuc hién cac bién phéap k¥ thuat, to chtrc dé phong ngira tai pham.”

Thir ba, cAn hoan thién ché tai dbi véi t6 chirc, doanh nghiép cung cp

dich vu trén khong gian mang. Trong mdi truong sd, doanh nghiép cung cip
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dich vu vién thong, Internet, nén tang s6 va dich vu xuyén bién gidi gilr vai tro
dic biét quan trong. P6i voi nhom chu thé nay, ché tai xir 1y khong chi dimg ¢
viéc xur phat tién. Kién nghi sura ddi, bd sung Piéu 25 va Piéu 41 Luit An ninh
mang nam 2025 quy dinh vé trach nhiém bao dam an ninh thong tin va trach
nhiém ctia doanh nghiép cung cap dich vu. Can bd sung ché tai: “Trudng hop
doanh nghiép trong va ngoai nudc khong tudn thu nghia vu canh béo su c¢b, khong
cung cap thong tin ngudi ding phuc vu diéu tra theo diém a Khoan 2 Diéu 25;
khong ngin chin, g& bo théng tin vi pham theo diém b Khoan 2 Diéu 25; co quan
c6 tham quyén c6 quyén dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong
cung cap dich vu vién thong, Internet, thu hdi tén mién theo diém i va diém m
Khoan 1 Biéu 5.”

Pbi v6i doanh nghiép cung cip dich vu xuyén bién gidi vao Viét
Nam, can ¢ co ché bao dam tuan thi phu hop. Can bd sung vao Khoan 3
Diéu 25 Luat An ninh mang nim 2025 co ché xir Iy khi doanh nghiép khong
hop tac hodc c¢b tinh kéo dai, né tranh trach nhiém nhu khong dat chi
nhanh/vin phong dai dién, khong phan hdi yéu cau hop phap. Tuy nhién, cac
nghia vy nay can dugc thiét ké minh bach, phu hop véi diéu udc qudc té ma
Viét Nam la thanh vién.

Thir tu, cAn bao dam ché tai xt Iy khong 1am phat sinh ganh ning tuan
thu bat hop 1y ddi véi ca nhan, té chire, doanh nghi¢p. Hoan thién ché tai xu
1y phai bao dam tinh hop 1y, kha thi. Cac nghia vu tuan thu va ché tai xtr 1y
can dugc thiét ké theo hudng phan tang rui ro. Kién nghi 4p dung nguyén tic
nay khi hudng dan thi hanh Piéu 8 va Diéu 10 Luat An ninh mang nam 2025.
Theo d6, doanh nghiép quan 1y hé thong thong tin cip do 3, 4, 5 xtr Iy dir liéu
16m, nhay camcan phai chiu ché tai nghiém khic hon néu khong thuc hién
nhiém vu bao vé an ninh mang. Ngugc lai, ddi voi doanh nghiép nho va vira
quan 1y hé thdng cdp do 1, 2, ché tai vu tién ap dung bién phap nhic nho,

huéng dan khic phuc. Céch tiép can ndy vira gitp bao dam hiéu qua quan 1y
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nha nudc, vira khuyén khich d6i méi sang tao va khong tao ganh ning tuan
thu qué muec.

Thir ndm, can bao dam sy thong nhit gitta ché tai hanh chinh, ché tai
hinh sy, trach nhiém dan sy va cac bién phap khic phuc hau qua. Mgt hanh vi
vi pham phap luat vé an ninh mang cé thé dong thoi lam phat sinh nhiéu loai
trach nhiém phép 1y khac nhau. Do d6, can tiép tuc hoan thién tiéu chi phan
dinh gilta x{r Iy hanh chinh va xir Iy hinh su trong linh vuc an ninh mang d¢
huéng din 4p dung théng nhat Piéu 13, Diéu 15 va Diéu 18 Luat An ninh
mang nam 2025. Cac ti€u chi phan dinh can dua trén mirc do thiét hai, quy
mo tac dong, sd luong nguoi bi anh hudng, tinh chat dit liéu bi xAm pham,
yéu td co t6 chirc, yéu t6 xuyén bién gidi, muc dich thu lgi bat chinh va mirc
d6 gay ton hai t6i ANQG, TTATXH.

4.3.1.4. Hoan thi¢n nhém quy dinh dia vi phdp Iy ciia cdc chii thé
hoat dong trong linh vwc an ninh mang

Phap luat hién hanh da budc dau xac dinh cac chu thé co lién quan dén
hoat dong bao vé an ninh mang nhu co quan quan 1y nha nudc, luc lugng
chuyén trach bao vé an ninh mang, chil quan hé thong thong tin, doanh nghiép
cung cép dich vu trén khong gian mang, t6 chirc va ca nhan sir dung khong
gian mang. Tuy nhién, thuc tién cho thiy cac quy dinh vé dia vi phap 1y cua
cac chu thé nay van con mot sé han ché nhu: tham quyén gitta mot s6 co quan
con co diém giao thoa; co ché phdi hop chwa 6 rang; trach nhiém cta doanh
nghiép cung cip dich vu xuyén bién giéi chua duoc quy dinh day du; quyén
ctia ¢4 nhan, t0 chuc bi tac dong boi cac bién phap bao vé an ninh mang chua
duoc cu thé hoa tuong xung. Vi vay, can tiép tuc hoan thién nhom quy dinh
nay bang viéc stra doi, b sung truc tiép cac diéu khoan tai Luat An ninh
mang nam 2025 theo cac hudng sau:

Thir nhdt, phan dinh rd thAm quyén giita cac co quan nha nudc trong

linh vuc an ninh mang. Phap lut cin quy dinh rd thAm quyén cua ting co
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quan trong cic nhom hoat dong cu thé. Kién nghi ra soat va bd sung chi tiét
tai Diéu 39 Lu4t An ninh mang nim 2025 quy dinh trach nhiém quan 1y nha
nuéc vé an ninh mang. Theo d6, tai cic quy dinh vé xur Iy su ¢d tai Piéu 20,
phong chéng tan cong mang tai Piéu 18 va bao vé hé théng thong tin quan
trong vé ANQG tai Piéu 11 can xac dinh 10 co quan chiu trach nhiém chinh,
co quan phdi hop, trinh ty phéi hop, ché d6 chia sé thong tin, trach nhiém bao
c40 va trach nhiém phap 1y khi khong thuc hién hoic thuc hién khong day du
nhiém vu duoc giao.

Thuwr hai, hoan thién dia vi phap ly cua luc luong chuyén trach bao vé
an ninh mang. Luc lugng chuyén trach giit vai trd nong cdt trong phong ngira,
dau tranh va xir Iy cdc nguy co xdm pham an ninh mang. Tuy nhién, dé hoat
dong hiéu qua va tranh lam quyén, kién nghi stra d6i, b sung Piéu 12 quy
dinh kiém tra an ninh mang va Piéu 21 quy dinh d4u tranh bao vé an ninh
mang ciia Luat An ninh mang nim 2025. Can quy dinh rd gi6i han tham
quyén, diéu kién ap dung, trinh tu, thu tuc thyc hién, thoi han ap dung, ché do
luru trit ho so va co ché kiém tra, giam sat d6i vé6i cac bién phap c6 kha ning
tac dong truc tiép dén quyén riéng tu, tu do kinh doanh cta c4 nhan, t6 chirc.
Bén canh d6, can thé ché hoa co ché bao dam nguén nhan luc, k¥ thuét va tai
chinh dic thu cho luc luong nay thong qua viéc cu thé hoa cac chinh sach tai
Diéu 31 va Diéu 38 ctia Luat.

Thir ba, bd sung, 1lam rd trach nhiém phap 1y cta doanh nghiép cung
cap dich vu trén khong gian mang. Kién nghi sira d6i, b6 sung Khoan 2,
Khoan 3 Diéu 25 va Piéu 41 Luit An ninh mang nim 2025. Can bd sung
nghia vu bt budc cho céc doanh nghiép cung cip dich vu vién théng, mang
xa hoi, dién todn dam may va dich vu xuyén bién gidi trong viéc: ap dung
bién phap k¥ thuat phong ngira nguy co mat an ninh mang; canh bao rii ro
cho nguoi sir dung; bao cdo su ¢ an ninh mang theo quy dinh; luu gitr va bao
toan chimg cr dién tir theo yéu cau hop phap cla co quan chirc ning; thuc

hién bién phap bao v€ quyén ri€ng tu va dit li¢u ca nhan cua ngudi dung.
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Thir tir, bd sung va cu thé hoa quyén cta ca nhan, to chirc trén khong
gian mang. Trong linh vuc an ninh mang, c4 nhan, t6 chic khong chi 1a ddi
tugng c6 nghia vu tudn thu ma con 1a chu thé c6 quyén duoc bao vé. Hién
nay, Piéu 42 Luat An ninh mang nam 2025 chi quy dinh “Trach nhiém ciia co
quan, to chirc, ca nhan sir dung khong gian mang” ma thiéu di cac quy dinh vé
“Quyén”. Kién nghi d6i tén Diéu 42 thanh “Quyén va trach nhiém cua co
quan, tO chtrc, ca nhan sir dung khéng gian mang” va bd sung mot khoan méi
vé Quyén cua nguoi st dung. Cu thé bao gdm: quyén dugc bao vé dit liéu ca
nhan, quyén dugc théng bao trong trudng hop dir liéu bi xAm pham, quyén
yéu cau g& bo hodc cai chinh thong tin xAm pham quyén loi ich hop phap,
quyén khiéu nai, té cdo va quyén yéu cdu bdi thuong thiét hai do vi pham
phap luat vé an ninh mang gay ra.

Thir ndm, hoan thién co ché phéi hop giita Nha nude, doanh nghiép va
ngudi sir dung trong bao vé an ninh mang. Kién nghi thé ché hoa chinh sach tai
Khoén 4 Piéu 3 Luat An ninh mang nam 2025 vé viéc déy manh lién két, d6i tac
cong tu vao cac diéu luat cu thé nhu Diéu 14 quy dinh phong ngira, xur 1y thong
tin va Piéu 22 vé ngan chin xung dot thong tin. Phap luat can thiét 1ap co ché
phdi hop da chu thé bao gdm quy dinh vé chia sé thong tin canh bao nguy co;
bao vé dir liéu va chung cir dién tir; hd tro nguoi dung bi xam pham; phéi hop
trong diéu tra, x4c minh. Pdng thoi, can quy dinh nguyén tic bao mat thong tin,
bao v¢ bi mat kinh doanh va trach nhiém phép 1y cua cac chu thé khi lam dung
viéc phdi hop dé xam pham quyén, loi ich hop phap ctia ca nhan, to chric.

4.3.1.5. Hoan thién nhém quy dinh vé bién phdp béo vé an ninh mang

Phép luat hién hanh da quy dinh kha rong cac bi¢n phap bao vé an
ninh mang, bao gé)m kiém tra, giam sat, thu thap dir li¢u dién tu, yéu cau g0
bo thong tin, ngan chan truy cap, dinh chi dich vu, phong téa hoic han ché
hoat dong cua hé théng thong tin duoc liét ké tai Khoan 1 Piéu 5 Luit An
ninh mang ndm 2025. Tuy nhién, day 1a nhém bién phap c6 kha nang tac

dong truc tiép dén quyén, loi ich hop phap cla ca nhén, t6 chirc, nhat 1a quyén
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riéng tu, dit liéu ca nhan, quyén tiép can thong tin va quyén tu do kinh doanh
hop phap. Vi vay, viéc hoan thién nhom quy dinh nay can duoc thyc hién
theo hudng vira bdo dam hi¢u qua bao v€é an ninh mang, vira bdo ddm tinh
hop hién, hop phap, minh bach, can thiét va twong xtng trong qua trinh ap
dung. Dua trén co sé& Luat An ninh mang nam 2025, can thiét ké lai cac quy
dinh theo cac huong sau:

Thir nhdt, thiét ké cac bién phap bao vé an ninh mang theo chudi quan
tri ri ro. Phap luat can quy dinh day d chudi bién phap bao vé an ninh mang
theo logic: phong ngira, phat hién, canh bao sém, tng ctru, xtr 1y, khic phuc,
phuc hdi va danh gia sau su ¢. Kién nghi cau tric lai cac bién phap tai Khoan
1 Piéu 5 Luat An ninh mang nam 2025 thay vi liét ké dan trai tir diém a dén
diém o. Viéc nhom céc bién phap theo vong doi rui ro s& phu hop véi dinh
hudéng chuyén manh tor ing pho bi dong sang chu dong nhan dién, du bao,
phong ngira, bao vé tir som, tir xa. Cach tiép can nay phu hop véi dic thu cia
an ninh mang, boi nhiéu nguy co trén khong gian mang cé téc do lan truyén
nhanh, hau qua 16n va kho khic phuc néu chi xt 1y sau khi vi pham d3 xay ra.

Thir hai, quy dinh 5 diéu kién ap dung céc bién phap can thiép vao hé
thong thong tin, dir liéu va hoat dong trén khong gian mang. Phap luat can
lam 1o diéu kién ap dung tirng bién phéap. Hién tai, Khoan 2 Diéu 5 Luét An
ninh mang nim 2025 giao Chinh ph quy dinh chi tiét noi dung, trinh tu,
tha tuc, thAm quyén ap dung cac bién phap bao vé. Tuy nhién, ddi véi cac
bién phap han ché quyén nghiém trong nhu dinh chi, tam dinh chi cung cép
mang vién thong, Internet quy dinh tai diém i Khoan 1 Diéu 5 hay phong
téa, thu hoi tén mién quy dinh tai diém m Khoan 1 Piéu 5 cin phai quy
dinh truc tiép cac diéu kién, ngudng rui ro bat budc phai théa man trudc
khi ap dung. Viéc quy dinh rd diéu kién ap dung ngay trong luat ¢ y nghia
quan trong nham bao dam tinh minh bach, han ché nguy co ap dung tuy
tién va tao co s¢ phap 1y théng nhit cho co quan ¢ thAim quyén trong qua

trinh thuc thi phap luat.
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Thir ba, bd sung nguyén tic twong ximg trong ap dung bién phap bao
vé an ninh mang. Theo d6, dbi voi nguy co & muc thip hodc chua giy hau
qua nghiém trong, c6 thé uu tién 4p dung cac bién phap canh bao, yéu cau
khéc phuc, yéu cau ting cudng bao mat hodc giam sat ky thuat. Chi trong
trudng hop nguy co c6 kha niang gy thiét hai nghiém trong, anh hudng dén
ANQG, hé théng thong tin quan trong, dir liéu nhay cam hodc quyén, lo1 ich
hop phap cua nhiéu chil thé, méi ap dung cac bién phap manh hon. Kién
nghi bd sung mot khoan méi vao Piéu 5 Ludt An ninh mang nam 2025 quy
dinh r0: “Vi¢c lya chon va &p dung cac bi¢n phap bdo v€ an ninh mang quy
dinh tai Khoan 1 Piéu nay phai twong xtmg véi cdp d6 hé théng thong tin
quy dinh tai Piéu 8 va mic do cia tinh hudng nguy hiém vé an ninh mang
quy dinh tai Diéu 20”.

Thir tw, bd sung, hoan thién co ché giam sat, khiéu nai va trach nhiém
gidi trinh trong 4p dung bién phap bao vé an ninh mang. Can thiét 1ap co ché dé
ca nhan, t6 chtrc bi anh hudng boi bién phap bao vé an ninh mang c6 thé khiéu
nai, yéu cau giai thich, yéu cau xem xét lai quyét dinh ap dung bién phap, yéu
cau khic phuc thiét hai hodc bdi thuong thiét hai theo quy dinh cta phap luat,
trir truong hop thudc bi mat nha nudc hoac truong hop dac biét do phap luat
quy dinh. Kién nghi cu thé hoa van dé nay bang viéc bo sung quyén khiéu nai,
quyén yéu cau giai trinh va bdi thuong thiét hai vao Piéu 42 Luat An ninh
mang nim 2025 quy dinh quyén va trach nhiém cua co quan, to chiic, ca nhan
str dung khong gian mang. Bén canh d6, can ting cudng co ché giam sat noi
bd, giam sat ctia co quan c6 thim quyén va gidm sat xa hoi phu hop ddi véi
viéc ap dung céc bién phéap c6 kha ning tac dong dén quyén riéng tu, dit liéu ca
nhan, quyén tiép can thong tin va quyén tu do kinh doanh hop phap.

Thir néim, hoan thién céc tiéu chuan, quy chuan ky thuat va quy trinh
nghiép vu vé bao vé an ninh mang. Céc bién phap bao vé an ninh mang chi c¢6
thé thuc hién hiéu qua khi duoc cu thé hoa béng tiéu chuan, quy chuin ky

thuat va quy trinh nghiép vu rd rang. Vi viy, can tiép tuc xay dung, hoan
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thién cac tiéu chuan, quy chuin vé bao vé hé thng thong tin quan trong, bao
vé dit liu, danh gia rai ro, kiém tra an ninh mang, giam sat an ninh mang,
ung cuu su cd, luu gilr nhat ky h¢ théng, bao quan chiing ctr dién tur va phuc
hoi sau su cb. Kién nghi cu thé héa Diéu 27 Luit An ninh mang nam 2025
quy dinh tiéu chuan, quy chuan k¥ thuat an ninh mang theo huéng yéu cau co
quan quan Iy nha nudc ban hanh tiéu chuan phan tang theo cip d6 rui ro, quy
mo hé thdng, tinh chat dir liéu va vai tro ciia chii thé quan 1y hé thdng thong
tin; déng thoi thiét 1ap co ché kiém dinh doc 1ap ddi véi cac cong nghé, nén
tang, thiét bi quan trong.

Thir sdu, hoan thién co ché phdi hop giira co quan nha nuée, doanh
nghiép va chu quan hé théng thong tin trong ap dung bién phap bao vé an
ninh mang. Phap luat can quy dinh rd co ché chia sé thong tin canh bao nguy
co, phéi hop Ung ctru su cd, bao vé chimg ctr dién tir, bdo mat thong tin trong
qua trinh phdi hop, trach nhiém bao cio va trach nhiém phéap 1y khi khong
thuc hién hodc thuc hién khong day du nghia vu phdi hop. Kién nghi luat hoa
yéu cau nay vao Piéu 20 quy dinh phong ngtra, xir 1y tinh hudng nguy hiém
vé an ninh mang va Diéu 41 quy dinh trach nhiém ctia doanh nghiép cung céap
dich vu trén khong gian mang ctia Luat An ninh mang nam 2025. DPdi vébi cac
su ¢ nghiém trong, can c6 co ché chi huy, diéu phéi théng nhit dé bao dam
phan mg nhanh, tranh chéng chéo hodc cham tré trong xir 1y, thé ché héa
nguyén tic mot dau méi didu phdi, mot quy trinh tng pho lién thong tir Trung
wong dén dia phuong.

4.3.1.6. Hoan thi¢n nhém quy dinh hop tic quéc té vé an ninh mang

Trén thuc té, nhiéu hanh vi xam pham an ninh mang tai Viét Nam
dugc thuc hién tir nude ngoai; may chu, dir li¢u, tai khoan, dong tién, cong cu
tan cong hodc ching ctr dién tir c6 thé duoc luu gitt, trung chuyén, che gidu
thong qua cac hé thdng, nén tang, nha cung cap dich vu ¢ nhiéu qudc gia. Tuy

nhién, hop tac qudc té trong linh vuc an ninh mang hién con gap khong it tro
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ngai do su khac biét vé tham quyén tai phan, tiéu chuin ching ctr dién tir, quy
trinh tuong trg tu phép, vi tri luu triv dir li¢u, mic d6 hop tac cua nén tang
xuyén bién gidi va yéu cau bao vé dir lidu ca nhan, quyén riéng tu. Do d6, can
tiép tuc hoan thién nhém quy dinh vé hop tac qudc té trong linh vuc an ninh
mang bang viéc stra d6i, bd sung truc tiép Diéu 6 quy dinh hop tac qudc té vé
an ninh mang va cac diéu khoan khac lién quan tai Luat An ninh mang nam
2025 theo hudng:

Thir nhdt, nghién ctru, hoan thién quy dinh vé thu thap, bao toan va
chuyén giao chung ctr dién tir xuyén bién gi¢i. Chimg ct dién tir co vai tro
dic biét quan trong trong phat hién, diéu tra, xtr 1y hanh vi vi pham phap luét
vé an ninh mang. Tuy nhién, loai chimg ctr nay dé bi thay d6i, phan tan hoic
luu giir tai hé thong dit ngoai 1anh thd Viét Nam. Kién nghi cu thé héa diém d
Khoan 2 Piéu 6 va diém | Khoan 1 Piéu 5 Luit An ninh mang nam 2025
nham quy dinh rd diéu kién, thAm quyén, trinh tu yéu cau, thoi han phan hoi,
tiéu chuan bao quan va gia tri phap 1y ctia chimg cir dién tir dugc thu thap
thong qua hop tac qudc té. Can xac dinh rd co quan c6 thim quyén giri, tiép
nhan va xu 1y yéu cau hop tac; co ché x4c thuc, bao toan tinh toan ven cua dix
liu va quy trinh ghi nhan chudi lwu giit ching cir. Pong thoi, can bd sung co
s& phép 1y cho viéc hop tac qudc té, twong trg tu phap trong truy tim tai san
s6, dong tién ma hoa va diéu tra mang ludi tdi pham mang xuyén bién gioi.

Thir hai, b6 sung, hoan thién co ché hop tac v6i nha cung cap dich vu
xuyén bién gidi. Trong nhiéu vu viéc lién quan dén an ninh mang, dir li€u, tai
khoan, ndi dung vi pham hozc thong tin k¥ thuat can thiét dé xac minh hanh vi
thudng do cac nha cung cap dich vu xuyén bién gidi ndm giir. Kién nghi stra doi,
bd sung Khoan 2, Khoéan 3 Diéu 25 va Piéu 41 Luat An ninh mang nam 2025 dé
xéc dinh 16 nghia vu phan hoi yéu cau hop phép ctia co quan c6 tham quyén Viét
Nam, nghia vu bao toan dir li¢u, nghia vu g& bd hodc ngan chan ndi dung vi
pham trong trudng hop co can ¢t 16 rang. Co ché hop tac ndy can dugc thiét ké

minh bach, c¢6 gidi han va pht hop véi nguyén tic ton trong cha quyén qudc gia.
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Hon nita, can thiét 1ap co ché cudng ché ky thuat truc tiép, chan loc hoac tam
dung dich vu dbi véi cac nén tang ¢d tinh vi pham phap luat Viét Nam, tron
tranh trach nhiém cung cip chtng ctr dién tir hodc che gidu t6i pham.

Thit ba, b6 sung, mé rong hop tac qubc té vé canh bao, chia sé thong
tin va tng pho su ¢ an ninh mang. Hop tac qudc té trong linh vuc an ninh
mang khong chi nhim phuc vu diéu tra, xir Iy sau khi hanh vi vi pham di xay
ra, ma con phai huéng dén phong ngira, canh bao sém va Gmg pho kip thoi.
Kién nghi luat héa yéu cau nay vao diém a, diém e Khoan 2 Piéu 6 va Piéu
20 quy dinh phong ngtra, xtr 1y tinh hudng nguy hiém vé an ninh mang cua
Luat An ninh mang nam 2025. Can thuc dy co ché chia sé¢ thong tin tinh bao
mang vé ma doc, 16 héng bao mat, chién dich ltra dao va céac rai ro xuyén bién
gidi. Phap luat can tao co s thiét 1ap cac dau mdi hop tac, duong diy nong,
co ché phdi hop tac chién giita co quan chitc ning ciia Viét Nam vdi co quan
c6 thAm quyén nudc ngoai, mang ludi ing ctu su cd may tinh va doanh
nghiép cong nghé. Pic biét, can xay dung khung phap Iy dé Viét Nam chu
dong dan dat, khoi xudng cac sang kién qudc té vé an ninh mang (nhu phat
huy gia tri cia Cong udc Ha Noi), tham gia dinh hinh cac chuan myc, nguyén
tac quan tri an ninh cong nghé toan ciu nham bao vé quyén tai phan va loi ich
qudc gia - dan toc.

4.3.2. Nhém giai phap biao dam tinh dong bd, minh bach va chit
lwgng 1ap phap trong linh vuc an ninh mang

4.3.2.1. Ra sodt, hé théng héa va xiv Iy chong chéo giira cdc vin béin
phap luat

Ra soat, hé thong hoa va xir Iy chdng chéo giira cac vin ban phap luit
1a giai phap co y nghia nén tang trong qua trinh hoan thién phap luat vé an
ninh mang & Viét Nam. Phap luat vé an ninh mang la Iinh vuc c6 tinh lién
nganh, khong chi duoc diéu chinh béi Luit An ninh mang, ma con c¢6 moi
quan h¢ chat ché véi phap luat vé an toan thong tin mang, dir li€u, bao v¢ dir

liéu c4 nhan, vién thong, giao dich dién tir, tri tué¢ nhan tao, cong nghé thong
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tin, bdo v¢ bi mat nha nudc, xir Iy vi pham hanh chinh, hinh su, tb tung hinh
su va hop tac quéc té. Vi vay, néu khong tién hanh ra soat, hé théng hoa mot
cach téng thé, viéc hoan thién phép luat dé roi vao tinh trang sira ddi cuc bo,
thiéu thong nhat, tham chi lam phat sinh thém mau thuin, chong chéo trong
hé théng phap luat.

Trude hét, can to chic ra soat toan dién cac quy dinh c6 lién quan dén
an ninh mang trong hé thong phap luat hién hanh. Viéc ra soat nay khong chi
gidi han & cac van ban tryc tiép diéu chinh linh vuc an ninh mang, ma con phai
bao quat cac van ban phap luat c6 lién quan dén quan 1y, sir dung, bao vé hé
thng thong tin, dir liéu, nén tang s, dich vu sd, ching ct dién tu, xir 1y vi
pham trén khong gian mang va bao vé quyén, loi ich hop phéap cua ¢ nhan, to
chuc. Pac biét, trong bodi canh Luit An ninh mang nam 2025 da duoc ban
hanh, viéc ra soat cang can duge thue hién khan truong nham danh gia muac do
tuong thich gitta dao luat méi voi cac van ban phap luat hién hanh, tir do kip
thoi stra d6i, bo sung, thay thé hodc bai bo nhiing quy dinh khong con phu hop.

Viéc ra soat khong chi 1a thdng ké sb luong vin ban phap luét c6 lién
quan, ma quan trong 12 nhan dién chinh x4c nhiing van dé dang can trd tinh
déng bo, théng nhét, minh bach va kha thi cua phap luat vé an ninh mang. Cu
thé, can xac dinh rd: quy dinh nao dang bj tring lip; quy dinh ndo con mau
thuan; quy dinh nao thiéu huodng dan thi hanh; quy dinh nao kho thuc hién
trong thuc tién; quy dinh nao lam phat sinh ganh ning tuan thu khong can
thiét cho ca nhan, t6 chirc, doanh nghiép; quy dinh nao chwa bao dam day du
quyén, loi ich hop phap ciia cac chu thé trén khong gian mang.

Viéc ra soat, hé théng héa can duoc thue hién theo cdc nhom ché dinh
co ban cua phap luit vé an ninh mang, bao gdm: nguyén tic bao vé an ninh
mang; hanh vi vi pham phap luat vé an ninh mang; ché tai xir Iy hanh vi vi
pham; dia vi phap 1y ctia cac chi thé; bién phap bao vé an ninh mang; hop tac
quéc té trong linh vyuc an ninh mang. Cach tiép cin nay gitp phat hién rd hon

nhimg khoang tréng, diém giao thoa, mau thudn hodc chdng chéo trong timg
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nhém quy dinh. Chang han, dbi v6i nhém quy dinh vé hanh vi vi pham, can ra
soat su théng nhat gitta Luat An ninh mang, B luat Hinh sy, Luat Xu 1y vi
pham hanh chinh va cac nghi dinh xir phat chuyén nganh. D4i véi nhom quy
dinh vé dit liéu va bao vé dir lidu ca nhan, can ra soat mbi quan hé giita phap
luat vé an ninh mang, phap luat vé dit liéu, phap luat vé bao vé dit liéu ca
nhan va phap luat vé giao dich dién tir.

Bén canh d6, can xay dung tiéu chi ra soat thong nhat dé bao dam két
qua ra soat c6 gid tri thyc tién. Cac tiéu chi ndy bao gom: tinh hop hién, hop
phap; tinh thong nhat, ddng bd trong hé thdng phap luat; tinh minh bach, d&
tiép cén; tinh kha thi; kha ning thich Gmg véi sy phat trién ctia cong nghé; muc
d6 bao dam quyén, loi ich hop phap cta ca nhan, t6 chirc; mirc do phu hop voi
diéu udc quéc té ma Viét Nam 1a thanh vién. Ddi véi linh vuc an ninh mang,
can dic biét chii trong tiéu chi vé kha ning thyc thi, boi nhidu quy dinh tuy day
da vé mat vin ban nhung khé 4p dung trong thuc té do thiéu quy trinh, thiéu
huéng dan ky thuat, thiéu co ché phdi hop hodc thiéu ngudn luc bao dam.
DPdng thoi, can gin hoat dong ra soat, hé thdng hoa véi cong tac phap dién hoa,
cap nhat co s dit liéu phap luat va nang cao kha nang tiép can phap luét cia co
quan, t6 chirc, ca nhan; duoc thuc hién thuong xuyén, dinh ky va c6 sy tham
gia ctia nhiéu chu thé.

Két qua ra soat phai duoc sir dung lam cin ctr truc tiép cho hoat dong
stra d6i, b sung, thay thé hodc bai bo cac quy dinh khong con phu hop. Dbi
v6i nhitng quy dinh trang 1ap, can xac dinh vin ban giit vai tro diéu chinh
chinh dé tranh lap lai khong can thiét. Pdi v6i nhing quy dinh mau thuan, can
xac dinh rd nguyén tic wu tién ap dung hodc sira d6i dé bao dam théng nhat.
Déi voi nhitng quy dinh thiéu huéng dan, can kip thoi ban hanh vin ban quy
dinh chi tiét, nhat 1a cac quy dinh lién quan dén diéu kién ap dung bién phap
bdo v€ an ninh mang, trinh ty thu thap chung ctr di¢n tir, trdch nhiém cua
doanh nghiép cung cip dich vu trén khong gian mang, co ché phdi hop giira

cac co quan va quyén cua ca nhan, t6 chuc bi tac dong. P61 véi nhitng quy
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dinh gay ganh ning tuan thu khong can thiét, cAn nghién ctiru diéu chinh theo
huéng phan tang nghia vu dua trén mirc do rai ro, quy mo chu thé, loai dir
liéu xir 1y va tinh chat dich vu cung cap.

4.3.2.2. Nang cao chét lwong ddnh gid tic dong chinh sdch

Nang cao chat lugng danh gia tic dong chinh sach 1a giai phap quan
trong nham bao dam viéc xay dung, sira doi, b sung phap luat vé an ninh
mang dugc thyc hién trén co s¢ khoa hoc, khach quan va phu hop véi yéu cau
thuc tién.

Trude hét, danh gia tic dong chinh sach trong linh vuc an ninh mang
phai 1am rd tac dong dbi v6i ANQG, TTATXH. Tuy nhién, viéc danh gid
khong chi dimg ¢ viéc khang dinh sy can thiét ctia chinh sach, ma phai phan
tich cu thé chinh sach d6 gép phan xtr Iy nguy co nao, mirc dd nguy co ra sao,
pham vi tac dong thé nao, kha ning phong ngira va tng pho su c¢b dén dau, co
lam tang nang luc bao vé hé thong thong tin quan trong hay khong, co khic
phuc dugc khoang trong phap 1y hién hanh hay khong. Bén canh d6, danh gia
tac dong chinh sach phai lam rd muc do can thiét, tinh hop 1y, tinh twong
xtng va giéi han cua ting bién phap; dong thoi phai xac dinh co ché kiém
soat quyén luc, trach nhi€ém gidi trinh, khiéu nai, t6 céo, bdi thuong thiét hai
va khic phuc hiu qua trong trudng hop quyén, loi ich hop phéap cua chi thé bi
tac dong trai phap luat. Pong thoi, khi thiét ké chinh sach can danh gia kha
nang tuan thu cua tirng nhom doanh nghi€p, tranh &p dung cing mot muc nghia
vu cho moi chu thé ma khong cin ¢t vao quy md, ning luc ki thuat, loai hinh
dich vy, mtc do rai ro va pham vi tac dong cta hoat dong kinh doanh. Mot noi
dung quan trong khac 1a phai lugng hoa chi phi tuan thu giip co quan xay dung
chinh sach lua chon phwong 4n diéu chinh hop 1y hon, giam ganh ning khong
can thiét cho xa hoi. Trudc khi ban hanh quy dinh méi vé an ninh mang, danh
gia tdc dong chinh sach phai tra 161 dugc cau hoi: co quan nao thuc hién, thuc
hién bang ngudn lyc nao, can bao nhiéu kinh phi, can diéu kién k¥ thuat gi, co

phat sinh nhi€ém vu mai cho co quan nha nudc hay khong va nhiém vu d6 c6 kha
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thi trong diéu kién hién nay hay khong. Pic biét, danh gia tic dong chinh sach
phai xem xét kha ning cdp nhat ctia phap luat truée su phét trién nhanh chong
ctia cong nghé. Vi vay, khi danh gia tic dong chinh sach can phan tich kha ning
thich tmg ctia phwong an chinh sach dbi voi phap luat quic té, didu ude qubc té
ma Viét Nam la thanh vién va cac vin dé méi nhu tri tué nhan tao, dit liéu 16n,
deepfake, tai san s6, dién toan dam may, Internet van vét, nén tang $6 xuyén bién
gidi va cac phuong thirc tin cong mang moi.

Pé nang cao chat lugng danh gia tac dong chinh sach, can bao dam
viéc danh gia dua trén ching ctr, dir liéu va tham van thuc chat. Cac béo céo
danh gia tdc dong khong nén chi dung ¢ nhan dinh dinh tinh, ma can st dung
sb liéu, vu viéc thuc tién, két qua khao sat, y kién chuyén gia, kinh nghiém
quéc té, phan anh cta doanh nghiép va ngudi dan. Can mo rong tham van doi
vo1 chuyén gia phap 1y, chuyén gia cong nghé, co quan thuc thi, doanh nghiép
cung cép dich vu sb, to chirc xa hdi, hiép hoi nghé nghi¢p va cac nhom chu
thé chiu sy diéu chinh truc tiép cta chinh sach. Viéc tham van phai duoc thuc
hién thuc chat, c6 tiép thu, giai trinh rd rang, tranh hinh thirc héa hodc chi
tham van ¢ giai doan cudi khi phwong an chinh sach d co ban dugc dinh sén.

4.3.2.3. Chudn héa thudt ngit va ky thudt lap phdp

Phép luat vé an ninh mang 13 linh vuc phap 1y co tinh k¥ thuat cao,
thuong xuyén st dung nhiéu khai niém chuyén mén nhu an ninh mang, an
toan thong tin mang, dit li¢u ca nhan, dit li¢u nhay cam, dir li¢u dién tir, chirng
ctr dién tir, hé thong thong tin quan trong, tdn cong mang, giam sat an ninh
mang, thu thap dir li€u dién tu, nén tang sb, dinh danh sd, xac thuc dién tu, tai
san sO, deepfake, mad doc, ransomware... Néu nhiing thuit ngit ndy khong
dugc st dung thong nhét, giai thich rd rang va dit trong dung ngit canh phap
Iy, thi c6 thé dan dén nhiéu cach hiéu khac nhau, gay khé khin cho qua trinh
ap dung phap luat va lam giam hi€u qua thyc thi.

Do d6, trudc hét, can xay dung hé thdng thuat ngir phép 1y thong nhét

trong linh vuc an ninh mang. Viéc chuan hoa thuat ngir khong chi 1a viéc dich



191

hodc st dung théng nhit cac khai niém k¥ thuat, ma con 1a qué trinh chuyén
hoa cac khai ni€ém k¥ thuat thanh khai ni¢m phap 1y c6 nd1 ham rd rang, pham
vi x4c dinh va hau qua phap 1y cu thé. Chang han, thuit ngit “tan céng mang”
can dugc phan biét vo1 “xam nhap trai phép”, “phat tan ma ddc”, “can tr¢ hoat
dong cua hé théng thong tin” hodc “gdy rdi loan hoat dong clia mang may tinh,
mang vién thong”. Tuong tu, can phan biét r0 “an ninh dir li¢u”, “bao vé dix
liéu ca nhan”, “dir liéu dién t0” voi “chung ctr dién tir”. Viéc phan dinh 10 cac
thudt ngit ndy giup xac dinh chinh x4c pham vi diéu chinh, thAm quyén ap dung,
nghia vu cta chi thé va ché tai xur Iy twong Gmg. Trong linh vyuc an ninh mang,
cac khai niém nhu “nguy co nghi€m trong”, “thong tin c6 tdc hai 16n”, “anh
hudng dén ANQG”, “gdy phuong hai dén TTATXH”, “hé thong quan trong”
can duoc cu thé hoa bang cac tiéu chi phap 1y hodc k§ thuat phu hop. Cac tiéu
chi nay co thé dua trén mire do thiét hai, pham vi anh huong, ) luong chu thé bi
tac dong, loai dir liéu bi xd&m pham, tinh chat hé théng bi tan cong, muc do gian
doan dich vy, yéu t6 xuyén bién gidi hodc nguy co ddi voi ANQG.

DPong thoi, can xay dung co ché giai thich, huéng dan ap dung thuét
ngit phap 1y - k¥ thuét trong linh vuc an ninh mang. Do day 14 linh vuc bién
d6i nhanh, nhiéu thuat ngit méi c6 thé phat sinh tir thuc tién cong nghé, nén
viéc giai thich thuat ngit khong nén chi dimg lai & mot danh muc ¢ dinh. Can
c6 co ché cap nhat dinh ky théng qua van ban huéng dan, tiéu chuan k¥ thuat,
an 1& hodc thuc tién ap dung phéap luat phu hop véi thim quyén cua timg co
quan. Viéc cap nhat ndy phai bao dam cong khai, minh bach, d& tiép can va
khong lam thay d6i trai thAm quyén noi dung co ban di duoc quy dinh trong
luat. V& k¥ thuat 14p phép, cac quy dinh phap luat vé an ninh mang can dugc
thiét ké theo cdu trac chit ché, logic va dé ap dung. Mbi ché dinh can xac
dinh rd: d6i tuong diéu chinh, chu thé chiu trach nhiém, hanh vi bi cam hoic
nghia vu phai thuc hién, diéu kién ap dung, thim quyén cia co quan nha
nude, trinh ty, tha tuc thue hién, ché tai xu 1y va co ché bao vé quyén, loi ich

hop phép cua cha thé bi tac dong. D6i vai cac bién phap c6 kha ning anh
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huong dén quyén riéng tu, dit liéu ca nhan, quyén tiép can thong tin hoic
quyén tu do kinh doanh hop phap, k¥ thuat 14p phap cang phai bao dam sy 5
rang vé cin ¢t 4p dung, pham vi ap dung, thoi han ap dung, trach nhiém giai
trinh, co ché khiéu nai va boi thuong thiét hai néu c¢6 vi pham.

4.3.3. Nhom giai phap trong to chirc thwe hién phap luit vé an
ninh mang

4.3.3.1. Ning cao nding luc ciia co quan thwe thi phdp ludt vé an
ninh mang

Nang cao ning luc cua co quan thuc thi phap ludt vé an ninh mang 1a
giai phap c6 ¥ nghia tryc tiép dbi véi hiéu qua to chuc thi hanh phap luét
trong linh vuc nay. Phap luit vé an ninh mang du duoc xdy dung diy du,
ddng bo va hién dai dén dau ciing kho phat huy hiéu qua néu co quan thuc thi
khéng c¢6 du ning luc chuyén mon, ning luc k¥ thuat, ngudn luc con ngudi,
phuong tién cong nghé va co ché phdi hop phu hop. Pic biét, an ninh mang 13
linh vuc c6 tinh k¥ thuat cao, dién bién nhanh, thu doan vi pham thuong
xuyén thay ddi, co yéu td xuyén bién giéi va gin chit voi dir liéu, hé thong
thong tin, nén tang s6, dich vu s6. Vi vay, nang luc ctia co quan thuc thi phap
luat phai duoc nang cao déng bo ca vé nhan thic phap 1y, trinh do k¥ thuat,
k¥ nang nghiép vu va kha nang phdi hop lién nganh.

Trude hét, can tang cuong dao tao chuyén sau cho ddi ngii can bo thuc
thi phap luat vé an ninh mang. Noi dung dao tao khong chi bao gdm kién thirc
phap luat vé an ninh mang, an toan thong tin mang, dir li€u, bdo v¢ dir li€u ca
nhan, vién thong, giao dich dién tr, hinh sy, td tung hinh sy va xt 1y vi pham
hanh chinh, ma con phai bao gdm céc k¥ ning k¥ thuat can thiét nhu thu thap,
bao quan va danh gia chimg cr dién tir; diéu tra sb; truy vét giao dich; phan
tich mid ddc; phan tich nhat ky hé thong; nhan dién phuong thirc tan cong
mang; xu Iy dit liéu 16n; xac dinh ngudn gdc, phuong tién, cong cu thuc hién
hanh vi vi pham. Pay 13 nhimg k¥ ning dic thu, co vai trd quyét dinh trong

viéc phat hién, chung minh va xtr Iy cac hanh vi xam pham an ninh mang.
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Pong thoi, cin nang cao nang lyc thuc thi phap luat vé an ninh mang
& dia phuong, khong chi tip trung & cap trung wong. Trong bdi canh chuyén
d6i sb dién ra trén pham vi ca nudc, cac nguy co, hanh vi vi pham phap luét
vé an ninh mang cé thé phat sinh & moi dia ban, tor do thi 16m dén khu vue
néng thon, mién nui, ving sau, ving xa.

Ngodi ra, can hoan thién co ché phdi hop giita cic co quan thyc thi
phép luat trong linh vuc an ninh mang. Cac vu viéc an ninh mang thuong lién
quan dén nhiéu linh vyc nhu an ninh, qudc phong, tai chinh, ngan hang, thuong
mai dién tir, dit liéu, vién thong, td tung hinh su va hop tac quéc té. Do do, can
quy dinh & ddu mdi phdi hop, trach nhiém cua timg co quan, phuong thic chia
sé thong tin, quy trinh xt 1y su ¢, co ché bao mat théng tin va trach nhiém
trong truong hop cham tré, dun day hoidc phdi hop khong hiéu qua.

Bén canh yéu t6 con ngudi, can dau tu cong cu k¥ thut phuc vu phat
hién, canh béo, giam sat, diéu tra va ung pho su ¢d an ninh mang. Cac co
quan thyc thi can duoc trang bi h¢ théng phan tich ma ddc, cong cu gidm dinh
dir liéu dién tir, phan mém truy vét giao dich, hé théng giam sat nguy co, cong
cu phén tich dir liéu 16n, nén tang luu trir va bao quan chimg ctr dién tt, ciing
nhu cac cong cu hd tro diéu tra dbi voi tai san sd, tién ma hoa, nén tang xuyén
bién giGi va cac phuong thic tin cong méi.

4.3.3.2. Thiét lgp co ché phoi hop lién nganh ré rang

Thiét 1ap co ché phéi hop lién nganh rd rang 13 yéu cau cap thiét nham
nang cao hiéu qua to chuc thi hanh phap luat vé an ninh mang. An ninh mang
la linh vuc c6 tinh lién nganh, 1ién vung, lién thong va xuyén bién gioi, lién
quan dong thdi dén nhiéu co quan, linh vuc quan 1y. Vi vay, viéc bao vé an
ninh mang khong thé dugc thuc hién hiéu qua néu thiéu co ché phdi hop
thong nhat, 1d trach nhiém, rd tham quyén va rd quy trinh xt 1y giita cac co
quan, to chirc ¢6 lién quan.

Theo d6, can xac dinh rd co quan chu tri va co quan phdi hop trong

ting nhom hoat dong cu thé. Co ché phdi hop lién nganh can quy dinh cu thé



194

thoi han xur 1y ddi vai tung loai vu vi¢c. Trong linh vuc an ninh mang, thoi
gian xir 1y ¢6 ¥ nghia dic biét quan trong, boi nguy co c6 thé lan truyén rét
nhanh, dir lidu c6 thé bi x6a, stra d6i, ma héa hodc chuyén dich qua nhiéu hé
théng, nhiéu qudc gia. Cuing v6i d6, cAn hoan thién co ché chia sé thong tin
giita cac co quan, t6 chirc trong bao vé an ninh mang. Viéc chia sé thong tin
phai bao gém théng tin canh bao nguy co, théng tin vé phuong thire, thi doan
tAn cong mang, thong tin vé mi doc, 16 héng bao mat, ddu hiéu vi pham, dir
liéu phuc vu diéu tra, ching ctr dién tir va thong tin vé két qua xtr 1y su cb.
Mot ndi dung quan trong khac 1a phai xac 1ap co ché trach nhiém khi co quan,
t6 chtrc cham tré, khong phdi hop hodc phdi hop khong day du. Pong thoi,
can thiét 1ap co ché giai quyét xung dot tham quyén trong qua trinh phdi hop
lién nganh. Ngoai phéi hop giita cic co quan nha nudc, can ting cudng co
ché phdi hop gitta Nha nude véi doanh nghiép cung cép dich vu trén khong
gian mang, chii quan hé théng thong tin, t6 chic x4 hoi, co s¢ nghién ciru, dao
tao va chuyén gia k¥ thuat.

4.3.3.3. Bio diam nguon lwc thwe hi¢n phdp lugt

Dic thu cta linh vire an ninh mang ludn doi hoi su két hop gitta ngudn
luc phép 1y, nguén luc con nguoi, nguén luc tai chinh, ha tﬁng k¥ thuat, hé
thong dir lidu, cong cu giam sat, phan tich va co ché phdi hop giira nhiéu chu
thé. Vi vay, hoan thién phép luat vé an ninh mang phai gan lién véi viéc bao
dam céac diéu kién vat chat, k¥ thuat, nhan lyc va tai chinh déng bd cho qua
trinh thyc hién phap luat.

Trudc hét, can bao dam ngudn luc ngan sach 6n dinh, phu hop véi yéu
cdu bao vé an ninh mang trong timg giai doan. Bén canh ngudn lyc ngan sach,
can chu trong phat trién ngudn nhan luc chét luong cao trong linh vuc an ninh
mang. Ngoai ra, can bao dam ha téng ky thuat va cong cu cong ngh¢ phuc vu
thuc hién phap lut vé an ninh mang. Viéc dau tu ha tang k¥ thuat can duogc
thuc hién co trong tadm, trong diém, tranh dan trai, hinh thirc hodc khong phu

hop v6i1 nang lyc van hanh thuc té. Nguén luc thuc hi¢n phap luat vé an ninh
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mang ciing can duoc phan bd theo mirc do rui ro. Can wu tién ngudn luc cho
hé thong thong tin quan trong vé ANQG, co sd dit lidu qudc gia, hé théng
phuc vu dich vu cong thiét yéu va cac linh vuc c6 tic dong 16n dén ANQG,
TTATXH nhu tai chinh, ngan hang, ning luong, y té, giao thong, vién thong,
quéc phong, an ninh. Can xay dung co ché thué, huy dong va st dung chuyén
gia trong trudng hop can thiét; ting cuong hop tac cong - tu trong bao dam
ngudn lyc thyc hién phap luit vé an ninh mang. Bén canh viéc bao dam
ngudn lyc, can c¢6 co ché kiém tra, danh gia hiéu qua sir dung nguon luc trong
thuc hién phap luat vé an ninh mang. Vi¢c danh gia can dua trén cac tiéu chi
nhu muc d6 giam thiéu rui ro, kha nang phat hién va tmg pho su ¢b, ning luc
bao vé hé théng thong tin quan trong, hidu qua phdi hop lién nganh, chat
lwong nhan lyc va mirc 46 bao dam quyén, loi ich hop phép cia ca nhan, to
chtrc trong qua trinh thuc thi phép luat.

Tiéu két chwong 4

Trén co s& viéc nghién clru, danh gia thuc trang an ninh mang & nudc
ta ta hién nay, tai Chuong 4, Luan an dé khai quét co ban nhimg yéu cau dit ra
v6i cong tac hoan thién phap lut vé an ninh mang & nudc ta hién nay. Cu thé
nhu: phai dap tng yéu cau phat trién kinh té - xd hoi bén vimg, diy manh hoi
nhap qudc té nhung phai lay bao dam qudc phong, an ninh, an sinh xa hoi, trat
tur an toan cta dat nudc 1a vu tién; phai bao dam phat huy va thé hién siu sic
nén dan chil x4 hoi chi nghia; phai bam sat thuc tién dat nude va xu thé phat
trién cua thoi dai; phai ké thira va tiép ndi truyén théng vin hoa phép 1y cta dat
nude ta. Trude nhitng yéu cau d6 cung voi hé thong 1y luan da duoc 1am 16 tai
Chuong 2, trong Chuong ndy, nghién ctru sinh da khai quat mot sé quan diém
trong hoan thién phap luit vé an ninh mang & nudc ta. Theo d6, nhitng quan
diém nay bao gdm: bao dam can bang giita bao vé ANQG va bao vé quyeén, loi
ich hop phap cuia cé nhan, t6 chirc; phai dya trén quan tri rui ro, khong chi dwa
trén xir Iy sau vi pham; phai bao dam tinh déng bo giita QPPL va co ché thuc

thi; phai thich ing vdi cong ngh¢ nhung khong chay theo ting hi¢n tugng ky
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thuat don 1¢. Trong bdi canh hién nay, dé hoan thién phap luat vé an ninh
mang, nghién ctru sinh da trinh bay mot sb giai phap mang tinh trudc mat va
mot s giai phap mang tinh chién lugc 1au dai. Tuy nhién, true hét cac quy
dinh phap luat vé an ninh mang & Viét Nam can bo sung hoan thién quy dinh
vé nguyén tic bao vé an ninh mang; quy dinh hanh vi vi pham phép luit vé an
ninh mang; quy dinh vé bién phap bao vé an ninh mang; quy dinh dia vi phap
1y cta cac chu thé, thAm quyén xt Iy hanh vi vi pham phép ludt vé& an ninh
mang; quy dinh ché tai xr Iy hanh vi vi pham phap luat vé an ninh mang; quy
dinh hop tac qudc té vé an ninh mang. V&i nhém giai phap bao dam tinh dong
bd, minh bach va chét luong 1ap phap trong linh vuc an ninh mang can ra soat,
hé théng hoa va xir 1y chong chéo giita cac vin ban phap lut; nang cao chat
luong danh gia tic dong chinh sach; chuan hoa thuat ngir va ki thuat 1ap phap.
Vé6i nhom giai phap trong t6 chirc thyc hién phap luat vé an ninh mang can:
nang cao ning luc ciia co quan thyc thi phap lut vé an ninh mang; thiét 1ap co

ché phéi hop lién nganh 3 rang; bao dam ngudn lyc thyc hién phap luat.
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KET LUAN

Trong bdi canh chuyén d6i s6 qudc gia, khong gian mang da trd thanh
moi trudng quan trong dbi véi hoat dong ctia Nha nudc, nén kinh té va doi
song x3a hoi. Cung véi nhitng loi ich do cong nghé sé mang lai, cac nguy co
x4m pham an ninh mang ngay cang gia ting vé quy mo, tinh chat, mic do
phtc tap va hau qua. an ninh mang vi vay khong con 1a van dé ky thuat don
thuan, ma da trd thanh van dé chinh tri - phap 1y, gin truc tiép voi bao vé
ANQG, TTATXH, chi quyén qubc gia trén khong gian mang, quyén con
ngudi, quyén cong dan va su phat trién bén viing cia dat nude. Do d6, hoan
thién phap lut vé an ninh mang & Viét Nam 13 yéu cau khach quan, cép thiét
va c6 ¥ nghia chién lugc.

Vé phuong dién 1y luan, luan 4an tiép can phap luat vé an ninh mang
nhu mét linh vuc phép luit c6 tinh lién nganh, c6 tinh doc 1ap twong ddi, nam
& giao diém gitta bao vé ANQG, bao dam TTATXH, quan tri rai ro cong
ngh¢, bao vé dir liéu, bao vé quyén con ngudi, quyén cong din va quan ly
hoat dong cua cac chu thé trén khong gian mang. Trén co s& do, luan an lam
r0 khai ni¢ém phap luat vé an ninh mang va xac dinh cAu trac 1y luén cua linh
vuc phap ludt ndy gdm sau nhoém ché dinh co ban: nguyén tic bao vé an ninh
mang; hanh vi vi pham phép lut vé an ninh mang; ché tai xir 1y hanh vi vi
pham; dia vi phap 1y cta cac chu thé; bién phap bao vé an ninh mang; hop tac
quéc té trong linh vuc an ninh mang.

Luan an da xac 1ap h¢ tiéu chi danh gia muc d6 hoan thién cua phap
luat vé an ninh mang & Viét Nam, g(‘A)m ba nhém: nhom tiéu chi vé noi dung
phap luat, bao gdm tinh day du, tinh déng bo, kha nang thich tmg vdi cong
nghé va mic do bao dam quyeén, loi ich hop phap cta c4 nhan, to chic; nhém
tiéu chi vé k¥ thuat phap 1y, bao gém tinh minh bach va k¥ thuat lap phap;
nhom tiéu chi vé thyc thi phap luat, bao gom tinh kha thi va hiéu qua cia co
ché thyc thi. Hé tiéu chi nay 1a co sé khoa hoc dé danh gia thuc trang phap luat,
thuc tién thuc hién phap luat va dé xuét giai phap hoan thién phap luat vé an

ninh mang ¢ Viét Nam.
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Vé thuc trang, luan an cho théy phap luat vé an ninh mang & Viét Nam
d3 timg budc hinh thanh, phat trién tir cac quy dinh phén tan trong phap luét
vé cong nghé thong tin, vién thong, giao dich dién tir, an toan thong tin mang
va xtr 1y vi pham dén giai doan chuyén biét héa v6i Luat An ninh mang nim
2018 va cac vin ban huéng dan thi hanh. Viéc Qudc hoi thong qua Luat An
ninh mang s6 116/2025/QH15 tiép tuc thé hién xu hudng hoan thién phép luét
theo hudng thong nhat, ddng bd va phii hop hon véi yéu cau quan tri khong
gian mang trong boi canh chuyén doi sb.

Phép luat vé an ninh mang & Viét Nam hién nay da dat dugc nhiéu két
qua quan trong. Hé thong phap ludt di budc dau xac 1ap khung diéu chinh
tuong d6i toan dién d6i voi sau nhom ché dinh co ban; tao co s& phap 1y cho
viéc bao vé ANQG, TTATXH, hé théng thong tin quan trong, dir li¢u, quyén
va loi ich hop phap cua ca nhan, t6 chirc trén khong gian mang; ting budc
nhan dién cac hanh vi vi pham, thiét lap hé thong ché tai, xac dinh trach nhiém
ctia cac chu thé, quy dinh cac bién phap bao vé an ninh mang va ghi nhan hop
tac qudc té trong linh vyc nay.

Tuy nhién, phap luat vé an ninh mang & Viét Nam van con mot s6 han
ché, bat cap. Mot sé nguyén tic bao vé an ninh mang chua thé hién day du
yéu cau quan tri rui ro, trdch nhiém giai trinh, kiém soat quyén luc va bao vé
quyén cta chu thé bi tic dong. Quy dinh vé hanh vi vi pham chua theo kip cac
hanh vi mé1 phéat sinh tu tri tu¢ nhan tao, deepfake, tai san sb, tién ma hoa,
nén tang xuyén bién gidi, tan céng chudi cung tng va xam pham dit liéu quy
mo 16n. Mot s ché tai xtr Iy chua that sy twong xtimg voi tinh chat, mic d6 va
héu qua ctia hanh vi vi pham. Dia vi phap 1y ctia mét s6 chii thé méi trong hé
sinh thai sd chua duge xac dinh dﬁy du. Mot s bién phap bdo v€ an ninh
mang chua dugc quy dinh that 1o vé can ct, diéu kién, thAm quyén, trinh tu,
thu tuc, thoi han, pham vi 4p dung va co ché kiém soat. Hop tac qudc té vé an
ninh mang con thiéu co ché chuyén biét, nhat 1a trong thu thap, bdo quan,

chuyén giao chimg cr dién tir, xtr 1y t6i pham mang xuyén bién gi6i va hop
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tac véi nén tang s6 nudc ngoai. Thuc tién thuc hién phap luat, mac du cé
nhiéu chuyén bién tich cuc, tuy nhién, tinh trang 16, mat di liéu, mua ban dit
liéu c4 nhan, Ira d4o truc tuyén, tAn cong mang, phat tan thong tin sai sy that,
st dung cong ngh¢ cao dé pham toi van dién bién phtc tap; co ché phéi hop
lién nganh, chia sé dir li€u, bao cdo su cd, thu thap chung ctr dién tor va hop
tac v6i doanh nghiép cung cip dich vu xuyén bién gidi con chua dap ung day
du yéu cau thyc tién.

Trén co s& do, luan an dé& xudt cdc nhom giai phap hoan thién phap
luat vé& an ninh mang. Vé noi dung phép luat, can tiép tuc hoan thién sau
nhom ché dinh co ban: bd sung cac nguyén tic quan tri rui ro, tuong xung,
trach nhiém giai trinh, phéi hop da chu thé va kiém soéat quyén luc; thiét ké lai
quy dinh vé hanh vi vi pham theo hudng két hop gitra liét ké hanh vi dién
hinh va tiéu chi nhan dién md; hoan thién ché tai xir 1y theo hudng phan tﬁng,
tuong xung va gén voi khic phuc hau quéa; xac dinh rd dia vi phap 1y cta cac
chu thé trong hé sinh théi s6; cu thé héa cac bién phap bao vé an ninh mang
vé can ctr, diéu kién, thim quyén, trinh tu, tha tuc va co ché kiém soat; mo
rong hop tac qudc té trong linh vuc ching cr dién ttr, dir liéu xuyén bién gidi,
t6i pham mang va nén tang s6 xuyén bién gidi. Vé to chirc thyc thi, can ning
cao ning lyc cua co quan c6 thim quyén, luc luong chuyén trach bao vé an
ninh mang, cha quan hé thong thong tin va doanh nghiép cung cép dich vu
trén khong gian mang; xdy dung co ché phdi hop lién nganh théng nhat, c6
dau mdi diéu phdi rd rang; phat trién ngudn nhan lyc phap 1y - k¥ thuat
chuyén sau; dau tu ha téng giam sat, canh bdo, iing cuu su ¢, giam dinh s6
va bao toan ching ctr di¢n tir; tang cuong thanh tra, kiém tra, Xt 1y vi pham;
déng thoi hoan thién co ché giam sat, trach nhiém giai trinh, khiéu nai, t6 céo,
bdi thuong thiét hai va khic phuc hau qua khi viéc ap dung bién phap bao vé

an ninh mang xam pham quyén, lg1 ich hop phép cua ca nhan, t6 chue.
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PHU LUC

Phu luc 1: DANH MUC VAN BAN QUY PHAM PHAP LUAT
TRONG LINH VUC AN NINH MANG TRUOC THOI PIEM
BAN HANH LUAT AN NINH MANG 2025

STT | THOI GIAN NOI DUNG
LUAT

1 19/11/2015 | Luat an toan thong tin mang

2 12/6/2018 |Luat An ninh mang
NGHI DPINH

1 15/7/2013 | Nghi dinh s6 72/2013/ND-CP vé quan 1y, cung cap, st dung dich
vu internet va thong tin trén mang

1 01/7/2016 |Nghi dinh s6 108/2016/ND-CP quy dinh chi tiét diéu kién kinh
doanh san phém, dich vu an toan thong tin mang

2 01/7/2016 |Nghi dinh s6 85/2016/ND-CP vé bao dam an toan hé thong thong
tin theo cap do

3 01/7/2016 |Nghi dinh s6 58/2016/ND-CP quy dinh chi tiét vé kinh doanh san
phém, dich vu mat ma dan su va xuit khau, nhap khéu san phém
mat ma dan sy

4 01/7/2016 |Nghi dinh s6 101/2016/ND-CP quy dinh chi tiét trach nhiém thuc
hién va cac bién phdp ngan chian hoat dong su dung khong gian
mang dé khung b.

5 14/10/2016 |Nghi dinh s6 142/2016/ND-CP vé ngin chin xung dot thong tin
trén mang

6 01/3/2018 |Nghi dinh s6 27/2018/ND-CP stra d6i, b sung mot s6 Piéu cua
Nghi dinh sé 72/2013/ND-CP ngay 15 thang 7 nim 2013 cua
Chinh phu vé& quan 1y, cung cip, st dung dich vu Internet va thong
tin trén mang

7 27/9/2018 |Nghi dinh sé 130/2018/ND-CP quy dinh chi tiét thi hanh Luat
giao dich dién tir vé chit ky s va dich vu chimg thuc chit ky s6

8 27/12/2019 |Nghi dinh s6 04/2019/ND-CP Quy dinh chi tiét trinh tw, thu tuc ap
dung mot s6 bién phap bao vé an ninh mang (Mat)

9 03/02/2020 |Nghi dinh s6 15/2020/ND-CP quy dinh xur phat vi pham hanh
chinh trong linh vuc buu chinh, vién thong, tan sb vo tuyén dién,
cong ngh¢ thong tin va giao dich dién tir

10 14/8/2020 | Nghi dinh s6 91/2020/ND-CP chong tin nhin rac, thu dién tir rac,
cudc goi rac

11 15/8/2022 |Nghi dinh s6 53/2022/ND-CP quy dinh chi tiét mot sé diéu cua
Luat An ninh mang

THONG TU

1 14/11/2016 | Théng tu s6 269/2016/TT-BTC cua Bo Tai Chinh quy dinh ché d6
thu, ndp, quan 1y va st dung phi va I¢ phi thudc linh vuc an toan
thong tin
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Théng tu s 19/2017/TT-BTTTT cua Bo Thong tin va Truyén
thong quy dinh ‘cc‘)ng tac bdo v€ bi mat nha nudc trong nganh
thong tin va truyen thong

Thong tu sd 20/2017/TT-BTTTT cua B Thong tin va Truyén
thong quy dinh Ve diéu phdi, tmg ctu sy cb an toan thong tin
mang trén toan quoc

Théng tu sd 27/2017/TT-BTTTT cta Bo Thong tin va Truyén
thong quy dinh vé quan 1y, van hanh, két ndi, st dung va bao dam
an toan thong tin trén mang truyén sb liéu chuyén dung cua cac co
quan Pang, nha nudc

Thong tw s0 31/2017/TT-BTTTT cia Bo Thong tin va Truyen
thong quy dinh hoat dong giam sat an toan hé thong thong tin

Thong tu sd 13/2018/TT-BTTTT cua B Thong tin va Truyén
thong quy dinh Ve danh muc san phim an toan thong tin mang
nhap khau theo glay phép va trinh ty, thu tuc, hd so cap Gidy phép
nhap khau san pham an toan thong tin mang

Thong tu s6 121/2018/TT-BTC clia Bo Tai chinh quy dinh vé 14p
du toan, quan ly, str dung va quy¢t toan kinh phi d¢ thuc hién cong
tac rng cru sy co, bao ddm an toan thong tin mang

Théng tu s 12/2019/TT-BTTTT cta Bo Thong tin va Truyén
thong vé viéc stra ddi, bd sung mot s6 diéu cua Thong tu
27/2017/TT-BTTTT ngay 20/10/2017 cta B truéng Bo Thong
tin va Truyén thong quy dinh vé quan 1y, van hanh, két ndi, sir
dung va bao dam an toan thong tin trén mang truyén s liéu
chuyén dung

Théng tu s6 95/2021/TT-BTC cua Bo Tai chinh quy dinh viée lap
du toan, quan 1y sir dung va quyét toan kinh phi thuc hién D& an
“Pao tao va phat trién ngudn nhan luc an toan thong tin giai doan
2021-2025”

Théng tu s6 10/2022/TT-BTTTT stra d6i, bd sung mot s6 diéu cla
Thoéng tu s6 13/2018/TT-BTTTT _ngay 15 thang 10 nam 2018 cua
Bo trudng BO Thong tin va Truyén thong quy dinh Danh myc san
pham an toan théng tin mang nhap khau theo gidy phép va trinh
tu, thu tuc, hd so cdp Gidy phép nhap khau san phdm an toan
thong tin mang

Thong tu sO 12/2022/TT- BTTTT quy dinh chi tiét va hudng dan
mot so dleu ciia Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7
nim 2016 vé bao dam an toan hé thdng thong tin theo cip do

Quyet dinh s6 05/2017/QP-TTg Ban hanh quy dinh vé hé thong
phuong an tmg ciru khan cap bao dam an toan thong tin mang
quoc gia

1 12/9/2017
2 12/9/2017
3 20/10/2017
4 15/11/2017
5 15/10/2018
6 12/12/2018
7 5/9/2019
8 11/11/2021
9 20/7/2022
10 12/8/2022
QUYET PINH
1 16/3/2017
2 12/3/2018

Quyét dinh s6 02/2018/QD-TTg vé viéc thi diém mot sd ché do uu
dai va co cheé tai chinh dac thu cho cén bo k¥ thuat va luc luong
ung ctru su co an toan thong tin mang cia BY Thong tin va Truyén
thong
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3 15/5/2020 | Quyét dinh s 02/2020/QD-TTg ve viée kéo dai thoi han thi diem
thuc hién Quyét dinh s6 02/2018/QD-TTg
4 17/3/2021 | Quyét dinh s 11/2021/QD-TTg vé viéc kéo dai thoi han thuc hién

co ché tai chinh dac thu ctia mdt s6 co quan, don vi hanh chinh

nha nudc

VAN BAN CHI PAO, PIEU HANH LINH VU'C AN NINH MANG

STT

S§ hiéu

Ngay ban hanh

Trich yéu ndi dung

1

63/2010/Qb-
TTg

13/01/2010

Vé phé duyét Quy hoach phat trién an toan thong
tin s6 qudc gia dén nam 2020

897/CT-TTg

10/6/2011

Chi thi cua Thu twéng Chinh phu V€ tang cuong
cac hoat dong bao dam an toan thong tin s

82/CT-BTTTT

24/12/2014

Chi thi cua Bo truong Bo Thong tin va Truyén
thong veé ngan chdn tin nhan rac, tin nhan lra dao
va tang cuong quan ly thong tin trén mang

11/CT-BTTTT

18/3/2016

Chi thi ctia B6 truong Bo Théng tin va Truyen
thong vé ting cudng bao vé bi mat thong tin ¢4
nhan cua nguodi st dung dich vy va ngian chan
viéc mua ban, luu thong SIM di dong sai quy
dinh

898/Qb-TTg

27/5/2016

Quyét dinh cua Thu tudéng Chinh phi phé duyét
Phuong hudéng, muc ti€u, nhi€ém vy bao dam an
toan thong tin mang giai doan 2016 - 2020

632/QD-TTg

10/5/2017

Quyét dinh ctua Thu tuéng Chinh phu ban hanh
Danh muc linh vuc quan trong can uu tién bao
dam an toan thong tin mang va hé thong thong
tin quan trong qudc gia

1622/QD-TTg

25/10/2017

Quyet dinh cua Thu tuéng Chinh phu phé duyét
Dé an day manh hoat dong cua mang ludi ung
clru su ¢0, tdng cuong nang luc cho cac can bg,
bd phan chuyén trach tng ctu sy cd an toan
thong tin mang trén toan qudc dén 2020, dinh
huéng dén 2025

14/CT-TTg

25/05/2018

Chi thi cia Thu tuéng Chinh phu vé viéc néng
cao nang lyc phong, chong phan mém doc hai

29-NQ/TW

25/7/2018

Nghiq quyét ctia BO Chinh tri vé Chién lugc bao)
vé To quoc trén khong gian mang (Mat)

30-NQ/CP

25/7/2018

Nghi quyét cia B Chinh tri vé Chién lugc An
ninh mang qudc gia (Mat)

10

1017/Qb-TTg

14/8/2018

Quyet dinh cua Thu tudéng Chinh phu Phé duyét
Dé 4n giam sat an toan thong tin mang d6i véi hé
thong, dich vu cong nghé thong tin phuc vu
Chinh phu dién tir &én nam 2020, dinh hudng
dén 2025
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11

04/CT-BTTTT

11/01/2019

Chi thi cua Bo truong Bo Thong tin va Truyén
thong vé tang cuong phong chong ma doc va bao
v€ thong tin c& nhan trén moi trudng mang

12

14/CT-TTg

07/6/2019

Chi thi cia Thu tuéng Chinh phii vé viéc ting
cuong bao dam an toan, an ninh mang nham cai
thién chi s6 xép hang cua Viét Nam

13

22/NQ-CP

18/10/2019

Nghi quyét cia Chinh phu Ban hanh Chuong
trinh hanh dong cia Chinh phu thuc hién Nghil
quyét s6 30-NQ/TW ngay 25 thang 7 nam 2018
ctia B Chinh tri vé Chién lugc An ninh mang|
qudc gia (Mat)

14

41-CT/TW

24/3/2020

Chi thi cia Ban Bi thu vé ting cuong phdi hop
va trién khai dong bo cac bi¢n phap bao dam an
toan, an ninh mang (Mat)

15

70/QD-TTg

29/7/2020

Quyét dinh cta Thu tuéng Chinh phu vé viég
théph 1ap Ban chi dao An toan, an ninh mang
quoc gia (Mat)

16

1907/QD-TTg

23/11/2020

Quyét dinh cta Thu tuéng Chinh phu phé duyét
Dé an “Tuyén truyen nang cao nhan thic va phd
bién kién thic vé& an toan thong tin giai doan|
2021 -2025”

17

21/QD-TTg

06/01/2021

Quyet dinh cua Thu tudng Chinh phu Phé duyét
Dé an “Dio tao va phat trién ngudn nhan lyc an|
toan thong tin giai doan 2021 - 2025”

18

01/CT-TTg

18/2/2021

Chi thi ctia Thu tuéng Chinh phu Vé viéc ting
cuong cong tac bao vé€ an ninh mang trong tinh
hinh hién nay

19

830/Qb-TTg

01/06/2021

Quyét dinh cua Thu tudng Chinh phi phé duyét
Chuong trinh “Bao vé va hd trg tré em tuong tac
lanh manh, sang tao trén modi trudng mang giai
doan 2021 - 2025”

20

49/CT-BTTTT

18/8/2021

Chi thi cua Bo truong Bo Thong tin va Truyén
thong vé thiic day phat trién va st dung nén tang
sO an toan, lanh manh

21

60/CT-BTTTT

16/9/2021

Chi thi ctia B6 truong Bo Théng tin va Truyen
thong vé viéc to6 chuc trién khai Dién tap Thuc
chién bdo dam an toan thong tin mang

22

49/QD-TTg

15/7/2022

Quyet dinh cua Thu tuéng Chinh phu phé duyét
Dé an “Dao tao va phat trién ngudn nhén lyc an
ninh mang dén nim 2025, tim nhin dén nim
2030”

23

964/QD-TTg

10/8/2022

Quyet dinh ctua Thu tuong Chinh phu Phé duyét
Chién lugc An toan, An ninh mang qudc gia, chu
dong g pho voi cac thach thic tur khong gian
mang dén nam 2025, tim nhin 2030

24

18/CT-TTg

13/10/2022

Chi thi s6 18/CT-TTg cua Thu tuéng Chinh phu
ve day manh trién khai cac hoat dong ung ctru sy

6 an toan thong tin mang Viét Nam
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25 23/CT-TTg 26/12/2022 |Chi thi ctia Thu twéng Chinh phu vé ting cudng
cong tac bao ddm an toan thong tin mang, an ninh|
thong tin cho thiét bj camera giam sat

26 09/CT-TTg 23/02/2024  [Vé tuan thu quy dinh phép luat va ting cuong bao
dam an toan hé thong thong tin theo cap do

27 33/Cb-TTg 07/4/2024  |[Vé ting cudong bao dam an toan thong tin mang

VAN BAN HUONG DAN LINH VUC

AN NINH MANG

STT S6 hi¢u  |Ngay ban hanh Trich yéu ndi dung
1 430/BTTTT- 09/02/2015  [V/v hudng dan bao dam an toan thong tin cho hé
CATTT théng thu dién tir cua co quan, td chirc nha nude
1 | 2290/BTTTT-| 17/7/2018 |[V/v huéng dan két ndi, chia sé thong tin vé mj
CATTT doc gitra cac hé thong k§ thuat
2 | 1694/BTTTT- 31/5/2019  |[Hudng dan yéu ciu an toan thong tin co ban dbi
CATTT v6i hé théng thong tin két ndi vao mang TSLCD
3 | 3001/BTTTT- 06/9/2019  [V/v Hudng dan bao dam an toan thong tin cho hé
CATTT thdng quéan 1y vin ban va diéu hanh
4 | 2973/BTTTT- 04/9/2019  |V/v huéng dan trién khai hoat dong giam sat an|
CATTT toan thong tin trong co quan, to chirc nha nudc
5 | 2612/BTTTT- 17/7/2021  [V/v bo sung bo ti€u chi, chi ti€u d€ danh gid vaj
CATTT lwa chon giai phap nén tang dién toan ddm may|
huc vu Chinh phii dién tir/Chinh quyén dién tir
6 | 1145/BTTTT-| 03/04/2020 [V/v huéng dan bo tiéu chi, chi tiéu ky thuat dé
CATTT danh gia va lya chon giai phap nén tang dién toan
dam may phuc vu Chinh phu dién ti/Chinh quyén|
dién tr
7 | 4258/ BTTTT- 26/10/2021  [V/v hudng dan to chirc, hoat dong cua DJi ung
CATTT ctru sy ¢b an toan thong tin mang
8 5179/BTTTT- 19/10/2022 | V/v d6n dbdc hoan thanh phan loai, xac dinh va
CATTT phé duyét Ho so dé xuat cdp do an toan hé thong]
thong tin
9 1439/Qb- 26/7/2022  |Ban hanh quy trinh huéng dan thuc hién dién tap
BTTTT thuc chién
10 713/CATTT- 25/7/2019 | V/v huéng dan xac dinh va thyuc thi bao vé hg
TBbQLGS thng thong tin theo cap do
11 235/CATTT- 08/4/2020 | V/v Hudng dan md hinh bao dam an toan thong
ATHTTT tin cAp bo, tinh
12 486/CATTT- 19/6/2020 | V/v Huéng dan bao dam an toan thong tin cho
ATHTTT Trung tam dir li¢u phuc vy Chinh phu dién tir.
13 | 247/CATTT-| 26/3/2021 |V/v dén ddc xac dinh cap d6 an toan hé thong
ATHTTT thong tin va ban hanh tai liéu huéng dan xac dinh|
cip do va xay dung HO so d& xuit cap do 1, 2 va
3
14 793/CATTT- | 25/6/2021 |Vv hudng dan quy trinh tmg ctru, xtr 1y su ¢6 tin
VNCERTCC cong mang
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15 166/CATTT- 10/02/2022 | V/v ban hanh huéng dan “Khung phat trién phan
ATHTTT mém an toan (phién ban 1.0)”
16 01/HD- 24/2/2022  |Huéng dan Thyc hién hoat dong dién tip thuc
CATTT chién
17 964/BTTTT- 16/3/2022 | V/v huéng dan 4p dung tiéu chuan an toan thong]
CATTT tin cho cic co quan nha nudc va hé théng thong
tin quan trong qudc gia.
18 1598/BTTTT- 28/4/2022 | V/v tang cudng bao dam an toan thong tin theo
CATTT cdp d6 va nang cao ning luc bao dam an toan
thong tin theo mo hinh 4 16p
19 5099/BTTTT-| 06/10/2023 |Huéng dan phat trién Doi tng ctru sy ¢d cho mot
CATTT s6 linh vuc quan trong can wu tién bao dam an
toan thong tin mang
20 | 1552/BTTTT-| 24/4/2022 |Vé viéc huéng dan trién khai Dé an 06 (phién
THH ban 1.0)
21 708/BTTTT- | 02/03/2024 |Vé sira doi, thay thé noi dung vé an toan, an ninh
CATTT mang tai Céng van s6 1552/BTTTT-THH




Phu luc 2: DANH MUC NHUNG THUAT NGU THUONG GAP TRONG
PHAP LUAT VE AN NINH MANG

1.1. Cyberspace: Khong

ian mang

Hudng dan
Tallinn

The environment formed by physical and non-physical components,
characterized by the use of computers and electro-magnetic spectrum,
to store, modify and exchange data using computer networks.

Source: Tallinn Manual on the International Law Applicable to Cyber
Warfare - 2013

Moi trudng hinh thanh bdi cac thanh phan vat 1y va phi vat 1y, c6 dic
diém 1a sir dung may tinh va ph6 dién tir dé luu trit, stra va trao doi dir
liéu str dung cac mang may tinh.

Nguon: Huéng dan Tallinn vé Ludt quoc té dp dung doi véi Chién tranh
mang - 2013

Australia

Cyberspace is a term used generally to describe the different
experiences available and generated via the global online world of
computer networks. For example, one might describe sending an
email to their friend as sending it ‘through cyberspace’.
Source:  Australian ~ Communications and Media
Cybersmart Glossary

Authority,

Khong gian mang 1a thudt nglr thuong dugce s dung d€ chi cac trai
nghiém khac nhau trén thé gidi tryc tuyén toan cau cta cic mang may
tinh. VD: mot ngudi co thé mo ta viéc gri mot birc thu dién tr cho ban
be cua ho 1a gui thu “qua khong gian mang”

Nguon: Co quan Théng tin va Truyén thong Australia, Thudt ngit mang

Canada

Cyberspace is the electronic world created by interconnected
networks of information technology and the information on those
networks. It is a global commons where more than 1.7 billion people
are linked together to exchange ideas, services and friendship.

Source: Canada’s Cyber Security Strategy (2010)

Khong gian mang la thé gioi dién tir dugc tao ra bdi cac mang cong
nghé thong tin két ndi v6i nhau va thong tin luu trir trén cic mang nay.
Do 1a dia diém chung véi trén 1.7 ty nguodi két ndi nham trao doi ¥
tudng, dich vu va tinh ban.

Nguon: Chién lwoc An ninh mang Canada (2010)

Vuong quic
Anh

An informal word first thought to have been used by novelist William
Gibson to refer to the total data on all computers on all the networks
in the world. The word has passed into common use as a way of
referring to any large collection of network-accessible computer-
based data.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
- 2008

La mdt tr khong chinh thic dugce ti€u thuyét gia William Gibson su
dung dé noi vé tong dit lidu trén toan bd cac hé théng mang trén thé
gioi. “Khong gian mang” da duoc su dung thong dung dé chi bt ky tap
hop s6 lugng 16n dir li¢u may tinh c6 thé truy cap qua mang.

Nguon: Tai liu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2008

Nga

Translation: A sphere of activity within the information space, formed
by a set of communication channels of the internet and other
telecommunications networks, the technological infrastructure to
ensure their functioning, and any form human activity on them

Pham vi cua hoat dong trong khong gian thong tin, dugc hinh thanh boi
mot loat cac kénh truyén dit liéu cua Internet va cac mang vién thong
khac, ha tang cong nghé nhim bao dam chirc ning cia ching va moi
hoat dong cuia con ngudi trén d6 (ca nhan, o chirc, qudc gia).
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(individual, organizational, state).

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2014

Nguon: Tai liu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2014

Cyberspace, a global domain comprised of information systems,
telecommunications networks and others, provides a foundation for
social, economic, military and other activities.

Khong gian mang, linh vuc mang bao gom cac h¢ thong thong tin, mang
vién thong va céc h¢ thdng khac, cung cp nén tang cho cac hoat dong
quén sy, kinh té, xd hoi va cac hoat dong khac.

Nhat Ban Nguon: Tai liu vé cdc khdi niém lién quan dén An ninh mang va An
Source: Compilation of Existing Cybersecurity and Information | ninh thong tin, Open Technology Institute New America - 2013
Security Related Defintions, Open Technology Institute New America
-2013
National Security Presidential Directive 54/Homeland Security | Chi thi Tong thong v€ an ninh quoc gia s6 54/Chi thi Tong thong vé an
Presidential Directive 23 (NSPD-54/HSPD23) defines cyberspace as | ninh ndi dia s6 23 (NSPD-54/HSPD23) dinh nghia khong giang mang 1a
the interdependent network of information technology infrastructures, | hé thong mang phu thudc lan nhau cta cic ha tang cong nghé thong tin
MY and includes the Internet, telecommunications networks, computer | bao gom: Internet, mang vién thong, hé théng may tinh, b xir Iy nhing
y systems, and embedded processors and controllers in critical | va cadc bd di€u khién tai cdc nganh cong nghiép quan trong. Thuat ngir
industries. Common usage of the term also refers to the virtual | ndy ciing thuong duoc ding dé chi mo truong thong tin 4o va tuong tac
environment of information and interactions between people. gilta con nguoi vai con nguoi.
Source: Cyberspace Policy Review 2009 Nguon: Danh gié Chinh sach an ninh mang 2009
1.2. Cybersecurity: An ninh mang
The ability to protect or defend the use of cyberspace from cyber | Kha ning bao vé hodc phong thi viée st dung khong gian mang chdng
attacks. lai tan cong mang
My Source: Glossary of Key Information Security Terms, eds. Richard | Nguon: Chii gidi cdc thudt ngit an ninh mang quan trong, eds. Richard
Kissel, National Institute for Standards and Technology, US | Kissel, Vién Tiéu chudn va Cong nghé quoc gia, B6 Thwong mai My,
Deparment of Commerce, NISTIR 7298, Revision 2, - 2010 NISTIR 7298, Revision 2 - 2010
Translation: A set of conditions under which all components of | Mot tap hop cac diéu kién trong d6 toan bo cic thanh phan cua khong
cyberspace are protected from the maximum number of threats and | gian mang duoc bao vé trude sb luong t6i da cac mdi de doa va tac
Nea impacts with undesirable consequences. dong voi cac hdu qua khong mong mudn. )
& Source: Compilation of Existing Cybersecurity and Information | Nguon: Tai liéu vé cac khai niém lién quan dén An ninh mang va An
Security Related Defintions, Open Technology Institute New America | ninh thong tin, Open Technology Institute New America - 2014
-2014
EU Cyber-security commonly refers to the safeguards and actions that can | An ninh mang thuong lién quan dén viéc bdo vé va cac hanh dong co

be used to protect the cyber domain, both in the civilian and military

thé dugc st dung nham bao v€ linh vyc mang, cd quén sy va dan sy,
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fields, from those threats that are associated with or that may harm its
interdependent networks and information infrastructure. Cyber-
security strives to preserve the availability and integrity of the
networks and infrastructure and the confidentiality of the information
contained therein.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2013

chdng lai cac moi de doa kém theo hoidc cic mdi de doa co thé gay thiét
hai cho ha tf?mg thong tin va cac hé théng mang phu thude 1an nhau. An
ninh mang bao v¢ tinh san ¢, toan ven cua hé théng mang va ha t?mg,
tinh bi mat cta thong tin trén do.

Nguon: Tai lidu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2013

Phap

The desired state of an information system in which it can resist
events from cyberspace likely to compromise the availability,
integrity or confidentiality of the data stored, processed or transmitted
and of the related services that these systems offer or make accessible.
Cybersecurity makes use of information systems security techniques
and is based on fighting cybercrime and establishing cyber defence.

Source: Information Systems and Defence - France'’s Strategy (2011)

Tinh trang mong mu6n cia mét hé thong thong tin ma trong do nd ¢o
thé khang cu céac su kién trén khong gian mang nham tin cong tinh san
cd, toan ven hodc bi mét cua dir liéu dugce luu trir, xtr Iy hoac truyén dua
va cua cac dich vu lién quan do cac hé théng nay cung cip hodc cho
phép truy cip. An ninh mang st dung cac k¥ thuit an ninh hé thong
thong tin va duya trén co s¢ chdng toi pham mang va thiét 1ap phong thi
mang.

Nguon: Hé thong thong tin va Phong thii - Chién luge ciia Phdp (2011)

Tu dién Oxford

[Cybersecurity] The state of being protected against the criminal or
unauthorized use of electronic data, or the measures taken to achieve
this.

An ninh mang la tinh trang dugc bao vé chong lai hoat dong t6i pham sir
dung hodc vi€c sir dung trai phép dir liéu dién tir hodc cac bién phap
nham dat dugc di€u nay.

1.3. Cyberwarfare: Chién

tranh mang

(Translation) usage of cybercapacity of a sufficient scale, during a
determined period in high speed, to reach certain objectives in or
through cyberspace, these actions being considered as a menace for
the targeted state.

Source: Compilation of Existing Cybersecurity and Information
Security Related Definitions, Open Technology Institute New America
-2012

Viéc str dung cac nang luc khong gian mang & quy mo vira du trong mot
thot gian nhat dinh véi téc do cao nhim dat duge muc dich hodc tac
dong nhét dinh trén khong gian mang; hanh dong nay duoc coi la mdi
de doa dbi véi loi ich quoc gia.

Nguon: Tai liéu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2012

Cyber war refers to acts of war in and around virtual space with
means which are predominantly associated with information
technology. In a broader sense, this implies the support of military
campaigns in traditional operational spaces - i.e. ground, sea, air and
outer space - through measures taken in the virtual space. In general,

Chién tranh mang la hanh dong chién tranh trén khong gian do vdi cac
phuong tién chu yéu lién quan dén cong nghé thong tin. O khia canh
rong hon, diéu nay mudn dé cap dén viéc hd tro cac chién dich quan su
trén cac khong gian truyén thong: trén bo, trén bién, trén khong va
khong gian vil try - thong qua céac bién phéap trén khong gian mang. Noi
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the term also refers to high-tech warfare in the information age based
on the extensive computerisation, electronisation and networking of
almost all military sectors and issues.

Source: Austrian Cyber Security Strategy (2013)

chung, thuat ngir con dé cap dén chién tranh céng nghé cao trong thoi
dai thong tin trén co s6 vi tinh hoa, dién tir hoa va sy két ndi sdu rong
hau hét cac vAn dé va linh vuc quan su.

Nguon: Chién lwoc An ninh mang Ao(2013)

Tu dién Oxford

[Cyberwar] The use of computer technology to disrupt the activities
of a state or organization, especially the deliberate attacking of
communication systems by another state or organization.

Viéc sir dung cong nghé may tinh d¢ lam gidn doan hoat dong ctiia mot
quoc gia hodc to chirc, dac biét 1a viéc tan cong cd chu dich cac hé
thong truyén dit liéu do mdt quoc gia hodc to chuc khac thuc hién.

The use of computers to disrupt the activities of an enemy country,
especially the deliberate attacking of communication systems.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
- 2008

Viéc st dung may tinh dé lam gian doan hoat dong ctiia mét qudc gia thu
dich, dic biét 1a viéc tan cong co chu dich cac hé théng truyén dir lidu.
Nguon: Tai liéu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2008

1.4. Cyber Offensive: Tin

cong mang

The offensive capacity includes the manipulation or disruption of
networks and systems with the purpose of limiting or eliminating the
adversary’s operational capability.This capability can be requyred to
guaranteeone’s freedom of action in the cyber domain. Cyber-
attackscan be launched to repel an attack (active defence) or to
support the operational action.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2014

Nang luc tan cong bao gom viéc thao ting hoac gay gian doan hé thong
mang va may tinh nhim muc dich han ché hoic huy diét kha nang van
hanh cta ddi phuong. Kha ning nay 1a can thiét nhim bao dam su tu do
hanh dong trong linh vyre mang. Céc cudc tin cong mang c6 thé dugc
phat dong nham diy lui mot cude tin cong (phong thu chi dong) hodc
dé hd trg ké hoach khéc.

Nguon: Tai lidu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2014

The term “cyber attack” refers to an attack through IT in cyber space,
which is directed against one or several IT system(s). Its aim is to
undermine the objectives of ICT security protection (confidentiality,
integrity and availability) partly or totally.

Source: Austrian Cyber Security Strategy (2013)

Thuét nglr “tan cong mang” d€ chi mdt cude tan cong bang cong nghé
thong tin (IT) trén khong gian mang, truc tiép nham vao mét hodc mot
s6 hé théng cong nghé thong tin, muc dich 14 dé 1am suy yéu mot phan
hodc toan bd cac muc tiéu hé thong bao vé bao mat ICT (tinh bi mat,
toan ven va san sang).

Nguon: Chién lwoc An ninh mang Ao (2013)

Canada

Cyber attacks include the unintentional or unauthorised access, use,
manipulation, interruption or destruction (via electronic means) of
electronic information and/or the electronic and physical

Céc cudc tin cong mang bao gdm truy nhdp, sit dung, thao ting, lam
gian doan hodc pha huy (bang cac phuong tién dién tr) thong tin dién tu

va/hodc ha ting vat 1y va dién tir sir dung dé xtr 1y, truyén dua va/hodc
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infrastructure used to process, communicate and/or store that
information. The severity of the cyber attack determines the
appropriate level of response and/or mitigation measures: i.e., cyber
security.

Source: Canada’s Cyber Security Strategy (2010)

luu trir thong tin do khong cd ¥ hodc trai phép. Muc do nghiém trong
cta tin céng mang xac dinh muc d6 ung ctru va hodc cic bién phap
giam thiéu thiét hai.

Nguon: Chién lwpc An ninh mang Canada (2010)

Action taken to disrupt, deny, degrade or destroy information resident
in a computer and/or computer network, or the computer and/or
computer network itself. Note: A computer network attack is a type of

Hanh dong nham gy gian doan, tir chbi hodc hity diét may tinh va/hodc
mang may tinh, thong tin luu trir trén mdy tinh va/hodc mang may tinh.
Ghi chu: Tan cong mang may tinh 1a mot kiéu tan cong mang.

NATO | s ber attack. Naguén: NATO AAP-06 Edition 2014
Source: NATO AAP-06 Edition 2014
An attack, via cyberspace, targeting an enterprise’s use of cyberspace | Mot cudc tan cong, théng qua khong gian mang, nham vao viéc str dung
for the purpose of disrupting, disabling, destroying, or maliciously | khong gian mang ctia mot doanh nghiép nhim muc dich gdy gian doan,
controlling a computing environment/infrastructure; or destroying the | vo hiéu hodc chién quyén diéu khién ha tAng/moi truong dién toan hodc
My integrity of the data or stealing controlled information pha hoai tinh toan ven cua dir liéu hodc danh cap thong tin bi kiém soét.
Nguon Chii giai cdac thudt ngit an ninh mang quan trong, Vién Tiéu
Source: NIST US Department of Commerce: Glossary of Key | chudn va Cong nghé quéc gia, B¢ Thiwong mai My
Information Security Terms (June 2013)
N [Cyberattack] An attempt by hackers to damage or destroy a computer | N& luc cta tin tic nham gy thiét hai hodc huy diét mang may tinh.
Tur dién Oxford
network or system.
A cyber attack is a cyber operation, whether offensive or defensive, | Mgt cudc tan cong mang la mot chién dich mang, du 1a tan cong hay
that is reasonably expected to cause injury or death to persons or | phong thii, déu c¢6 1y do cho rang s& giy thuong vong hodc chét ngudi
Huéng dan damage or destruction to objects. hodc gay thiét hai hodc pha hiy cac muc tiéu.
Tallinn Nguon: Hudng dan Tallinn vé Luqt quoc té dp dung doi véi Chién tranh
Source: Tallinn Manual on the International Law Applicable to Cyber | mang - 2013, Quy tdc 30
Warfare - 2013, Rule 30
1.5. Cybercriminality/cybercrime: Toi pham mang
(Translation) an offence of abusive usage of automation or automated | Toi pham loi dung ky thuét tw dong dé de doa cac hé thong thong tin
Bi given to threaten information systems or registered information hodc thong tin dang ky.
Source: Cyber Security Strategy. Securing Cyberspace - 2012 Nguon: Chién lwoc An ninh mang: Khéng gian mang an toan - 2012
Cybercrime is criminal activity conducted using computers and the | T6i pham mang la hoat dong td6i pham duogc thuc hién béng cach st
My Internet, often financially motivated. Cybercrime includes identity | dung may tinh va Internet, thuong 1a vi dong co tai chinh. Toi pham

theft, fraud, and internet scams, among other activities. Cybercrime is

mang bao gom: danh cip danh tinh, gian lan va lira ddo qua mang va
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distinguished from other forms of malicious cyber activity, which
have political, military, or espionage motivations.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
- 2015 July

cac hoat dong khac. Toi pham mang khac voi cac loai hinh xau doc
khéac trén khong gian mang c¢6 dong co chinh tri, quan sy hoac gian
diép.

Nguon: Tai liéu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 07/2015

Vuong quéc
Anh

For the purposes of this study, we are using the term “cyber crime” to
mean the illegal activities undertaken by criminals for financial gain.
Such activities exploit vulnerabilities in the use of the internet and
other electronic systems to illicitly access or attack information and
services used by citizens, business and the Government.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2011

Tai nghién ctru nay, ching ta sir dung thuét ngir “t6i pham mang” dé chi
céc hoat dong bat hop phép thyc hién vi muc dich tai chinh. D6 la cac
hoat dong khai thac 16 héng trong viéc str dung internet va cac hé théng
dién tir dé truy cap trai phép hodc tin cong thong tin va dich vu do cong
dén, doanh nghiép va chinh phu sir dung.

Nguon: Tai liéu vé cdc khai niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2011

Ba Lan

An offence committed in cyberspace

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2013

Mot hanh vi pham t6i trén khong gian mang
Nguon: Tai lieu vé cdac khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2013

EU

Cybercrime commonly refers to a broad range of different criminal
activities where computers and information systems are involved
either as a primary tool or as a primary target. Cybercrime comprises
traditional offences (e.g. fraud, forgery, and identity theft), content-
related offences (e.g. on-line distribution of child pornography or
incitement to racial hatred) and offences unique to computers and
information systems (e.g. attacks against information systems, denial
of service and malware).

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2013

T6i pham mang thuong dé chi mdt pham vi rong cac hoat dong tdi pham
khac nhau c6 lién quan dén mdy tinh va hé thong thong tin véi vai trd
hodc la cong cu chinh hoac 1a myc tiéu chinh. Téi pham mang bao gém
t6i pham truyén thdng(VD: gian 1an, gia mao va danh cip danh tinh), toi
pham lién quan dén noi dung (VD: truyén ba khiéu dam tré em, kich
dong phan biét chiing tc) va cac toi pham riéng co ciia may tinh va hé
thdng thong tin (VD: tn cong cac hé thdng thong tin, tdn cong tir chdi
dich vu, ma doc)

Nguon: Tai liu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2013

Australia

The Australian Government defines cyber crime as those computer
offences under the Commonwealth Criminal Code Act 1995 (Part

Chinh phu Australia dinh nghia t61 pham mang la cac vi pham v€ may
tinh theo B0 ludt hinh su cua Khoi Thinh vugng chung (Phan 10.7) lién
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10.7) which involve the unauthorised access to, modification or
impairment of electronic communications.
Source: Australian Government, Cyber Security Strategy (2009)

quan‘dé'n truy cép, thay doi trai phép hoac 1am hu hong dir liéu dién tu.
Nguon: Chién luoc An ninh mang (2009), Chinh phu Australia.

Cyber crime comprises illegal attacks from cyber space on or through
ICT systems, which are defined in penal or administrative laws. The
term therefore covers all criminal offences committed with the aid of

T6i pham mang bao gom cac cudc tan cong trai phap ludt tir khong gian
mang hodc thong qua cac h¢ thong ICT, dugc dinh nghia trong luét hinh
su va luat hanh chinh. Vi vy, thut ngir nay bao gom toan b cac hanh

Ao information technologies and communications networks and also | vi pham t01 st dung cong ngh¢ thong tin va hé théng mang truyén dir
encompasses Internet crime. liéu, bao gorn ca toi pham Internet.
Nguon: Chién lupc An ninh mang Ao (2013)
Source: Austrian Cyber Security Strategy (2013)
Acts contravening international treaties and national laws, targeting | Hanh vi vi phép cac hiép wéc qudc té va ludt phap quoc gia, nhiam vao
networks or information systems, or using them to commit an offence | cac hé théng mang hodc hé théng thong tin hodc st dung cac hé¢ théng
Phap or crime. nay dé thuc hién hanh vi toi pham.
Nguon: Phong thii va Cdc hé thong théng tin - Chién luwoc cia Phdp
Source: Information Systems and Defence - France’s Strategy (2011) | (2011)
< sk [Cybercrime] Crime conducted via the Internet or some other | Toi pham thuc hién qua mang Internet hodc mot %) mang may tinh
Tur dién Oxford .
computer network. khac.
the use of cyberspace for criminal purposes as defined by national or | St dung khong gian mang nham muc dich pham t6i nhu dinh nghia tai
international law luat quéc gia va quéc té.
M¢/Nea Source: East-West Institute, Critical Terminology Foundations 2, | Nguon: Vién Pong Tdy, Co so thudt ngit quan trong 2, Hiép dinh song
YIRg Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin IlI, | phuwong Nga - My vé An ninh mang, Eds. Habes B. Godwin I1I, Bdo cdo
Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, | chinh sach 2/2014, - 2014
Policy Report 2/2014, - 2014
1.6. Cyberspace Defense: Phong thii khong gian mang
- The passive, active and dynamic employment of capabilities to | - Viéc str dung cac ning luc nham dbi pho vé6i cac hanh dong dang va
respond to imminent or on-going actions against AF or AF- protected | sap xdy ra chong lai hé thong mang ciia Khong quan, phan ctia khong
networks, AF's portion of the Global Information Grid (GIG) or | quin trong Mang lué6i thong tin toan cau (GIG).
expeditionary communications assigned to the AF. (AFDD 3-12)
My Source: Compilation of Existing Cybersecurity and Information | Nguon: Tai liéu vé cdc khdi niém lién quan dén An ninh mang va An

Security Related Definitions, Open Technology Institute New America
-2010

- Actions normally created within DoD cyberspace for securing,
operating, and defending the DoD information networks. Specific

ninh thong tin, Open Technology Institute New America - 2010

- Hanh dong thuong duoc tao trong pham vi khong gian mang cua B
Qudc _phong nhiam muyc dich bao dam an toan, van hanh va bao vé cac
h¢ théng mang thong tin cia BQP. Cac hanh dong cu thé bao gdm: bao
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actions include protect, detect, characterize, counter, and mitigate.

Source: Compilation of Existing Cybersecurity and Information
Security Related Definitions, Open Technology Institute New America
-2014

- Combat operations in, through, and from cyberspace to achieve
military objectives and influence the course and outcome of conflict
by taking decisive actions against approved targets.

Source: Compilation of Existing Cybersecurity and Information
Security Related Definitions, Open Technology Institute New America
-2010

- The employment of cyberspace capabilities where the primary
purpose is to achieve objectives in or through cyberspace. (JP 3-0).
Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2012

v¢, phat hién, mo ta dac diém, phan cong va gidm nhe tac hai

Nguén: Tai licu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2014

- Hoat dong chién dau trén, thong qua hodc tir khéng gian mang nhim
dat dugc cac muc ti€u quan sy va tac dong dén qua trinh va két qua
xung dot bang cach thuc hién cac hanh dong quyét dinh chdng lai cac
muc ti€u da dugc phé duyét.

Nguon: Tai liu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2010

- Viéc st dung cac nang lyc khong gian mang tai d6 muc dich chinh la
dat dugc cac muc tiéu trén hoac thong qua khong gian mang.

Nguon: Tai lidu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2012

US/Russia

organized capabilities to protect against, mitigate from and rapifly
reciver frim the effects of cyber attack
Source: East-West Institute, Critical Terminology Foundations 2,
Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin IlII,
Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko,
Policy Report 2/2014, - 2014

Cac nang lyc dugce to chirc nham bao v¢, giam nhe va nhanh chong khoi
phuc hau qua cua tan cong mang.
Nguén: Vién Dong Tay, Co so thudt ngiv quan trong 2, Hiép dinh song
phirong Nga - My vé An ninh mang, Eds. Habes B. Godwin III, Béo cdo
chinh sach 2/2014, - 2014

Phap

The set of all technical and non-technical measures allowing a State to
defend in cyberspace information systems that it considers to be
critical.

Source: Information Systems and Defence - France’s Strategy (2011)

Tép hop cac bién phap ky thuat va phi ky thuat cho phép mét quoc gia
c6 bao v¢ cac hé thong thong tin khong gian mang trong yeu cua quoc
gia

Nguon: Cac hé thong thong tin va Phong thu - Chién luoc cua Phdp
(2011)

Bi

The application of effective protective measures to obtain an
appropriate level of Cyber Security in order to guarantee Defence’s
operation and functionalities. This is achieved by applying appropriate
protective measures to reduce the security risk to an acceptable level.
Cyber Defence consists of following duties: Protect, Detect, Respond,

Viéc ap dung cac bién phap bao v€ hiru hi€u nham dat dugc muic dd bao
mat khong gian mang phu hgp bao dam cac chirc ndng va hoat dong
phong thi. Diéu nay dat dugc bang cach dp dung cac bién phap bao vé
phil hgp nham gidm nguy co bao mat xudng mirc dé chap nhan dugc.
Phong thi mang bao gém cac nhiém vu sau: Bao vé, Phat hién, Ung cuu
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and Recover

Source: Compilation of Existing Cybersecurity and Information
Security Related Definitions, Open Technology Institute New America
-2014

va Khoi phuc. . )
Nguon: Tai liéu vé cac khai niém lién quan den An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2014

Montenegro

Cyber defence is mainly used in military context, but it may be also
related to criminal and espionage activities. NATO uses the following
definition when referring to cyber defence the ability to safeguard the
delivery and management of services in an operational
Communications and Information Systems (CIS) in response to
potential and imminent as well as actual malicious actions that
originate in cyberspace.”

Source: Strategy on Cyber Security of Montenegro to 2017 (2013)

Phong thu mang chu yéu str dung trong bdi canh quan sy nhung ciing c6
thé lién quan dén cac hoat dong gian di€ép va toi pham. NATO st dung
dinh nghia dudi day khi dé cap dén phong thi mang, kha nang bao v¢
viéc phan phdi va quan 1y cac dich vu tai mot hé thong CIS hoat dong
(CIS - Cac hé théng thong tin va Truyen thong) nham dap tra cac hanh
dong thu dich xay ra c6 bit ngudn tr khong gian mang.

Nguon: Chién luoc An ninh mang dén nam 2017 cia Montenegro
(2013)

1.7. Cyberspace Intelligence: Tinh bdo khong gian mang

Measures to identify, penetrate, or neutralize foreign operations that
use cyber means as the primary tradecraft methodology, as well as
foreign intelligence service collection efforts that use traditional
methods to gauge cyber capabilities and intentions.

Source: US Department of Defense Dictionary of Military and
Associated Terms

Céc bién phap nham xac dinh, xdm nhap hodc v6 hi€u hoa cac chién
dich cua nudc ngoai str dung phuong tién mang ciing nhu cac nd luc thu
thdp thong tin tinh bao nudc ngoai s dung cac phuong phap truyén
thong dé danh giay d6 va nang lyc khong gian mang.

Nguon: Tir dién quén sw va cdc thudt ngit lién quan ciia B¢ Quéc phong
My

Activities using all “intelligence” sources in support of Cyber Security
to map out the general cyber threat, to collect cyber intentions and
possibilities of potential adversaries, to analyse and communicate, and
to identify, locate, and allocate the source of cyber-attacks.

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2014

Céc hoat dong st dung tat ca cac ngudn “tinh bao” nham hé trg An ninh
mang chi ra méi de doa trén khong gian mang, thu thap cac y dd, muc
dich trén khong gian mang va kha nang cua cac d6i thi tiém tang, phén
tich, truyén dir liéu, x4c minh, dinh vi ngudn phét sinh cac cudc tin
cong mang

Nguon: Tai liéu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2014

1.8. Cyber Espionage: Tinh bao/gian diép mang

Huéng dan
Tallinn

Cyber Reconnaissance: The use of cyber capabilities to obtain
information about activities, information resources, or system

Viéc sir dung cac kha ning khong gian mang nham thu thap thong tin vé
hoat dong, tai nguyén thong tin hodc kha néng cia hé thong.
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capabilities.

Source: Tallinn Manual on the International Law Applicable to Cyber
Warfare - 2013

Nguon: Huéng dan Tallinn vé Ludt quoc té dp dung doi voi Chién tranh
mang - 2013

Pbuc

A cyber attack is an IT attack in cyberspace directed against one or
several other IT systems and aimed at damaging IT security. The aims
of IT security, confidentiality, integrity and availability may all or
individually be compromised. Cyber attacks directed against the
confidentiality of an IT system, which are launched. or managed by
foreign intelligence services, are called cyber espionage. Cyber
attacks against the integrity and availability of IT systems are termed
cyber sabotage.

Source: Cyber Security Strategy for Germany (2011)

Tan cong mang la tan cong vé CNTT trén khong gian mang nham vao
mot hodc mot sd hé théng CNTT khéc va nham muc dich gdy thiét hai
vé bao mat CNNT. Cac muc tiéu ciia bao mat CNTT, bao gém tinh bao
mAt, todn ven va san co, bi xdm nhap (toan bo hoic ting ph?m). Cac
cudc tAn cong nhim vao tinh bao mat cua mot hé théng CNTT, do céc
co quan tinh bdo nudc ngoai phat dong hoac kiém soat, dugc goi 1a tinh
bao/gian di¢p mang. Cac cudce tan cong mang nhiam vao tinh toan ven va
san c6 cua mot hé thong CNTT dugc coi 1a tdn cong pha hoai mang.
Nguon: Chién lupc An ninh mang Birc (2011)

Tu dién Oxford

[cyberespionage] The use of computer networks to gain illicit access
to confidential information, typically that held by a government or
other organization.

Viéc sit dung mang may tinh nham chiém quyén truy cép trai phép cac
thong tin mat cta chinh phu hodc to chure.

Anh

Cyber attacks have aimed to steal sensitive information and data from
financial, government and utilities infrastructure targets. These attacks
can target intellectual property or sensitive information about
organisations or government

Source: Compilation of Existing Cybersecurity and Information
Security Related Defintions, Open Technology Institute New America
-2011

Céc cudc tan cong mang nham danh cip thong tin va di liéu nhay cam
tir cc muc tiéu ha tang tai chinh, chinh phu, dién, nudc... Cac cudc tin
cong ¢ thé nham vao tai san tri tué hodc thong tin nhay cam vé t6 chirc
hoéc chinh phu.

Nguon: Tai lidu vé cdc khdi niém lién quan dén An ninh mang va An
ninh thong tin, Open Technology Institute New America - 2011

NATO CCD
COE

Cyber espionage is defined narrowly as any act undertaken
clandestinely or under false pretences that uses cyber capabilities to
gather (or attempt to gather information with the intention of
communicating it to the opposing party. The act must occur in
territory controlled by a party to the conflict.

Tinh bao/gian diép mang duoc dinh nghia cu the 1a bat ky hanh vi nao
thuc hién bi mat hoac bé“lng cach lvra dbi su dung cac nang luc khong
gian mang nham thu thap hodc tim cach thu thap thong tin v6i muc dich
chuyén cho d6i phuong. Hanh vi phai xay ra tai linh thé do mot bén
tham gia xung dot kiém soat.

Montenegro

Cyber espionage is defined as the use of an agent in order to obtain
information about plans or activities of foreign country or competitive

99 99

company’’.

Tinh bao/gian di€p mang dugc dinh nghia 1a viéc sir dung mét tac nhan
nham thu thap thong tin vé k& hoach hoac hoat dong clia nudc ngoai
hodc cong ty canh tranh.
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Source: Strategy on Cyber Security of Montenegro to 2017 (2013)

Cyber espionage is defined as the use of an agent in order to obtain
information about plans or activities of foreign country or competitive
company”. It is not uncommon that companies or governments are
faced with attempts of unauthorised access to their computer systems
via Internet. Many countries use espionage tools to encourage their
economic development based on advanced technologies of other
nations. ICT present foundation of development and implementation
of most other technologies both in civilian and military sectors, and
thereupon they have become primary target of espionage”

Source: National Cyber Security Strategy for Montenegro 2013-2017
-2013

Nguon: Chién lwoc An ninh mang Montenegro dén nam 2017 (2013)
Tinh bao/gian di¢p mang duoc dinh nghia la viéc sit dung mot tac nhan
nham thu thip thong tin vé ké hoach hoic hoat dong ciia nudc ngoai
hodc cong ty canh tranh. Thong thuong cac cong ty hodc chinh phu
dang dwong dau véi cac nd luc chiém quyén truy cap trai phép hé thong
may tinh cua ho qua Internet. Nhidu nuéc str dung cac cong cu tinh
bao/gian di¢p nham thuc day phat trién kinh té dat nudc trén co s& cong
nghé tién tién ciia cac nudc khac. CNTT va VT cung cap nén tang cho
phat trién va thue thi hau hét cac cong nghé khac ca trén linh vuc dan su
va quan sy, do vay n6 da tro thanh muc ti€u thu thap théng tin tinh
bao/gian diép quan trong nhét

Nguon: Chién lupc An ninh mang Montenegro dén nam 2017 (2013)

1.9. Cyber Terrorism: Khiing b6 mang

Ao

Cyber terrorism is defined as a politically motivated crime of state and
/ or non-state actors against computers, networks and the information
stored therein. Its aim is to provoke a severe or long-term disruption
of public life or to cause serious damage to economic activity with the
intention of severely intimidating the population, of forcing public
authorities or an international organisation to carry out, tolerate or
omit an act or of profoundly unsettling or destroying the political,
constitutional, economic or social foundations of a state or an
international organisation. These acts constitute organised cyber
sabotage (attacks) caused by political-fundamentalist groups or
individual perpetrators; they are directed against states, organisations
or enterprises.

Source: Austrian Cyber Security Strategy (2013)

Khiing bd mang dugc dinh nghia 14 hoat dong toi pham c6 dong co
chinh tri cta cac tdc nhan nha nudc va’hodc phi nha nudc chéng lai hé
théng may tinh, mang va thong tin luu trit trén dé. Muyc dich cua khing
bb mang 1a gay gian doan nghiém trong hoic lau dai cta doi séng cong
cong hodc gy thiét hai nghiém trong dén hoat dong kinh té Vo1 muc
dich de doa dan chung, budc co quan co thAm quyén hodc mot td chirc
qudc té phai thyuc hién hodc khong thyc hién mét hanh dong, lam dao
16n hodc pha huy nen tang xa hoi, kinh té, chinh tri cua mot qudc gia
hoic t6 chirc qudc té. Cac hanh dong nay cAu thanh viéc tAn cong pha
hoai khong gian mang c6 t6 chuc ‘do cac nhom, ca nhan co dong co
chinh tri; truc tiép nham vao cac quoc gia, t6 chirc hodc doanh nghiép;
Nguon: Chién lupc An ninh mang Ao (2013)

Tu dién Oxford

[Cyberterrorism]| The politically motivated use of computers and
information technology to cause severe disruption or widespread fear.

Viée sir dung hé thong may tinh va cong nghé thong tin c6 dong co
chinh trj nhdm gay gian doan nghiém trong hodc gieo ric ndi sg hi.
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Various forms of cyber terrorism: Hacking, DDoS attacks, denials of
service, logic bombs, Trojan horses, Worm viruses, HERF guns etc.

Céc hinh thirc khac nhau cia khing bd mang: Tan coéng xam nhap
(Hacking), tan cong tir choi dich vy, bom logic, virus Trojan, sdu may

Han Quéc Source: Compilation of Existing Cybersecurity and Information | tinh...
Security Related Defintions, Open Technology Institute New America | Nguon: Tai liéu vé cdc khai niém lién quan dén An ninh mang va An
-2012 ninh thong tin, Open Technology Institute New America - 2012
The politically motivated use of computers and information | Viéc sur dung hé thong may tinh va cong nghé thong tin c6 dong co
technology to cause severe disruption or widespread fear in society. chinh trj nhim giy gian doan nghiém trong hodc gieo ric ndi s¢ hai
My Source: Compilation of Existing Cybersecurity and Information | trong xa hoi.
Security Related Defintions, Open Technology Institute New America | Nguon: Tdi liéu vé cdc khdi niém lién quan dén An ninh mang va An
- 2008 ninh thong tin, Open Technology Institute New America - 2008
1.10. Cyber Infrastructure: Ha ting khong gian mang

My/Nga The aggregation of people, processes and systems that constitute | Khong gian mang cau thanh boi tap hop nguoi ding, cac tién trinh va hé
cyberspace thong .
Source: East-West Institute, Critical Terminology Foundations 2, | Nguon: Vién Péng Tay, Co sé thudt ngit quan trong 2, Hiép dinh song
Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, | phwong Nga - My vé An ninh mang, Eds. Habes B. Godwin III, Bdo cdo
Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, | chinh sach 2/2014, - 2014
Policy Report 2/2014

M¥ Includes electronic information and communications systems and | Bao gém thong tin dién tir, cac dich vu va hé thong truyén dir li€u,

services and the information contained in these systems and services.
Information and communications systems and services are composed
of all hardware and software that process, store, and communicate
information, or any combination of all of these elements. Processing
includes the creation, access, modification, and destruction of
information. Storage includes paper, magnetic, electronic, and all
other media types. Communications include sharing and distribution
of information. For example: computer systems; control systems (e.g.,
supervisory control and data acquysition-SCADA); networks, such as
the Internet; and cyber services (e.g., managed security services) are
part of cyber infrastructure.

Source: Glossary of Key Information Security Terms, eds. Richard
Kissel, National Institute for Standards and Technology, US
Department of Commerce, NISTIR 7298, Revision 2, - 2010

thong tin luu trir trén cac hé thong va dich vu nay. Thong tin, cac dich
vu va hé théng truyen dir lidu bao gdm toan bd phin cimng, phan mém
xu 1y, luu trik va truyén thong tin hodc két hop toan bo cac yéu t nay.
Xir Iy bao gom viée tao, truy cap, stra d6i va x6a thong tin. Luru trit bao
gbm luu trix bang gidy, tir tinh, dién tir va toan bg cac phuong tién luu
trit khac. Truyén dir liéu bao gom chia s¢ va phan ph01 thong tin. VD:
H¢ théng may tinh, hé thong diéu khién (H¢ thong diéu khién giam sat
va thu thép dir ligu - SCADA), hé théng mang: Internet va cac dich vu
mang (dich vu bao mat) 12 bd phén cua ha ting khong gian mang.
Nguon: Chii gidi cdc thudt ngir an ninh mang quan trong, eds. Richard
Kissel, Vién Tiéu chuan va Céng nghé quéc gia, B Thwong mai My,
NISTIR 7298, Revision 2 - 2010
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Phu luc 3: VAN BAN QUY PHAM PHAP LUAT VE AN NINH MANG CUA MOT SO QUOC GIA,
TO CHUC QUOC TE TREN THE GIOI

QUOC GIA, VAN BAN QPPL THOI GIAN NOQI DUNG QUY PINH
TCQT VE AN NINH MANG BAN HANH
Hoa Ky 1. Dao luat vé An ninh Mang Quoc 2014 Pao ludt Bao vé An ninh mang quoc gia (National Cybersecurity Protection Act) duoc

gia (National Cybersecurity Qudc hoi Hoa Ky thong qua vao nam 2014 nhim cai thién kha ning bao vé an ninh mang

Protection Act) ctia qubc gia trude cac mdi de doa mang ngay cang gia ting. Pao luit nay tap trung vao
viéc nang cao kha nang phong thu va phan ng voi cac cude tan cong mang, dong thoi tao
ra cac co ché hop tic manh mé giita chinh phu va céc t6 chirc tw nhin trong linh vuc bao
mat mang. Vi sy ban hanh cua dao luit ndy Trung tim An ninh mang Qudc gia (National
Cybersecurity and Communications Integration Center - NCCIC) chinh thic ra doi.

2. Pao luat Bdo vé An ninh Mang 2015 Dao luit nay duoc thong qua ndm 2015. Muc dich cua ludt nay la ting cuong kha nang bao

Quéc gia (National Cybersecurity v¢ an ninh mang quoc gia béang cach cai thién co ché phdi hop va chia s¢ thong tin vé cac

Protection Advancement Act) mdi de doa an ninh mang giita cac co quan chinh phii, cac t6 chirc tu nhan va cic nha cung
cép dich vu mang. Luat ndy dugc xem 1a mot phan quan trong trong nd luc ciia chinh phi
M¥ nhim bao vé co s ha ting quan trong va cac hé thong thong tin khoi cac méi de doa
an ninh mang ngay cang gia tang.

3. Pao luvdit An ninh Mang 2015 DPao luat 1a mot phan cta Pao luat Quoc phong Quoc gia (NDAA), dao luat nay bao vé co

(Cybersecurity Act) s& ha tAng quan trong ciia qubc gia va ting cudng cac bién phap bao vé an ninh mang cho
cac co quan chinh phua va khu vyc tu nhan. Piém ndi bat cta dao luat 1a vi¢c thanh 1ap Co
quan An ninh mang va Co s& ha tﬁng (CISA), tao diéu kién cho sy hop tac gilta cac co
quan chinh phu va khu vuc tu nhan trong bao v¢ an ninh mang..

4. Pao luat vé Quyen Riéng Tu va 1974 DPao ludt quy dinh viéc thu thap, st dung va chia sé thong tin cd nhan trong cac co quan

Bédo vé Dir licu C4 nhan (Privacy chinh phu cua Hoa Ky. Méc du khong truc tiép lién quan dén an ninh mang, dao luat nay

Act) yéu cau cac co quan chinh pha phai bao vé quyén riéng tu khi xur 1y dit liéu c4 nhan, mot
yéu td quan trong trong bio vé an ninh mang.

5. Pao ludt Tang cudng An ninh 2014 Dao ludt tap trung vao nghién ciru va phat trién cong nghé an ninh mang, dong thoi thuc

Mang (Cybersecurity Enhancement day dio tao va phat trién ngudn lyc trong linh vuc an ninh mang. Pao luat nay hd trg cac

Act) sang kién nghién ctru dé cai thién phuong phap bao vé an ninh mang va d6i pho véi cac
méi de doa méi.

6. Dao luat Tang cuong Bao vé Co 2001 Dao luat ndy la mot phan cua Dao ludt An ninh Noi dia (Homeland Security Act), dugc

so0 Ha tang Quan trong (Critical
Infrastructure Protection Act)

thong qua sau sy kién tan cong khing bd ngay 11 thang 9, 2001, nhdm bao vé cic co s& ha
tang quan trong ciia Hoa Ky, déc biét la trude cac moi de doa tir khung b va cac cude tan
cong mang. Pao luat ndy dit nén mong cho viée ting cudng bao vé cac co sd ha tang quan
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trong, bao gom cac nganh coéng nghiép thiet yéu nhu nang luong, vién thong, giao thong,
tai chinh va y té, trudc cac mdi de doa tiém an va yéu cdu su hop tac chat ché giita chinh
phu va khu vuc tu nhan.

7. Pao luat vé Bao v¢é Thong tin
trong Thuong mai Dién ti
(Electronic Communications Privacy
Act - ECPA)

1986

DPao luat quy dinh bao vé quyen riéng tu clia cac ca nhan trong cac giao dich truc tuyén va
thong qua cac dich vy truyén thong dién tir, bao gdm email, dit liéu luwu trir trén dién toan
dam may va cac giao dich k¥ thuat s6. Pao ludt nay bao vé dir liéu va quyén riéng tu ciia
ngudi dung khi st dung cac dich vu dién tir va truc tuyén.

8. Pao luat v¢ An ninh Mang va
Quyén Riéng Tu trong Thé gidi Ky
Thuat S6 (Cybersecurity Privacy Act
of 2015)

2015

Bao dam viéc chia sé thong tin vé cac moi de dga mang khong lam xdm pham quyén riéng
tu va bado mat dir liéu ca nhan, nham tao thé can bang gitra bdo v¢ an ninh mang va bao v¢
quyeén riéng tu cua cong dan, khi co su chia sé thong tin vé moi de doa an ninh mang.

9. Pao luat vé Bao vé Quyén Riéng
Tu va An ninh Mang cho Cac Hé¢
thdng Cong nghé Thong tin (Federal
Information Security Modernization
Act - FISMA)

2002

Dao luét quy dinh cac yéu cau bao mét cho cac h¢ thong cong nghé thong tin cua cac co
quan lién bang. FISMA yéu cdu cac co quan chinh phu lién bang phai thiét 1ap cac bién
phap bao vé mang va dir liu theo cac tiéu chuin bao mat nghiém ngat dé ngan ngura cac
moi de doa an ninh mang. FISMA duogc stra ddi va cdp nhat vao nam 2014 dé phu hop véi
mdi truong cong nghé mai, bao gdm cac yéu cau vé danh gia va giam sat an ninh mang
thudng xuyén.

10. Pao luat Tang cuong Quyén
Riéng Tu va Bao Mat (Gramm-
Leach-Bliley Act - GLBA)

1999

Dao luét quy dinh v€ bao mat va quyén riéng tu trong nganh tai chinh, bao gom céc yéu
cdu bao vé dir lidu ca nhan va thong tin tai chinh cta khach hang. GLBA yéu cau cac to
chure tai chinh phai bao v¢ thong tin ca nhan va bao mat dit liu ctia khach hang. Pao luat
nay ap dung cho céc to chirc tai chinh nhu ngan hang, cong ty bao hiém va cic t chirc
cung cip dich vu tai chinh khéc.

Lién bang Nga

1. Luat vé An ninh Thong tin
(Federal Law No. 149-FZ “On
Information, Information
Technologies and Protection of
Information”)

2006

baéy 1a mot trong nhitng dao luft co ban diéu chinh an ninh thong tin tai Nga. Luat nay quy
dinh cac nguyén tic co ban vé viéc bao vé thong tin va an ninh mang, bao gdm viéc bao vé
dir liéu ca nhan, bao mat thong tin trong cac hé thong thong tin va bao dam tinh toan ven
cua dir liéu. Luat nay yéu cau cac t6 chirc phai ap dung cac bién phap bao mat va bao v¢
thong tin, ddng thoi cung cép cac quy dinh vé xir 1y thong tin va bao vé quyén loi ciia
nguoi su dung.

2. Luat vé An ninh Mang (Federal
Law No. 187-FZ “On the Security of
Critical Information Infrastructure of
the Russian Federation™)

2017

Luat nay quy dinh cac yéu cau bao mat cho co s6 ha tang thong tin quan trong (Critical
Information Infrastructure - CII) cua Nga. No yéu cdu céc t6 chirc s& hiru co s6 ha tang
quan trong phai thyc hién cac bién phap bao mat aé ngan ngua cac cudc tan cong mang va
bao vé cac h¢ thong thong tin. Pao ludt yéu cau cac to chirc phai bao vé co so ha ting quan
trong, bao gdm cac nganh cong nghiép nhu ning lugng, giao thong, tai chinh va vién
thong, dong thoi trién khai cac hé thong phat hién méi de doa va mg pho véi sur cd.

3. Luat vé Quyén Riéng Tu va Bao
V¢ Dir Li¢u Ca Nhan (Federal Law

2006

Luét nay quy dinh vé viéc thu thap, x1r ly, luu trit va bao vé dir liéu ca nhan. N6 yéu cau
cac t0 chuc phéi tuan thi cac quy dinh bdo mat khi xt 1y thong tin cd nhéan cua cong dan
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No. 152-FZ “On Personal Data”)

Nga. Cac to chirc phai c6 cac bién phap bao mat d¢ bao dam rang thong tin ca nhan khong
bi 10 hodc sir dung sai muc dich. Pong thoi, ludt nay yéu cdu cac co quan chinh phu va cac
cong ty phai théng bao cho cong dan vé viéc thu thap dit liéu va cho phép ho kiém soat
vi€c sir dung dit liéu c4 nhan ctia minh.

4. Luat v¢ Phong chong Toi pham
Mang (Federal Law No. 3-FZ “On
Amendments to the Criminal Code
of the Russian Federation regarding
Cybercrime”)

2011

Luét nay sua d6i Bo Luat Hinh su Nga, dac biét doi vdi cac toi pham mang. Dao luat quy
dinh céc hinh phat dbi v6i cac hanh vi nhu xAm nhép trai phép vao hé théng thong tin, phat
tan phan mém doc hai va gian l1an qua mang. Ludt nay giup tang cuong kha nang truy tb
cac tdi pham mang va thiét 1ap cac bién phap xir Iy nghiém khic dbi vei nhirng ké pham toi
trong khong gian mang.

5. Luat vé Quyén cua Cong dan
trong Viéc Su Dung Internet
(Federal Law No. 394-FZ “On the
Internet Sovereignty of the Russian
Federation™)

2019

Luat nay quy dinh vé “chu quyén internet” ctia Nga, tap trung vao viéc kiém soat va giam
sat khong gian mang ndi bd cua qudc gia. N6 yéu cau cic nha cung cap dich vu internet
phai tuan thu cac quy dinh bao mét va quan 1y cac hoat dong tryc tuyén dé _hgan ngira cac
mdi de doa tir bén ngoai. Ludt nay cling yéu cau cic t6 chire ¢6 co s6 ha tang mang quan
trong phai co kha niang hoat dong doc lap néu internet toan cau bi gian doan.

6. Chi thi vé Phat trién An ninh
Mang va Ha tang K§y thuat sé
(Decree No. 1837-r “On the Concept
of the State Policy of the Russian
Federation in the Field of
Cybersecurity”)

2017

Chi thi nay xac dinh céac chinh sach ctia nha nudc vé an ninh mang tai Nga, bao gom cac
chién luoc va muc tiéu bao v¢ thong tin va hé thong mang quoc gia. N6 xac dinh cac muc
tiéu bao mat mang, bao gdm viéc bao vé co sé ha tang quan trong va bao dam sy doc lap
cua Nga trong khong gian mang.

7. Luat vé Kiém soat va Giam sat 8.
8. Hoat dong trén Internet (Federal
Law No. 242-FZ “On the Protection
of Rights of Consumers of
Electronic Services”)

2017

Luat nay quy dinh cac tiéu chuan bao vé quyén loi cua nguoi tiéu dung dich vu dién ti,
bao gdm céc yéu ciu Ve bao mat va quyén riéng tu khi sir dung cac dich vu truc tuyén. Céc
dich vu phai bdo dam rang ngudi tiéu dimg c6 quyén kiém soat thong tin ca nhén cia minh
va céc cong ty cung cap dich vu phai ¢ cac bién phap bao mat can thiét dé bao vé dit liéu
nguoi dung.

9. Chi thi vé Xt Iy Dir Liéu C4 Nhan
va Gidam sat An ninh Mang
(Government Regulation No. 835)

2019

Quy dinh nay yéu cau cac to chirc phai thuc hién cac bién phap bao vé an ninh mang cho
cac h¢ thong xt 1y dir li€u ca nhan. N6 yéu cau cac to chuce xtr 1y dit li¢u phai c6 cac bién
phéap bao mat dic biét dé bao v¢ dir liéu ca nhan khoi cac moi de doa mang.

10. Luat vé Giam sat va Cam Cac
Cong Cu Mang Poc Hai (Federal
Law No. 125-FZ “On the Control of
Malicious Software”)

2019

Luét nay quy dinh cac bién phap kiém soat viéc phat tan va sir dung phan mém doc hai,
yéu cau cac nha cung cip dich vu internet va cac to chuc phai ngimg cung cép phan mém
ddc hai. Ludt nay giup ngén chdn sy lay lan cua phin mém ddc hai va tin cong mang nham
vao céc to chiic va ca nhén tai Nga.

Lién minh chau Au

1. Chi thi vé An ninh Mang (NIS
Directive - Directive (EU)
2016/1148)

2016

NIS Directive (Network and Information Systems Directive) 1a mot trong nhitng dao luat
quan trong nhit cia EU vé an ninh mang. Dao luat yéu cau cac quoc gia thanh vién EU
phai thiét 1ap cac quy dinh vé an ninh mang cho cac co sé ha tang quan trong (nhu nang
lugng, giao thong, tai chinh) va cac dich vy k¥ thuét ) (nhu céc dich vu truc tuyén, dich
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vu dam may). Chi thi yéu cau cac nha cung cap dich vu va céc to chiic ¢6 co sd ha tang
quan trong phai thyc hién cac bién phap bao v¢ an ninh mang phu hop va thdng bao vé cac
su cO bao mat nghiém trong.

2. Chi thi v& Quyén Riéng Tu va
Bao V& Di Li€éu (GDPR - General
Data Protection Regulation)

2016

GDPR @it ra cac quy dinh nghiém ngat vé viéc bao vé quyén ri€ng tu va bao mat dir li€u
ca nhan cua nguoi dan EU. Méc du khong chi tp trung vao an ninh mang, GDPR yéu clu
c4c t6 chirc phai bao dam an toan cho dir liéu ca nhan va phai thuc hién cac bién phap bao
vé chdng lai cac mbi de doa mang. Cac t6 chirc phai thong bao cho cac co quan gidm sat va
ngudi dan trong vong 72 gid khi xay ra vi pham dir liéu c4 nhan.

3. Chi thi v& An ninh Mang trong
Cac T6 chic Tai Chinh (PSD2 -
Revised Payment Services
Directive)

2015

Chi thi PSD2 dit ra cac quy dinh vé an ninh mang do6i v6i cac dich vu thanh toan tryc
tuyen yéu ciu cac td churc tai chinh phai bao dam tinh bao mat cua cac giao dich tryc
tuyén va bao v¢ cac dir liéu nhay cam cua khach hang. Cac nha cung cap dich vu thanh
toan phai trién khai cac bién phap bao vé an ninh mang nhu xac thuc hai yéu t6 dé ngan
ngura gian lan trong céc giao dich.

4. Chi thi vé H¢ thong va Dich vu
Vién thong (ePrivacy Directive)

2002

hi thi ePrivacy yéu cau cac to chiic cung cap dich vu vién thong va dich vu k¥ thuat s6 phai
bao v¢ thong tin cd nhan va sy riéng tu ciia nguoi dung. Diéu nay bao gdom ca bao mat dir
lidu lién quan dén cac cudc goi, tin nhin va dich vu truyén thong dién tir. Chi thi nay yéu
cau su dong y cuia nguoi dung trude khi thu thip hodc chia s¢ thong tin ca nhan va cac bién
phap bao vé thong tin khi truyén tai qua cac mang.

5. Chi thi vé Phong chong Vi pham
An ninh Mang (Cybercrime
Directive - Directive 2013/40/EU)

2013

Chi thi nay thiét 1p cac bién phap phap Iy d€ ngan chan va tring phat cac hanh vi pham t01
mang trén toan EU, bao gom cac toi pham lién quan dén viéc xam nhdp trai phép vao hé
thdng may tinh, phat tan phan mém doc hai va cac hanh vi gian 1an mang. Chi thi yéu cu
cac qudc gia thanh vién EU ting cuong hop tac va ddng bd hoa cac bién phap phap 1y dé
xtr ly cac vi pham an ninh mang.

6. Chi thi vé Quan ly Tinh Bao mat
trong Cac Mang va Hé thong Thong
tin (Cybersecurity Act - Regulation
(EU) 2019/881)

2019

Quy dinh nay nham thiét lap mot khuén kh6 bao mat mang va chimg nhén an ninh mang
cho cac san pham va dich vu k¥ thuat s trong EU. Quy dinh tao ra Chung nhén An ninh
Mang EU (EU Cybersecurity Certification Framework), bao dam rang cac san pham va
dich vu k¥ thuat s6 dugc chimg nhén dap tmg cac tiéu chudn bao mat cao nhit.

7. Dao ludt vé Bao mat Co s¢ Ha
tang Ky thuat so (Digital Services
Act - DSA)

2020

Dao luat nay thiét 1p cac quy dinh v¢& trach nhiém cua cac nén tang tryc tuyen 16n (nhu
mang xa hoi va cac dich vu truc tuyén), yéu cau cac nen tang phai c6 cdc bién phap bao
mét mang va bao vé nguoi ding. DSA yéu cau cac nén tang truc tuyén 1on phai bao cao
cac vi pham an ninh mang va c6 cac bi¢n phap bao v¢ nguoi dung khoéi cac noi dung doc
hai va céc cudc tin cong mang.

Trung Qubc

1. Luat An ninh Mang
(Cybersecurity Law of the People's
Republic of China)

2016

bay la mot trong nhiing dao lut quan trong nhat cua Trung Quoc veé an ninh mang. N6
thiét 14p cac nguyén tic vé bao v€ an ninh mang, bao mat thong tin va bao vé quyén riéng
tu cua cong dan. Pao luat yéu clu cac nha cung cap dich vu mang phai bao v¢ an ninh
mang va dit liéu cua ngudi dung; quy dinh vé kiém soét cac thong tin va dit liéu c4 nhan
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cua cong dan Trung Quoc; dé cap dén bao vé co sd ha tang quan trong va ngan ngua cac
cudc tan cong mang.

2. Luat vé Bao vé Dir Liéu Ca Nhan
(Personal Information Protection
Law - PIPL)

2021

Day dugc coi la mot trong nhirng dao luét bao vé quyen riéng tu quan trong nhat cta Trung
Qudc, Luat Bao vé Dir liéu Ca Nhan dleu chinh viéc thu thap, luu trir va xu ly dir liéu ca
nhén cia cong dan. Pao luit quy dinh Ve quyén kiém soat va quyén truy cap cua nguoi dan
d6i véi dit liéu ca nhan; yéu cau cac t6 chirc va cong ty phai c6 sy dong ¥ 10 rang tur nguon
dung trude khi thu thap dir liéu c4 nhan; quy dinh xt phat nghiém khic dbi vdi cac vi
pham lién quan dén bao mat dir lidu ca nhan.

3. Luat vé Chong Téi Pham Mang
(Criminal Law of the People's
Republic of China - Amendment to
the Criminal Law on Cybercrime)

2020

Luét nay sua d6i Bo Luat Hinh sy cua Trung Quoc, dic bi€t la doi vai cdc toi pham mang.
N6 quy dinh cac hanh vi pham t0i li€n quan dén an ninh mang, chiang han nhu xdm nhap
hé thong thong tin trai phép, phat tdn virus may tinh va g1an lan qua mang. Theo quy dinh
tai van ban phap ly nay, toi pham mang nhu hacking va phat tdn phan mém doc hai s€ bi
xir Iy nghiém minh; cdc hanh vi pha hoai cdc hé thong mang quan trong cta qubc gia s&
chiu murc an cao.

4. Luat vé Quan ly An ninh Dir li¢u
(Data Security Law)

2021

Luét nay thiét 1ap cac quy dinh v€ bao mat va quan ly dir li€u tai Trung Qudc, voi myc ti€u
bao vé dir liéu qubc gia va bao dam an ninh dt li¢u trong nude. Ludt nay quy dinh vé bao
vé€ cac dit liéu quan trong cua quoc gia; yéu cau cac to chue xu ly dir liéu phai bao dam an
ninh dit li€u, tudn thu cac tiéu chuin bao mat qudc gia va c6 ké hoach tmg pho khi cé su
cd.

5. Chi thi vé Quan ly N¢i dung
Internet  (Regulations on  the
Administration of Internet
Information Services)

2000

Quy dinh nay quan ly viéc cung cap dich vu thong tin trén internet, dac bi¢t doi voi cac nén
tang truc tuyén va cac cong ty cong ngh¢. Theo do, van ban nay da yeu cau cac cong ty
phéi gidm sat ndi dung tryc tuyen va bo c4o cac hanh vi vi pham; cac nén tang internet
phai kiém tra va kiém soat ndi dung dé ngin chan céc hoat dong phi phap nhu phat tan
thong tin sai 1éch, khiing bd, hodc vi pham ban quyén.

6. Chi thi vé Bao vé Quyén va Loi
ich cua Nguoi Tiéu Dung qua
Internet (Regulations on Consumer
Protection in E-Commerce)

2019

Chi thi nay duoc thiet k€ d€ bao vé quyén loi cua ngudi tiéu dung khi tham gia vao cac
giao dich truc tuyén, bao gdm cac bién phap bao mat khi thu thap va xtr 1y dir liéu cé nhéan.
Theo quy dinh tai Chi thi nay viéc bao dam cac nén tang e-commerce phai bao vé quyen
riéng tu cua nguoi tiéu dung va ngung viée thu thap hodc str dung thong tin ca nhdn ma
khong c6 sy dong y cua ho.

7. Chi thi veé Cac Cong Ty va Co s¢
Ha tang Quan trong (Critical
Information Infrastructure Protection
- CIIP)

Chi thi nay thuong xuyén duoc di€u chinh boi cac chi thi bao vé ha tang quan trong. V&i
muyc tiéu nhim bdo vé cac co so ha tang quan trong ciia quoc gia khoi cac moi de doa an
ninh mang, bao gom céc co s0 nang lugng, giao thong, vien thong va cac dich vy cong.
Bao dam rang cac t6 chire c6 co s¢ ha tang quan trong phai thyc hién cac bién phap bao
mét va c6 ké hoach img pho véi cac cude tin cong mang.

8. Quy dinh v€ Gidm sat An ninh
Mang (Cybersecurity Monitoring
Regulations)

2017

Quy dinh nay yéu cau céc to chire phai thiét lap cac h¢ thong gidm sat an ninh mang dé
phat hién va ngan nglra cac mdi de doa mang. Theo d6, céc t6 chirc phai g1am sat cac hoat
dong trén mang va bao cdo cho céc co quan co thim quyén vé bat ky su c6 bao mét nio.

Singapore

1. Luat An ninh Mang

2018

Ludt An ninh Mang 13 dao ludt chinh ctia Singapore vé bdo v€ an ninh mang quoc gia. Pao
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(Cybersecurity Act)

ludt nay thiet 1ap mot khung phap 1y d€ bao vé cac hé thong thong tin quan trong (Critical
Information Infrastructure - CII) va cung cép cac quy dinh vé giam sat va phan ng (101 voi
cac su ¢d an ninh mang. Quy dinh viéc bao vé cac co s¢ ha tang quan trong cua qudc gia
nhu ning lugng, giao thong, vién thong va tai chinh. Cac t6 chirc so hitu co s ha tang
quan trong phai thuc hién cac bién phap bdo v¢ an ninh mang va thong béo vé cac Su cO an
ninh mang. Tao ra Co quan An ninh Mang Singapore (CSA), co quan ddu mbi vé an ninh
mang, cd trach nhiém gidm sat va phan ing vdi cac sy ¢b an ninh mang.

2. Luit Bao vé D Liéu Ca Nhan
(Personal Data Protection Act -
PDPA)

2020

PDPA la dao lut bao vé quyén riéng tu ciia ngudi dan Singapore trong moi truong so. Dao
ludt nay quy dinh vé cach thirc thu thap, sir dung va luu trit dit liéu ca nhan, nhiam bao dam
rang cac to chirc ¢6 trach nhiém bao vé dir liéu ca nhan khoi cac mbi de doa bao mat. Yéu
ciu céc tb chirc phai co sy dong ¥y cua nguoi dung trude khi thu thap va xu ly dir liéu ca
nhan. Pao luat yéu cau cac to chiic phai biao dam an ninh dit liéu c4 nhan va thong bao vé
bat ky vi pham bao mét dit liéu nao.

3. Luat Vé To¢i Pham Mang
(Computer Misuse Act - CMA)

Cap nhat

CMA 1a dao luat quy dinh v€ cac hanh vi tdi pham mang tai Singapore, bao gom viéc xam
nhép trai phép vao cac hé thdng may tinh, phat tin virus va gian 1an qua mang. Dinh nghia
va hinh sy héa cac hanh vi nhu xam nhap trai phép vao hé¢ théng may tinh, danh cip thong
tin va phat tan phan mém ddc hai. Céc tdi pham mang nghiém trong c6 thé bi xt 1y hinh
su, bao gdm cac hinh phat tién va tu giam.

4. Chi thi vé€ Quan 1y An ninh Thong
tin (Information Security
Management Act)

2016

Chi thi nay quy dinh v& viéc thiét lap va duy tri cac ti€u chuan bao mat thong tin tai cac co
quan chinh phu va cac t6 chirc cung cAp dich vu quan trong. Yéu cdu cac co quan chinh
pht va céc td chire phai thuc hién cac bién phép bao mat thong tin chat ché. Pé ra cac bién
phép phong ngtra, phat hién va ing pho véi céc sy ¢b an ninh mang.

5. Luat vé Quan ly Thong tin va
Giao dich Dién ti (Electronic
Transactions Act - ETA)

2010

Luét nay tao ra khung phap ly cho céac giao dich di¢n tir tai Singapore, dac biét 1a cac giao
dich thuong mai va tai chinh truc tuyén. Quy dinh vé viéc ky két va cong nhan cic giao
dich dién tir hop phap, bao gdm cac hop dong dién tir va chit ky dién tir. Bio dam ring cac
giao dich tryc tuyén duoc thuc hién mot cach an toan va bao mat.

6. Chi thi vé Giam sat va Kiém soat
An ninh Mang (Cybersecurity
Strategy)

2016

Day 1a mot chién lugce quoc gia dai han cua Singapore dé nang cao nang luc bdo v¢ an ninh
mang va bao dam sy 6n dinh cua ha tang s6. Chién lugc nay nhim xay dyng mdt moi
truong an toan va dang tin cdy cho cac dich vu tryc tuyén va cac giao dich dién tur tai
Singapore. Dé ra cac bién phap dé dbi phé voi cac mobi de doa an ninh mang va ting cudng
hop tac qudc té trong viéc bio vé khong gian mang.

Z. Chi thi v€ Quéan ly Va Bao vé Ha
taing Ky thuat so0 (Digital
Infrastructure Protection)

Cép nhat

Quy dinh vé€ bao vé cac ha tang ky thuat s6 quan trong cua quoc gia, bao gdbm mang V1en
thong, dich vu tai chinh va cac co so ha ting cong ngh¢ thong tin. Cac to chire phai trién
khai céc bi€n phap bao mat manh mé dé bao vé hé thong mang khoi cac tn cdng mang va
bao dam su on dinh cua cac dich vu k¥ thuat $6.
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Luat an ninh qudc gia nam 2004

Luat an ninh Qudc gia 2004 s6 32/2004/QH11 khéng str dung truc tiép thuat ngit “an ninh mang”. Tuy
nhién, luat nay bao gém nhiéu noi dung lién quan dén viéc bao vé thong tin, hé thong thong tin va cac
hoat dong trén khong gian mang, von la nhitng khia canh quan trong cua an ninh mang

Dudi day la cac ndi dung lién quan dén van dé an ninh mang dugc quy dinh trong luat:

1. Dinh nghia vé hoat dong xam pham an ninh qudc gia: “Hoat dong xdm pham an ninh qubc gia 1a
nhitng hanh vi xam pham ché d6 chinh tri, ché do kinh té, nén van ho4, an ninh, quéc phong, ddi
ngoai, doc lap, chu quyén, théng nhét, toan ven 1anh thd cua nude Cong hoa xa hoi chu nghia Viét
Nam”. Cac hanh vi nay c6 thé bao gdm ca nhing hoat dong dugc thuc hién qua khong gian mang,

2. Cac hanh vi bj nghiém cAm:

- Thu thép, tang trlt, van chuyén, mua ban, sir dung, tiét 16, cung cap, tan phat trai pheép tin tic, tai
liéu, vat pham thugc bi mat nha nudc. Diéu nay lién quan truc tiép dén bao mat thong tin, bao gdm ca
thong tin ky thuat so.

- T6 chtc, hoat dong, cau két, xui giuc, khdng ché, kich dong, mua chudc, lira gat, 16i kéo nguoi khac
nham chdng chinh quyen nhan dan, x6a bo vai trd lanh dao cia Bang Cong san Viét Nam, chia cit dat
nudc, pha hoai kh01 dai doan két toan dan tdc. Cac hanh vi nay c6 thé duoc thuc hién théng qua céac
phuong tién truyén thong va mang may tinh.

- Tham gia, gitp strc, cung cap tai chinh, vii khi, phuong tién cho cac t6 chirc, ca nhan hoat dong xam
pham an ninh quéc gia. “Phuong tién” & diy c6 thé bao gdm ca phuong tién dién tir, cong nghé thong
tin.

3. Nhiém vu bao vé an ninh quéc gia: Bao gém viéc bdo v€ bi mat nha nudc va cac muc ti€u quan
trong vé an ninh qudc gia. Diéu nay doi hoi cac bién phap bao mat thong tin toan dién, trong d6 c¢6 an
ninh mang.

4. Cac bién phap co ban bao vé an ninh qudc gia: Bao gom bién phap khoa hoc - k¥ thuat va nghiép
vy, ¢6 thé dugc ap dung trong linh vuc an ninh mang dé phong ngira, phat hién va dau tranh véi cac

248




TT

Tén goi/ Thai gian ban hanh

Quy dinh lién quan dén linh vye an ninh mang

hoat dong xam pham.

Ap dung mot s6 bién phép can thiét khi c6 nguy co de doa an ninh qudc gia nhung chua dén mirc ban
b6 tinh trang khan cap: Tha tuéng Chinh pht c6 thé quyét dinh ap dung cac bién phap nhu:

Kiém soat viéc sit dung cac phuong tién thong tin lién lac tai mot dia phuong hay khu vuc nhét dinh.
Pay 1a bién phép truc tiép lién quan dén kiém soat ha ting va dich vu truyén thong, co vai trd quan
trong trong an ninh mang.

6. Quyén han cta co quan chuyén trach bao v¢ an ninh qudc gia: Dé thyc hién nhiém vu bao vé an
ninh quéc gia, cac co quan nay duoc quyén:

- Yéu céu co quan, to chirc, c4 nhan cung cap thong tin, tai liéu, do vat khi c¢6 can ctr xac dinh lién
quan den hoat dong xam pham an ninh quoc gia.

- Yéu cau co quan, to chirc buu chinh, vién théng klem tra thu tin, dién tin, buu pham, buu kién c6
thong tin, tai ligu, vat pham c6 nguy hai cho an ninh qudc gia.

- Kiém tra phuong tién thong tin, may tinh, mang may tinh, d6 vat, tai liéu, hang ho4, chd &, noi lam
viéc hodc cac co so khac cua co quan, t6 chirc, ca nhén khi ¢6 can cur xac dinh lién quan dén hoat
d6ng xam pham an ninh qudc gia. Day la quy dinh tryc tiép nhit dé cap dén “may tinh” va “mang may
tinh”, cho phép co quan chuyén trach kiém soat va can thiép vao cac hé thong nay dé bao vé an ninh
qudc gia.

- Tam dinh chi hoac dinh chi vi¢c sir dung phuong tién thong tin lién lac hodc cac hoat dong khac trén
lanh thd Viét Nam khi c6 cin ctr xac dinh cac hoat dong nay gdy nguy hai cho an ninh qudc gia. Quy
dinh nay cho phép kiém soat va ngimg cac hoat dong gy nguy hai duoc thuc hién qua cac phuong
tién thong tin lién lac, bao gém cd mang internet.

7. Ché do quan ly thong tin, tai liéu, do vat vé bao vé an ninh qudc gia: Thong tin, tai liéu, d6 vat lién
quan dén co quan chuyén trach bao vé an ninh qudc gia hodc do co quan nay thu thap duoc thudc bi
mat nha nudc va duge quan ly theo quy dinh cua phap luat vé bao vé bi mat nha nudc. Diéu nay nhin
manh tim quan trong ctia viéc bao v€ dir liéu va thong tin, mot thanh phan cbt 151 cua an ninh mang.

8. Noi dung quan 1y nha nudc vé an ninh quéc gia: Bao gdm viée to chirc, chi dao, huéng dan hoat
dong thu thap, phat hién, diéu tra, xtr ly thong tin, tai li¢u, hanh vi lién quan dén hoat dong xam pham
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an ninh quoc gia. Pi€u nay cling ngu y dén vi¢c quan ly thong tin va cac hanh vi trén khdng gian so.

Luat Cong nghé cao nam 2008

1. Chinh sach cua Nha nudc dbi voi hoat dong cong nghé cao lién quan dén qudc phong, an ninh:

- Luat quy dinh Nha nuéc huy dong ngudn luc dau tu, ap dung co ché khuyén khich, wu dai dé phat
huy vai tro chu dao cta cong ngh¢ cao trong phat trién khoa hoc va cong nghé phuc vu phat trién kinh
té - x4 hoi, quc phong, an ninh, bao vé mdi trudng va ning cao chét lugng cude sdng cta nhan dan.

- Ngén sach nha nuéc dugc danh va co ché tai chinh dic thu dugc ap dung dé thuc hién cac nhiém vu,
chuong trinh, dy an Ve cong ngh¢ cao, cling nhu nhép khau mot s6 cong nghé cao c6 ¥ nghia quan
trong ddi v6i phat trién kinh te xa hdi, quoc phong, an ninh.

- Viéc nghién ciru va phat trlen cong nghé cao duge Nha nude khuyén khich nhim phyc vu phat trién
kinh té - x4 hoi, bao dam qudc phong, an ninh va bao vé méi trudng.

- Céc dy 4n nhap khau cong ngh¢ cao, may moc, thlet bi cong nghé cao trong nudc chua tao ra dugc
dé thuc hién du 4n quan trong vé kinh té - xa hoi, qudc phong, an ninh ciing duoc Nha nude danh kinh
phi.

2. Cac linh vire cong nghé cao duogc wu tién dau tu phat trién lién quan truc tiép dén an ninh mang:

- Luat quy dinh Nha nudc tap trung dau tu phat trién cong ngh¢ cao trong cac linh vuc, trong d6 c6
Cong nghé thong tin. Phat trién Cong ngh¢ thong tin 1a nén tang cot 161 cuia an ninh mang.

- Chinh phu c6 thé dleu chinh, bo sung linh vyc cong ngh¢ can tép trung dau tu phat trién cong nghé
cao cin cir vao nhu cau phat trién kinh té - xa hoi, quc phong, an ninh.

- Cong ngh¢ cao dugc uu tién dau tu phai c6 tac dong manh va mang lai hiéu qua lon d6i véi su phat
trién ctia cac nganh, linh vuc kinh té - xa hoi, qudc phong, an ninh.

3. Céc hanh vi bi nghiém c4m lién quan dén an ninh mang;

- Loi dung hoat dong cong nghé cao gy phuong hai dén loi ich qudc gia, quéc phong, an ninh, quyén
va loi ich hop phap cta to chirc, ca nhan 14 hanh vi bi nghiém cAm. Diéu ndy bao ham céc hanh vi tan
cong mang, pha hoai h¢ thong thong tin hodc cac hoat dong mang khac gay hai dén an ninh quéc gia.

- Tiét 16, cung cép trai phap luat bi mat vé cong nghé cao 1a mot hanh vi bi nghiém cdm. Quy dinh nay
truce tlep bdo v¢ tinh bdo mat ctia thong tin cong nghé cao, mot khia canh quan trong ctia an ninh
mang.
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4. Phat trién ha téng thong tin va co s¢ dir liéu cong nghé cao:

Nha nudce khuyen khich dau tu x8y dung co s¢ ha tang k¥ thuat cong nghé cao, bao gdm ca ha tang
thong tin, dé dap tmg yéu cau phat trién cong nghé cao.

Bo Khoa hoc va Cong ngh¢ co trach nhiém chu tri phbi hop véi cac bo, co quan ngang bo xay dung
co s¢ dir li€u, ha tang thong tin Ve cong nghé cao; tao didu kién thuan loi cho to chue, ¢4 nhén tiép
can, st dung, trao d6i thong tin vé cong nghé cao. Viéc xay dung va quan Iy ha ting thong tin, co s&
dir liéu nay doi hoi phai bdo ddm an toan, an ninh.

Nha nudc ciing hd tro xdy dung ha tang thong tin trong khu cong nghé cao, khu néng nghiép tng
dung cong nghé cao.

5. Phat trién nhén luc cong nghé cao:

Phat trién nhan luc cong ngh¢ cao dugc coi 1a mot nhi€ém vu trong tdm cua hé¢ théng gido duc va dao
tao qudc gia, nham dap Gmg yéu cau phat trién cong nghé cao. Mic du khong néu cu thé 13 nhan luc an
ninh mang, nhung nhimng nguoi ¢o trinh d6 va k§ ning vé cong nghé cao s& dong vai trd quan trong
trong viéc bao dam an ninh cho cac hé thong va hoat dong cong nghé.

Luat Buu chinh nam 2010

1. Bao dam an ninh, an toan la nguyén tac cdt 16i: Hoat dong buu chinh phai luén bao dam an ninh, an
toan trong cung ung va su dung dich vu. Pac biét, bi mat thu phai dugc bdo ddm theo quy dinh cta
phap luat. Nganh buu chinh duoc x4y dung va phat trién ciing nhdam muc dich bao dam qudc phong,
an ninh.

2. Nghiém cdm céac hanh vi gdy mat an ninh, an toan:

- CAm guri, chap nhén, van chuyén, phat buu giri c6 ndi dung kich dong, gy mat an ninh, chdng pha
Nha nudc hoac gy mAt trat tu, an toan x3 hoi (vi du: chua v khi, chat nd, ma tuy, vi trung dich
bénh).

- CAm tiét 10 thong tin vé str dung dich vu buu chinh, boc mé, hay buu gui trai phap luat.

- Cim xam hai cong trinh buu chinh cong cong va can trd hoat dong buu chinh hop phap, ciing nhu
céc loai tem c6 ndi dung chong pha Nha nudc.

3. Co ché bao dam an ninh trong hoat dong buru chinh:

- Buu giri duoc bao dam an toan tir khi chap nhan dén khi phat.
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- Doanh nghiép cung tmg dich vu buu chinh c6 trach nhiém dinh chi van chuyén, phat buu gui néu
phat hién vi pham quy dinh cAm va théng bao cho co quan chirc néng dé xur ly.

- Co quan nha nudc c6 tham quyén c6 quyén tam dinh chi, kiém tra, xt 1y buu gui hoac yéu ciu cung
cap thong tin vé st dung dich vu buu chinh khi ¢6 can cur lién quan dén an ninh qubc gia hodc vu 4n
hinh su. Viéc ndy phai c6 vin ban yéu cau va lap bién ban rd rang.

- Nghiém cam loi dung viéc kiém tra, xir Iy buu giri dé gay thiét hai.

4. Trach nhiém cia doanh nghi¢p va nguoi su dung:

- Doanh nghiép phai c6 bién phap bao dam an ninh thong tin va an toan dbi véi con nguoi, buu giri,
mang buu chinh dé duoc cap phép.

- Doanh nghiép bi thu hdi gidy phép néu hoat dong chdng lai Nha nudc, gay phuong hai dén an ninh
quéc gia, trat tuy va an toan xa hoi.

- Doanh nghiép khong duoc tiét 16 thong tin vé st dung dich vu buu chinh ctia khach hang, trir truong
hop phuc vu muc dich an ninh theo yéu ciu cla co quan nha nudc.

- Nguoi st dung dich vu buu chinh dugc bao ddm an toan va an ninh thong tin va ¢6 nghia vu thuc
hién cac quy dinh vé an toan, an ninh déi v&i buu gui cua minh.

5. Mang buu chinh chuyén biét: C6 su tdn tai cia mang buu chinh phuc vu co quan Pang, Nha nudc,
qudc phong, an ninh hoat dong khéng vi muc dich kinh doanh va chi duoc két ndi v6i mang buu chinh
cong cong dé bao dam tinh biét 14p va an toan.

6. Trach nhiém quan ly nha nudc: B§ Thong tin va Truyén thong ph01 hop chat ché v6i Bo Cong an
va Bo Qudc phong dé quy dinh vé nguyén tic, diéu kién xur Iy cac van dé lién quan dén an ninh buu
chinh va xay dung mang buu chinh phuc vu muc dich an ninh, qudc phong.

Luat Co yéu nam 2011

1. Bao v¢€ thong tin bi mat nha nudc 1a myc tiéu tdi thuong: Hoat dong co yéu la mot hoat dong co mat
dac biét, thudc linh vuc an ninh quéc gia, nham bao v¢€ thong tin bi mat nha nudc. Moi hoat dong phai
bao dam tinh tuy¢t ddi bi mat, an toan, chinh xé4c va kip thoi.

2. Mi hoa thong tin bi mat nha nudc 1a bat budc:

- T4t ca thong tin bi mat nha nudc khi dugc truyén qua cac phuong tién thong tin, vién thong bét budc
phai dwoc mi hoa bang mat mi cua co yéu.
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- Thong tin bi mat nha nudc dugc luu gilr trong cac thiét bi dién tu, tin hoc va trén mang vién thong
cling phai dugc ma héa bang mat mi cua co yeu. Day la bién phap nén tang dé bao dam tinh bao mat
va toan ven cua dir liu trong moi trudng s0.

3. Nha nudc doc quyen va kiém soat chit ché san pham mat ma:

- Nha nudc c¢6 ddoc quyén trong viée san xudt va cung cAp san pham mat ma dé bao vé thong tin bi mat
nha nude.

- Ban Co yéu Chinh phu 1a co quan mat ma qudc gia, chiu trach nhiém xay dung ké hoach, t6 chirc
san xut, cung cép va tryc tiép quan ly céc co s¢ san Xuat mat ma.

- Nghiém cdm sir dung bét ky san phdm mat ma nao khong do Ban Co yéu Chinh phu cung cip dé bao
v¢ thong tin bi mat nha nudc, nhim bao dam tinh tin cdy va kiém soat tuyét dbi cac cong cu bao mat
quoc gia.

4. Nghiém cam cac hanh vi gy mét an toan thong tin va loi dung mét ma:

- Luat nghiém cAm cac hanh vi nhu tiét 16 bi mat nha nudc hodc bi mat cong tac trong hoat dong co
yéu.

- Cam truyén thong tin bi mat nha nudc qua cac phuong tién ma khong ma hoa.

- CAm nghién ctru, san xuét, st dung, thu thap hodc tiéu hily san phdm mat ma cta co yéu trai phap
luat.

- Cam c6 y lam hu hong hoac chiém doat san pham mat ma va can trd hoat dong co yéu trai phap luat.
5. Quan ly chat ch& ha tang va nghiép vu mat ma:

- San phadm mat ma phai tudn thi quy chuan k¥ thuat va duoc kiém dinh, danh gia k§ ludng trudce khi
dua vao st dung.

- Viéc quan ly va sﬂ: dung san phém mat ma phai dugc thuc hi€én mdt cach théng nhét, chat ché, tuan
thii cac quy dinh vé nghiép vu va quy trinh st dung.

- Mang lién lac co yeéu dugc trién khai dya trén nhu cau bao vé thong tin bi mat nha nudc va phai bao
dam cac diéu kién vé nhan luc, ky thuat, cling nhu an ninh va an toan chat ché.

6. Vai tro va trach nhiém cua lyc luong co yéu:

- Lyc lugng co yéu 1a luc luong chuyén trach bao v¢ bi mat nha nudc, cd nhi€ém vu chu dong phong
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nglra va tham gia dau tranh v6i cac hoat dong tham ma (giai ma trai phép) gdy phuong hai dén an ninh
quéc gia.

- Ban Co yéu Chinh phi c6 trach nhiém thong nhat quan ly, xay dung va bao dam tinh san sang cua hé
théng mang lién lac co yéu va luc luong du bi, ngudn dy trit san phim mat ma dé tng pho hiéu qua
trong moi tinh hudng.

- Ngudi 1am cong tac co yéu c6 nghia vu giit bi mat thong tin bi mat nha nude va bi mat cong tac co
yéu, ngay cé khi da thoi 1am viéc.

7. Bién phap tmg pho khan cip: Trong trudng hop khan cdp, nguy hiém ma khéng con bién phap nao
khac dé bao dam an toan mat mé, cac co quan, to chirc, c4 nhan sir dung san phim mat ma phai thuc
hién ngay b1en phap tiéu huy dé ngan chin thong tin roi Vao tay ké xau.

Luat quang cdo nam 2012

1. Nghiém cam quang cao lam phuong hai dén an ninh quéc gia: bay la quy dinh cHt 161 lién quan tryc
tiép dén an ninh. Luat cam tuyét dbi cac hanh vi quang cao lam tiét 16 bi mat nha nudc, giy phuong
hai dén doc lap, chu quyén qudc gia, an ninh va qudc phong. Quy dinh nay ap dung cho moi hinh thirc
quang cao, bao gdm ca quang cao trén cac phuong tién dién tir va trang thong tin dién tir, qua do gian
tiép bao vé an ninh thong tin & cip do qudc gia.

2. Kiém soat ndi dung va hinh thirc quang cdo trén phuong tién dién tir: Ludt c6 cac quy dinh cu thé
dé quan ly hoat dong quang cdo trén bao dién tu, trang thong tin dién ti, thiét bi dién tir, thiét bi dau
cudi va cac thiét bj vién thong khac.

- Minh bach théng tin: Quang céo trén bao dién tur khong dugce thiét k&, bd tri 13n vao phan noi dung
tin tlrc, giap nguoi doc dé dang phan biét va tranh nham 1an.

- Kiém so4t tin nhin va thu dién tir quang céo: T chirc, ca nhan chi dugc gui tin nhin hoic thu dién
tor quang cao khi co su ddng y trude cua ngudi nhan. Co gio1 han Ve thoi gian gui (tir 7 gio dén 22
gid) va sb lugng (khong qua ba tin nhin hodc thu dién tir dén mot s6 dién thoai/dia chi trong vong 24
gi0, trur khi ¢6 thoa thuén khac). Quan trong hon, nguoi quang cao phai bao dam nguoi nhan c6 kha
nang tir chbi quang céo va phai cham dirt ngay viéc giri néu nhan duoc thong bao tir chdi, khong dugc
thu phi dich vu cho viéc tir chdi ndy. Cac quy dinh ndy nhiam bao vé nguoi dung khoi su phién nhiéu
va bdo dam trai nghiém thong tin lanh manh trén khong gian mang.
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3. Chdng quang cao vi pham phap luét s¢ hitu tri tu¢: Luét nghiém cAm hanh vi quang cdo vi pham
phap luat vé s& hiru tri tug. Dleu nay gop phan bao vé quyen tai san va loi ich hop phap cua cac to
chuc, cé nhan trén moéi trudong so bao gom ca céc tai san so.

4. Bao dam trt ty, an toan xa hoi va thudn phong my tuc: Cac hanh vi quang cdo thiéu thim my, trai
v6i truyén thdng lich sir, van hoa, dao dic, thuan phong my tuc Viét Nam hodc 1am anh huong dén
my quan d6 thi, trat tu an toan giao thong, an toan xa hoi déu bi cdm. Mic du khong truc tiép 1a cac
bién phap ky thuét an ninh mang, nhung nhiing quy dinh nay giup tao dung mét khong gian quang cao
(bao gébm ca khong gian sb) lanh manh, an toan va co trit tu.

5. Trach nhiém quan ly nha nu6e: Chinh phu, B6 Van hoa, Thé thao va Du lich, ciing céac B, co quan
ngang Bo va Uy ban nhan dan cac cap c6 trach nhiém théng nhat quan 1y nha nudc vé hoat dong
quéang céo. Diéu nay bao gom ca viéc ban hanh va t6 chirc thyc hién cc van ban quy pham phap lut,
thanh tra, kiém tra, giai quyet khiéu nai, t6 cao va xir 1y vi pham trong hoat dong quang cao, qua do
gian tiép quan 1y va glam thiéu céc rii ro phét sinh tir quang cdo trén moi truong so.

B0 luat Dan sy nam 2015

1. Bao v¢ an ninh quéc gia va loi ich cong cong: Bo ludt quy dinh rang cac quyén dan sy chi c6 thé bi
han ché trong truong hop can thiét vi Iy do qudc phong, an ninh quéc gia, trat ty, an toan xa hoi va loi
ich cong cong. Viée xac 1ap, thuc hién cac quyén va nghia vu dan sy khong duge xam pham dén loi
ich qudc gia, dan toc, loi ich cong cong, cling nhu quyén va loi ich hop phap cua nguoi khac. Piéu
nay tao co so phap ly rong dé kiém soat cac hanh vi trén khong gian mang néu chiing gy ton hai dén
an ninh qudc gia hay loi ich cong cong.

2. Bao vé quyén riéng tu ca nhan va bi mat thong tin:

- Doi sdng riéng tu, bi mat ca nhan va bi mat gia dinh dugc phap luat bao vé va 1a bat kha xdm pham.

- Viéc thu thap, luu giit, sir dung, cong khai thong tin lién quan dén doi song riéng tu, bi mét ca nhan
hodc bi mat gia dinh phai duoc sy déng ¥ cua ca nhan hodc cac thanh vién gia dinh, trir truong hop
luat c6 quy dinh khéc.

- Thu tin, dién thoai, dién tin, co s& dir liéu dién ti va cac hinh thire trao ddi thong tin riéng tu khac
clia c4 nhan dugc bao dam an toan va bi mat. Viéc kiém soat hay thu gitt cac thong tin nay chi duoc
thuc hién khi c6 quy dinh cua luat.
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- Cé4c bén trong hop déng khong dugce tiét 16 thong tin bi mat ma ho biét dugc trong qua trinh giao Kkét,
thue hién hop dong.

3. Ghi nhan gié tri phéap ly cta giao dich dan su dién tir: B luat cong nhéan giao dich dan sy dugc thuc
hién thong qua phuong tién dién tir duoi hinh thirc thong di€p dir liu co gia tri twong duong giao dich
bang van ban. Dleu nay khang dinh tinh hop phéap cta cac giao dich trong méi truong s6, dong thoi
dat ra yéu cau vé tinh toan ven va xac thuc cua thong tin di¢n tu.

4. Bao vé danh dy, nhan pham, uy tin ca nhan: Ca nhan c6 quyén yéu cau Toa an bac bo thong tin lam
anh huong xau dén danh dy, nhan pham, uy tin ciia minh. Thong tin anh hudng xau duoc dang tai trén
phuong tién thong tin dai ching phai dugc g6 bo, cai chinh. Quy dinh nay déc biét quan trong trong
bbi canh thong tin lan truyén nhanh chong trén khong gian mang, gitip chdng lai cac hanh vi phi bang,
vu khéng truc tuyen

5. Bao v€ quyén so hiu tri tu¢: B ludt cong nhén quyén tai san bao gom ca quyén tai san ddi voi ddi
tuong quyén so hitu tri tué. Ngudi tién hanh hoat dong sang tao c6 quyén so hitu d01 véi tai san co
dugc tir hoat dong sang tao theo quy dinh cua Luét s¢ hiru tri tug. Viéc bao vé quyén sé hiru tri tué,
dic biét 1a dbi v6i cac tai san sd, 1a mot yéu to quan trong ciia an ninh mang.

6. Trach nhiém boi thudng thiét hai do vi pham nghia vu va hanh vi trai phap luat: Ngudi nao ¢6 hanh
vi xdm pham quyén, loi ich hop phép cta ngudi khac ma gay thiét hai thi phai boi thuong. Thiét hai
c6 thé bao gom thiét hai vé vat chat (ton that tai san, chi phi khic phuc) va thiét hai vé tinh than (do
xa4m pham danh dy, nhan phdm, uy tin). Didu niy tao co s phap 1y dé xur 1y va yéu cau bdi thudng
néu co thiét hai phat sinh tir cac hanh vi vi pham an toan thong tin hodc xam pham dir li¢u trén khong
gian mang.

B6 luat Hinh sy nam 2015 sira doi,

b6 sung nam 2017

1. Chéng lai cac hanh vi tan cong, gay 16i loan va xam nhap trai phép vao hé thong mang;

- T61 pham hoa viéc san xudt, mua bén, trao dm hoic ting cho cac cong cy, thiét bi, phin mém duoc
thiét ké dé tin cong mang may tinh, mang vién thong hodc phuong tién dién tir v6i muc dich trai phap
luat.

- Nghiém c4m hanh vi c¢b ¥ phat tan cac chuong trinh tin hoc gy hai (nhu virus, ma doc) anh hudng
dén hoat dong clia mang may tinh, mang vién thong, phuong tién dién tir.
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- Quy dinh 10 céc ti danh lién quan dén viéc can tro hodc gay roi loan hoat dong ciia mang may tinh,
mang vién thong, phuong tién dién tir, bao gém viéc ty v x0a, lam ton hai, thay doi phén mém, dit liéu
dién tir, hodc ngan chin trai phép viée truyén tai dir lidu.

- T61 pham xam nhap trai phép vao mang may tinh, mang vién thong hoic phuong tién dién tir, bao
gdm vuot qua céac 16p bao vé, chiém quyén diéu khién, can thiép vao chirc ning, lay cip, thay doi, huy
hoai, lam gia dir liéu hodc stir dung trai phép dich vu.

2. Bao vé thong tin va dit liéu ca nhan, t6 chirc trén khong gian mang:

- Hinh sy héa hanh vi dua hodc str dung trai phép thong tin trén mang may tinh, mang vién thong, dic
biét 1a thong tin riéng hop phap cua co quan, to chirc, ca nhan ma khong dugc phép ciia chu so hitu.

- Quy dinh t6i thu thap, tang trir, trao doi, mua ban, cong khai hoa trai phép thong tin vé tai khoan
ngan hang ctia nguoi khac.

- Céc hanh vi xam pham bi mat hoac an toan thu tin, di¢n thoai, di¢n tin, bao gém ca viée ¢b y lam hu
hong, thét lac, 14y cip thong tin trong co s& dit liéu dién tir hodc cac hinh thirc trao ddi thong tin riéng
tu khac qua mang vién thong, déu bi xir 1y.

3. Xtr Iy cac t6i pham lién quan dén viée sir dung cong nghé thong tin dé thyc hién cic hanh vi pham
t01 khac:

- Luat ¢6 cac diéu khoan quy dinh toi sir dung mang may tinh, mang vién thong, phuong tién dién tir
dé thuc hién hanh vi chiém doat tai san, nhu lra dao trong thuwong mai dién tir, thanh toan dién ti,
kinh doanh da cép, hodc truy cap bat hop phép tai khoan.

- N6 cling bao gém cac t01 danh ma hanh vi pham t6i dugc thyc hién thong qua viéc sit dung mang
may tinh hodc mang vién thong, phuong tién dién tir &é 1am nhuc, vu khdng hodc t6 chirc danh bac.

4. Chdng khung bb trén khong gian mang:

Hanh vi tan céng, xam hai, can tro, gay ri loan hoat dong ciia mang may tinh, mang vién thong,
phuong tién dién tir ctia co quan, td chirc, ca nhan néu nham chong chinh quyén nhén dan hoic gy ra
tinh trang hodng so trong cong chiing, dwoc coi 1 hanh vi khing bd va bi xir Iy nghiém khic.

5. Trach nhiém hinh sy ctia phap nhan thuong mai:

B9 ludt quy dinh rd trach nhiém hinh sy cta cac phap nhan thuong mai ddi voi mot sb toi danh, trong
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d6 c6 nhiéu t6i lién quan dén cong nghé thong tin va tai chinh sb, nhu ¢b ¥ cong bd thong tin sai 1éch
hodc che gidu thong tin trong hoat dong chimg khoan, sir dung thong tin ndi bd dé mua ban ching
khoan, thao ting thi truong ching khoan, hogc rira tién.

6. Bao vé bi mat nha nudc va cong tac trong mdi truong so:

Céac hanh vi ¢6 v hodc vo y lam 19 bi mat nha nude, chiém doat, mua ban, tiéu huy vat hodc tai li€u bi
mat nha nudc hoac bi mat cong tac, cod thé lién quan dén cac tai liéu dudi dang s6 hoa va cac hé théng
luu trir dién tu.

7. Kiém soat viéc sir dung tan sb VO tuyen dién:

Quy dinh t61 st dung trai phep tan sd vo tuyén dién danh riéng cho cac muc dich cdp ctu, an toan,
quoc phong, an ninh va toi c6 y gay nhiu c6 hai, can tré hoat dong binh thudng cia hé théng thong
tin vo tuyén dién.

Luat Bao vé bi mat nha nudc nam
2018

1. Nghiém cam céac hanh vi str dung trai phép cong nghé thong tin dé xtr Iy bi mat nha nudc: Luat
nghiém cAm viéc soan thao, luu gilr tai liéu c6 chira bi mat nha nudce trén cac may tinh hodc thiét bi
két néi voi Internet, mang may tinh, mang vién thong, trir cac trudng hop duoc phép theo quy dinh vé
co yéu. Bong thot, viée truyen dua bi mat nha nude qua cac phuong tién thong tin, vién thong trai voi
quy dinh vé co yéu ciing bi cam. Dic biét, Luat ciing cAm viéc chuyén ddi muc dich sir dung cac thiét
bi da timg chira bi mat nha nudc ma chua x6a bo ndi dung mat va nghiém cim viéc dang tai, phat tan
bi mat nha nudc trén cac phuong tién thong tin dai chung, Internet, mang may tinh va mang vién
thong. Cac hanh vi st dung thiét bi thu, phat tin hi¢u, ghi am, ghi hinh trong cac cudc hop c6 ndi dung
bi mat nha nudc ma khong duoc phép ciing bi cAm.

2. Xac dinh thong tin vé an ninh mang la bi mét nha nude: Luat quy dinh rd cac thong tin trong linh
vuc thong tin va truyen thong co6 thé duoc coi 1a bi mat nha nudc. Piéu ndy bao gém chién luoc, ke
hoach, d& 4n phat trién cac ha tang va cong ngh¢ lién quan dén an toan thong tin mang phuc vu qudc
phong, an ninh. Ngoai ra, thiét ké k¥ thuat, so do, sb ligu vé thiét bi ctia hé thong thong tin quan trong
vé an ninh qudc gia, hé thong thong tin quan trong qudc gia va hé thong mang thong tin dung riéng
cua cac co quan Pang, Nha nudc cling dugce xem la bi mat nha nudc.

3. Yéu cau bao vé dir liéu mat trén thiét bi s6: Bi mat nha nudc dugc chira trong cac thiét bi cé tinh
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nang luu gitr, sao, chup phai dwoc bao vé bang cac bién phap thich hop nham bao dam an toan. Cac tai
li¢u, vat chtra bi mat nha nudc phai duoc luu gitr, bdo quan tai noi an toan va c6 phuong an bao vé rod
rang.

4. Trach nhiém cua cac co quan trong bao v¢ bi mat nha nudc trén khong gian mang:

- B6 Cong an chiu trach nhiém chinh trong quan 1y nha nudc vé bao vé bi mat nha nuéc, bao gom ca
viéc phong, chéng vi pham phép luat trong linh vuc nay.

- Ban Co yéu Chinh _phu c6 vai tro quan trong trong viéc tham muu xdy dung va phat trién hé thong
thong tin mat ma qudc gia, quan 1y cac hoat dong nghién ctru, san Xut, cung cap va sur dung san pham
mat ma dé bao vé thong tin bi mat nha nudc. Diéu nay truc tiép lién quan dén viéc bao mat thong tin
trong moi truong ki thuat sb thong qua cac bién phap ma hoa va an toan thong tin.

Luat Chung khodn nam 2019

1. Nguyén tac va Chinh sach Chung vé An toan Thi truong: Nha nude c6 chinh sach quan 1y va giam
sat dé bao dam thi truong ching khoan hoat dong cong bang, cong khai, minh bach, an toan va hiéu
qua. Cac hoat dong vé chimg khoan phai tuén thu nguyén tic ton trong quyén s& hitu, quyén tu do
giao dich, dau tu, kinh doanh nhung dong thoi phai cong bang, cong khai, minh bach va bao vé quyén,
loi ich hop phap ctia nha dau tu. Nha nudce ciing c¢6 chinh sach dau tu hién dai hoa co s¢ ha ting, cong
nghé thong tin cho hoat dong cua thi truong ching khoan.

2. Bién phap bdo dam an ninh, An toan Thi truong Chirng khoan:

- Luat quy dinh cac bién phap cu thé bao gdm giam sat an ninh, an toan thi trudng ching khoan [30a,
363a].

- Ung pho, khéc phuc su cd, su kién, bién dong anh hudng dén an toan, 6n dinh va tinh toan ven cua
thi truong chimg khoan [30b, 363b].

- Uy ban Chtng khoan Nha nuéc (SSC) c6 quyén tam ngirng, dinh chi giao dich ddi véi mot hodc mot
s6 chimg khoan hoic toan bo hoat dong giao dich cua S& Giao dich Ching khoan Viét Nam (VSE) va
Téng cong ty Luu ky va Bu trir Chirng khoan Viét Nam (VSDCC) khi ¢ bién dong bat thuong hodc
dé bao vé quyén lgi nha dau tu va bao dam d6n dinh, an toan, tinh toan ven cua thi truong [30c, 30d,
304, 152, 363c, 363d, 363dd, 470, 471].

- Bén canh d6, con c6 bién phap phong téa tai khoan chimg khoan, yéu ciu ngudi ¢ thim quyén
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phong toa tai khoan tién lién quan dén vi pham phap luat vé ching khoan va thi truong chimg khoan
[31g, 364g].

3. Trach nhiém cta cac Co quan Quan 1y va T chirc Hoat dong Thi trudng:

- Uy ban Chimng khoan Nha nudc (SSC) ¢6 nhiém vu hién dai hoa cong nghé thong tin trong linh vuc
ching khoan va thi truong chung khodn [38k, 370k]. Can bd, cong chure, vién chire cua SSC c6 trach
nhiém bdo dam trung thuc, bao mat thong tin trong qua trinh thyc hién nhiém vu.

- S6 Giao dich Ching khoan Viét Nam (VSE) c¢6 nghia vu bao dam hoat dong giao dich chung khoan
trén thi truong duoc tién hanh cong khai, cong br:ing, trat tu, an toan va hiéu qua [143a, 464a]. VSE
ciing phai bao cdo, kién nghi SSC cac bién phap tmg phé, khic phuc su cb, su kién, bién dong anh
huong dén an toan, 6n dinh va tinh toan ven cua thi truong giao dich ching khoan [144d, 465dd].
Nhan vién ctia VSE phai tuan thi quy dinh vé bao mat thong tin.

- Tong cong ty Luu ky va Bu trir Chirng khoan Viét Nam (VSDCC) ¢6 nghia vu bao dam co so vit
chat, k¥ thuat phuc vu cho cac hoat dong dang ky, luu ky, bu trir va thanh toan chimg khoan [164a,
480a], xay dung quy trinh hoat dong va quan ly rui ro cho timg nghiép vu [165d, 481d] va c6 bién
phap bao vé co so dir liéu va luu giir cac ching tir gbe vé diang ky, Iuu ky, bu trir va thanh toan chimg
khoan [165d, 481dd]. VSDCC ciing phai bao mat thong tin lién quan dén so hitu ctua khach hang
[165g, 481g] va can bo, nhan vién phai tuan thu quy dinh vé bao mat thong tin. VSDCC quan 1y riéng
biét tai san cta khach hang voi tai san ciia minh va tai san cua cac quy ho tro thanh toan, quy bu trir,
quy phong ngtra rui ro nghiép vu [166k, 482k].

- Ngan hang thanh todn dugc lya chon phai c6 hé théng co s& vat chit, k¥ thuat bao dam thuc hién
thanh toan giao dich va két ndi véi hé théng cua VSDCC [190d, 502d], ciing nhu c¢6 hé théng co s&
vat chét, ky thuat dé luu gitlr sb lidu thong tin thanh todn giao dich trong thoi han it nhéat 10 nam va
cung cip cho SSC hoic VSDCC trong 48 gid khi ¢ yéu cau [190g, 502g].

4. Nghia vu ctia Cong ty Chtng khoan va Cong ty Quan 1y Quy: Cac cong ty nay phai thiét 1ap hé
thong kiém soat ndi bo, quan tri rai ro va giam sat, ngin ngira nhimg xung dot loi ich1112, xay dung
hé théng cong nghé thong tin, co s¢ dir li¢u du phong dé bao dam hoat dong an toan va lién tuc va
khong duoc tiét 16 thong tin vé khach hang trir khi duoc khach hang dong ¥ hodc theo yéu cau cua co
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quan co6 tham quyén.

10.

Lgat SG hitu tri tué nam 2005 sta
do1, bo sung nam 2022

1. Chinh séch ctia Nha nuéc vé bao hd quyén s¢ hitu tri tué: Nha nude khong bao ho cc ddi tuong so
htru tri tu¢ trai voi dao dirc xa hoi, trat tu cong cong, hodc ¢ hai cho quéc phong, an ninh. Ngoai ra,
Nha nuéc co thé cdm hodc han ché chu thé quyén so hiru tri tué thyc hién quyén cta minh trong
truong hop nham bao dam muc tiéu qudc phong, an ninh, dan sinh va cac loi ich khac ctia Nha nudc,
xa hoi.

2. Bién phap cong ngh¢ bao vé quyén va thong tin quan 1y quyén:

- Luét quy dinh v€ viéc st dung bién phap céng ngh¢ bao vé quyen (cac ky thuat, cong nghé, thiét bi,
linh kién) nhim ngan chin hanh vi xdm pham quyén tac gia, quyén lién quan.

- Ludt ciing dinh nghia thong tin quan 1y quyén (thong tin xac dinh tac pham tac gia, dleu kién sur
dung, ma s6...) phai gin lién voi ban sao hodc xuat hién dong thoi khi tic pham dugc truyén dén cong
chung.

3. Cac hanh vi xdm pham lién quan dén cong nghé va thong tin:

- Bao gom viée ¢ ¥ hiy b6 hoac lam v6 hiéu bién phap cong ngh¢ hiru hiéu dugc thiét 1ap dé bao vé
quyén tac gia, quyen lién quan.

- San xuat, phan phdi, nhap khéau, chao ban céc thiét bi, san pham hoic linh kién, hodc cung cap dich
vu nham muc dich v6 hiéu hoa bién phap cong nghé hiru hiéu bao vé quyén so hitu tri tué.

-Chy ¥ x0a, g& bo hoac thay d6i thong tin quan ly quyén ma khong duogc phép, hodc phan phdi ban sao
tac pham khi biét thong tin quan 1y quyén da bi x6a/thay doi.

- Dbi v6i quyén lién quan, con ¢ hanh vi giai ma trai phép hodc gitip gidi ma trai phép tin hiéu vé tinh
mang chuong trinh dugc ma hoa.

4. Trach nhiém cua doanh nghiép cung cép dich vu trung gian:

- Cac doanh nghi¢p nay (cung cap phuong tién ky thuat dé dua noi dung thong tin s6 1én mang vién
thong va Internet, cung cip két ndi truc tuyen) c6 trach nhiém trién khai cac bién phap ky thuat, phéi
hop véi co quan nha nude va chu thé quyén dé bao vé quyén tac gia, quyén lién quan trén moi truong
mang.

261




TT

Tén goi/ Thai gian ban hanh

Quy dinh lién quan dén linh vye an ninh mang

- Ho co the dugc mién trir trach nhiém phap 1y trong mot s6 truong hop nhat dinh, vi du nhu chi thuc
hién truyén din, luu trit tam thoi (cache), hodc luu trit theo yéu cau nguoi dung ma khong biét noi
dung d6 vi pham va da hanh dong nhanh chéng dé g& bo khi biét. Ho khong phai ty giam sat dich vu
cuia minh.

5. B4o v¢€ bi mat kinh doanh va dit liéu thir nghi¢m:

- Luat bao ho bi mat kinh doanh va cac hanh vi xam pham bao gém tiép can thong tin bang cach
chéng lai cac bién phap bao mét, boc 19, sir dung bi mat kinh doanh bat hop phap.

- Co quan c6 thdm quyén cip phép luu hanh dugc pham, nong hoa phdm co6 nghia vu bao mat dir liéu
thir nghiém do cac nha san xudt cung cp, khong duoc st dung cho muc dich thwong mai khong lanh
manh hoic boc 16 (trir trudng hop can thiét dé bao vé cong chung).

6. Kiém soat an ninh d6i v6i sang ché trudc khi ndp don ding ky & nude ngoai:

Sang ché trong cac linh vyc ky thuat c6 tac dong dén quéc phong, an ninh duogc tao ra tai Vi¢t Nam
boi ca nhan/td chire Viét Nam chi dugc nop don dang ky & nude ngoai sau khi da nop don dang ky tai
Viét Nam dé thuc hién thu tuc kiém soat an ninh. Pon ding ky sang ché vi pham quy dinh nay s& bj
hiy bo hi¢u lyec.

7. Quyén cta Nha nudc doi Vvoi tai san tri tug tor nhiém vu khoa hoc va cong ngh¢ sir dung ngéan sach
nha nudc: Nha nude cod quyen cho phép cac t6 chire, ca nhan khac sir dung sang ché, kiéu dang cong
nghiép, thiét ké b tri, giong cay trong 1a két qua cua nhiém vu khoa hoc va cong nghé s dung ngan
sach nha nuéc ma khong can su ddng ¥ ciia nguoi ndm doc quyén st dung, dic biét trong cac trudng
hop phuc vu quoc phong, an ninh, phong bénh, chira bénh, dinh dudng cho Nhan dan hodc dap ung
céc nhu cau cép thiét khac cta xa hoi.

8. Hanh vi canh tranh khong lanh manh lién quan dén tén mién: Luat xem viéc chiém hitu, st dung tén
mién trung hodc tuong tu giy nham 13n v&i nhdn hiéu, tén thuong mai duoc bao ho hoic chi dan dia 1y
v6i dung ¥ x4u dé thu loi bt chinh 13 hanh vi canh tranh khong lanh manh.

11.

Luat Xu ly vi pham hanh chinh nam
2012 stra do6i, b sung nam 2023

1. Mtic phat tién toi da cho vi pham: Luat quy dinh mirc phat tién t6i da d6i voi cac hanh vi vi pham
hanh chinh trong linh vuc an ninh mang va an toan thong tin mang. P41 voi ca nhan, mic phat nay co
thé 1én dén mot tram tri€u dong.
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2. Tham quyén xu phat cua lyc lugng chuyén trach: Cac chure danh trong lyc lugng Céng an nhan dan,
dac biét 1a Truong phong nghiép vu va Cuc truong thudc Cuc an ninh mang va phong, chéng t6i pham
st dung cong ngh¢ cao, co thim quyén xir phat vi pham hanh chinh lién quan dén linh vyc nay, bao
gdm ca viéc phat tién va ap dung cac hinh thic xir phat b sung.

3. Bién phap ngéan chin va bao dam xu ly: Cac can bd va thu trudng thudc Cuc an ninh mang va
phong, chdng t6i pham sir dung cong nghé cao ciing c6 thim quyén ap dung cac bién phap ngin chin
hanh chinh nhu tam gitr nguoi dé kip thoi ngan chan hodc bao dam viéc xtr Iy vi pham hanh chinh
trong linh vuc nay.

4. Su dung phuong tién ky thuat phat hién vi pham: Luét cho phep cac co quan co thim quyén sir
dung phuong tién, thlet bi ky thuat nghiép vu dé phat hién cac hanh vi vi pham hanh chinh, trong d6
c¢6 nhic dén linh vyc tan sé vo tuyén dién, mot yéu té nén tang ciia hoat dong mang va cac linh vyc
khac lién quan dén an ninh trat tu, an toan xa hdi ma Chinh phu co thé quy dinh.

12.

Luat Cong ngh¢ thong tin nam 2006
sura do1, bo sung nam 2024

1. Quan 1y nha nudc vé an toan va an ninh thong tin: Nha nude c6 trach nhiém quan 1y an toan va an
ninh thong tin trong cac hoat dong trng dung cong ngh¢ thong tin.

2. Cac hanh vi bi nghiém cam:

- Can tro hodc pha hoai hoat dong, co s6 ha tang va thong tin trén moi truong mang: Bao gdm viéc
phé hoai co s¢ ha tang thong tin quoc gia, he thong may chu tén mién, hoac thong tin s0.

- Str dung thong tin s6 voi muc dich xau: CAm cung cép, trao d01 truyen dua, luu trir, st dung thong
tin 6 nham chdng pha Nha nuéc, kich dong bao luc, tuyén truyén chién tranh, gy han thu, kich dong
dam 6, doi truy, t0i ac, me tin di doan, pha hoai thuan phong m¥ tuc.

- Tiét 16 bi mat: Nghiém cAm tiét 10 bi mat nha nudc, bi mat quéan sy, an ninh, kinh té, dbi ngoai va cac
bi mat khac da dugc phap luat quy dinh.

- Xuyén tac, vu khong, xtc pham: CAm cac hanh vi xuyén tac, vu khdng, xtc pham uy tin cua to chirc,
danh du, nhan pham, uy tin cta cong dan.

- Xam pham s¢ hiru tri tu¢ va gia mao: Cam x4m pham quyén s& hitu tri tué trong cong nghé thong
tin, san Xuat hozc lwu hanh san pham cong ngh¢ thong tin trai phap luat, gia mao trang thong tin dién
tir ctia t6 chirc, c nhan khéc va tao duong dan trai phép dén tén mién hop phap.
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3. Trach nhiém bao dam an toan thong tin:

- Trach nhiém chung: Cac t6 chirc, ca nhan tham gia hoat dong tng dung cong nghé thong tin phai
chiu trach nhiém vé noi dung thong tin s ctia minh.

- bdo dam do¢ tin cdy va bi mat: Co quan nha nudc va céc td chure, ca nhan phai bao dam do tin cay va
bi mat cua thong tin khi gui, nhan van ban trén mdi truong mang.

- Ngan chén thong tin trai phap luat: Tb chirc, ca nhan truyén dwa hodc cho thué chd luu trit thong tin
80 ¢6 trach nhiém ngan chan truy nhép hodc loai bo thong tin trai phap luét khi phat hién hodc theo
yéu cau clia co quan nha nude c6 thim quyeén.

- Bao v€ dir liu ca nhén: Viéc thu thap, xur 1y va s dung thong tin ca nhan trén méi truong mang phai
co su dong ¥ ctia chu thé thong tin (tror mot sd truong hop cu the) va phai c6 bién phap quan ly, ky
thuat dé bao dam thong tin khong bi mét, danh cip, tiét 16, thay doi hodc pha hay. Khéng duoc cung
cap thong tin c4 nhan cho bén thi ba néu khong c6 sy dong ¥ hodc quy dinh cua phap luat.

- Quan ly trang thong tin dién tu: Cac t6 chirc, c4 nhan thiét 1ap trang thong tin dién tir phai chiu trach
nhiém quan 1y ndi dung va hoat dong cia trang, déng thoi phai tun thi quy dinh vé bao vé bi mat nha
nudc.

4. Bao vé co so ha tang thong tin: Co so ha tang thong tin qudc gia phai duoc bao vé va cac to chic,
ca nhan quan 1y, khai thac co s6 ha tang nay phai bao dam an toan, an ninh thong tin dudi sy quan 1y,
thanh tra, kiém tra cua co quan nha nude co tham quyen

5. Bao v¢ tén mlen qudc gia Viét Nam “.vn”: Tén mién qudc gia “.vn” duoc coi 1a tai nguyén thong
tin quoc gia va can duogc bao vé, dic biét ddi véi cac to chire Pang, co quan nha nudc.

6. Chéng thu rac va vi rat may tinh:

- Quy dinh v& thu rac: Cam che gidu hodc gia mao danh tinh khi giri thong tin va yéu cau phai cung
cap kha nang tir chdi nhan thong tin quang cdo.

- Quy dinh v& vi rat va phan mém gay hai: Cdm tao ra, cai dit, phat tan vi rat may tinh va cac phan
mém gay hai khac nham thay ddi thiét 1ap thiét bi, thu thap thong tin, v hiéu héa phin mém bao mat,
chiém doat quyén diéu khién, hodc thay d6i/xda bo thong tin.

7. Bao vé tré em: Nha nudc, xa hoi, nha truong va gia dinh c6 trach nhi€ém bao v¢ tré em khoi nhirng
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tac dong ti€u cuc cua thong tin trén modi trudng mang, bao gém viéc ngan chan ndi dung bao lyc va
khiéu dam va phat trién cac cong cu loc ndi dung.

8. Xt Iy vi pham: Moi hanh vi vi pham phap luat vé cong ngh¢ thong tin s& bi xur 1y ky luat, xir phat
hanh chinh hodc truy ctuu trach nhiém hinh su va phai b01 thuong thiét hai néu co.

13.

Luét Tan s6 vo tuyén dién nam 2009
sura do1, bo sung nam 2024

1. Cac hanh vi bi nghiém cam dé bao dam an ninh qudc gia va TTATXH: Luat nghiém cam viéc st
dung tan s6 va thiét bj vo tuyén dién dé chong lai Nha nudc, gay phuong hai dén qubc phong, an ninh,
trat tu, an toan xa hoi, hodc 1am thiét hai d&én loi ich ciia Nha nudc, t6 chirc, c4 nhan. bic biét, viee cb
¥ gay nhidu c6 hai hodc can trd trai phap luat hoat dong ctia hé thong thong tin vo tuyén dién 1 hanh
vi bi cim.

2. Quan Iy va xt 1y nhidu c6 hai: Mot trong nhitng trong tdm cdt 15i cua Luat 13 viéc kiém soat cht
luong phat xa vo tuyén dién va tuong thich dién tir &é han ché, phat hién va xir Iy nhidu c¢6 hai. Cac
quy dinh vé xir 1y nhidu c6 hai nhim bao dam tinh kha dung va toan ven cta cac hé thong thong tin vo
tuyén, dac biét uu tién cac nghi¢p vu quan trong nhu dan duong, an toan, tim kiém, ctru ho, ciru nan,
quéc phong va an ninh. Khi ¢6 nhidu giy hai cho cac muc dich ndy, c6 thé yéu cau ngimg str dung
thiét bi gay nhiéu.

3. Yéu cau vé an toan buc xa va tuong thich dién tu: T chtre, ca nhan san xuét, nhap khéu va sit dung
thiét bi vo tuyén dién phai tudn thu cic quy dinh vé an toan btrc xa vo tuyén dién va tuong thich dién
tir dé ngan ngira tac hai dén con nguoi, moéi trudng va tranh gay nhidu cho céc thiét bi, hé thong khac.
4. Piéu kién cap phép sir dung tan s6 vo tuyén dién: Khi duoc cp gidy phép st dung tan s va thiét bi
vO tuyén dién, cac to chire, ca nhan phai c6 cam két thuc hién quy dinh cua phép luat vé bao dam an
toan, an ninh thong tin, ciing nhu cac bién phap kiém tra, giai quyét nhiu c6 hai va an toan birc xa vo
tuyén dién.

5. Quan ly tan sb vo tuyén dién phuc vu quoc phong, an ninh: Ludt c6 chuong riéng quy dinh vé viée
phan bd, quan 1y va st dung tan sé vo tuyén dién cho muc dich quéc phong, an ninh. Céc co quan
quan ly chuyén trach thudc Bo Qudc phong, B6 Cong an c6 trach nhiém quy dinh vi€éc quan ly, cap
phép, klem tra, kiém soat va xu ly nhleu c6 hai trong linh vyc nay. Trong céc tinh huong anh huong
tryc tiép dén chii quyén, an ninh qudc gia, B6 Qudc phong va Bo Cong an co quyén quyét dinh sir
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dung tan s6 va thiét bi vo tuyén dién ngoai cac tan s da dugc phan bo riéng, dong thoi c6 thé yéu cau
cac t6 chuc, ca nhan khac ngung st dung tan s6 néu gay nhiéu.

6. Sir dung thiét bj gay nhiéu: Bo Quoc phong va B Cong an dugc phép sir dung thiét bj gy nhiéu dé
thue hién nhiém vu bao vé T6 qudc, phong ngira, ngin chin, ddu tranh lam that bai hoat dong xam
pham an ninh quoc gia, trat tu, an toan xa hoi. Pay la mot cong cy manh mé dé bao vé an ninh thong
tin va an ninh qudc gia trén phd tan sd.

7. Thu hoi gidy phép vi 1y do an ninh: G1ay phép sir dung tan sb v tuyén dién co thé bi thu hdi néu to
chtrc, ca nhan sir dung tan s6 nham chong lai Nha nudc, lam phuong hai dén quéc phong, an ninh, trat
tu, an toan xd hoi, hoac co y gay nhleu c6 hai trai phép gay hau qua nghiém trong.

8. Hop tac quoc te vé tan s6 vo tuyén dién: Viét Nam tham gia vao cic hoat dong dang ky, phéi hop
qudc té vé tan sb vo tuyen dién va quy dao v¢é tinh dé bao vé loi ich quoc gia, dac biét la trong viéc
ngan chan va xu ly nhidu c6 hai tir cac quéc gia khéc, ciing nhu sir dung tan s6 cho hé thong thong tin
quoc te.

14.

Luat Khog hoc cong nghé nam 2013
stra do1, bo sung nam 2022

1. Gan két v61 nhiém vu quéc phong, an ninh: Hoat dong khoa hoc va cong nghé ¢6 nhiém vu va
nguyén tic phuc vu tryc tiép viéc bao dam qudc phong, an ninh, bén canh phat trién kinh té - x4 hoi.
Chinh sach cua Nha nudce ciing nhan manh viéc gin phat trién khoa hoc va céng nghé voi nhiém vu
qudc phong, an ninh.

2. Bao v€ bi mat nha nudc va thong tin nhay cam:

- Luat nghiém cAm hanh vi tiét 10 tai liéu, két qué khoa hoc va cong ngh¢ thudc danh muc bi mat nha
nudc.

- T6 chirc va ca nhan hoat dong khoa hoc va cong nghé c6 nghia vu giit bi mat nha nude vé khoa hoc
va cong nghe.

- Cac nhiém vu khoa hoc va cong nghé thudc bi mat quéc gia, ddc thu phuc vu an ninh, quéc phong
duoc giao truc tiép va két qua ciia chung phai duoc dang ky, luu giit theo ché do mat.

- Bén nhan dat hang thuc hién hop dong nghién ctiru khoa hoc va phat trién cong nghé co nghia vu giir
bi mat vé két qua nghién ciru theo thoa thuan.

3. Bao ho quyén so hitu tri tué: Luat nghiém cAm cic hanh vi xdm pham quyén so hiru tri tué, chiém
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doat, chuyén nhuong, chuyén giao bit hop phap két qua khoa ‘hoc va cong nghé. Cac t6 chirc, ca nhan
hoat dong khoa hoc va cong nghé c6 quyén dugc bao hd quyén sé hiru tri tué dbi véi cac két qua caa
minh.

4. Nang cao nang luc va lam chil cong nghé: Nha nude c6 chinh sach day manh nghién ctru ing dung,
nghién ctru lam chu va tao ra cong nghé mai, déc biét la cong nghé tién tién, cong ngh¢ cao, nham
nang cao nang luc khoa hoc va cong nghé qudc gia va ning luc canh tranh cta san pham. Viéc nay
gian tiép gop phan vio an ninh cong ngh¢.

5. Xay dung va bao dam ha tang thong tin: Nha nuéc dau tu xdy dung, khuyén khich tai trg cho viéc
xdy dung ha ting thong tin, co s¢ dir liéu qudc gia va thong ké vé khoa hoc va cong nghé hién dai de
bao dam thong tin day du, chinh xac, kip thoi. Didu nay tao nén tang viing chic cho viéc quan 1y va
bao v¢ thong tin trong linh vyc S&T.

6. Ngan chan lgi dung va vi pham: Cam loi dung hoat dong khoa hoc va cong nghé dé xam pham loi
ich cua Nha nudc, ca nhén, t6 chirc. Cac hanh vi vi pham phap luat vé khoa hoc va cong nghé s& bi xir
1y theo quy dinh, bao gdbm cac hanh vi ¢6 thé gay anh huong den an ninh.

7. an ninh trong hoi nhap quc té: Hoat dong hoi nhap quoc té vé khoa hoc va cong nghé phai tuan thu
nguyén tic bao dam doc 1ap, chil quyén, an mnh quoc gia.

15.

Luat Bao v€ nguoi tiéu dung ndm
2023

1. Bao v¢ thong tin nguoi tiéu dung la quyén co ban va trach nhiém cua t6 chirc, ca nhan kinh doanh:
Nguoi tiéu dung c6 quyén duoc bao vé thong tin khi tham gia giao dich. T chire, c4 nhan kinh doanh
c6 trach nhi€ém bao dam an toan, an ninh thong tin cia nguoi tiéu dung khi thu thap, luu trit, st dung,
chinh stra, cap nhat hodc hay bo thong tin, ké ca khi iy quyén cho bén thir ba.

2. Xay dyng va cong khai quy tic bao vé thong tin: Cac t6 chuc, ca nhan kinh doanh phai xay dung va
cong khai cac quy tac vé muc dich, pham vi st dung, thoi han luu trit thong tin va bién phéap bao v¢,
bao dam an toan thong tin cua nguoi tiéu dung.

3. Sy dong ¥ ciia nguoi tiéu dung va quyén kiém soat thong tin: Viéc thu thap, st dung thong tin cua
nguotl tiéu dung phai duoc thong bao rd rang vé muc dich, pham vi va dwgc ngudi tiéu dung dong y.
Nguoi tiéu dung co quyen kiém tra, chinh stra, cap nhat, huy bo, chuyen giao hodc nging chuyén giao
thong tin ciia minh. T chtre, ca nhan kinh doanh phai tao co ché dé nguoi tiéu dung lya chon viéc cho
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phép hodc khong cho phép chia sé, tiét 16, chuyén giao thong tin cho bén tht ba hodc sir dung thong
tin cho muc dich quang céo.

4. Trach nhiém xir Iy sy ¢d an ninh thong tin: Trong truong hop hé thong thong tin bi tan cong giy
nguy co mat an toan, an ninh thong tin ca nguoi tiéu dung, t6 chtrc, ca nhan kinh doanh hodc bén luu
trir thong tin phai thong bao cho co quan quan 1y nha nudc cé tham quyén trong vong 24 gid va thuc
hién cac bién phap can thiét dé bao dam an toan, an ninh thong tin theo quy dinh cta phap luat vé an
ninh mang, an toan thong tin mang va giao dich dién tur.

5. Cac hanh vi bj nghiém cdm lién quan dén thong tin: Luat nghiém cdm cac hanh vi cua to chirc, ca
nhan kinh doanh nhu thu thép, luu trit, st dung, chinh sira, cap nhat, hiy bé thong tin cua nguoi tiéu
dung trai quy dinh cua phép luat.

6. Trach nhiém dic thu dbi voi giao dich trén khong gian mang va nén tang sé: Cac t6 chuc thiét lap,
van hanh nén tang sd trung gian ¢ trach nhiém cu thé nhu xac thuc danh tinh t6 chtc, ca nhan kinh
doanh trén nén tang cuia minh, luu trir thong tin vé san pham, giao dich va cho phép ngudi tiéu dung
truy cép, truy vét, tai, luu trit cac tai liéu lién quan. Pong thoi, ho phai bao dam hién thi day du, chinh
xéac phan h01 danh gia clia nguoi tiéu dung va c6 bién phap ngan chan hién thi khong trung thuc. Cac
nén tang sd 16n con c6 trach nhiém danh gia dinh ky viéc kiém duyét ndi dung, sir dung thuat toan,
quang céo hudng ddi twong va xir 1y tai khoan gia, sir dung tri tué nhan tao/giai phap tu dong.

16.

Luiat Giao dich dién tir nam 2023

1. Yéu cau tudn thu phap luat vé an toan, an ninh mang: Moi co quan, td chirc, ca nhan khi tham gia
giao dich dién tir phai tuan thi chat ché cac quy dinh ctia phap luat vé an toan thong tin mang va an
ninh mang, bén canh cac quy dinh khéc vé giao dich dién tir. Cac thong tin thudc bi mat nha nudc
trong thong diép dir liéu cling phai tuén thu quy dinh vé bao vé bi mat nha nudc va phap luat vé co
yeu.

2. Céc hanh vi bi nghiém cdm dé bao vé an ninh: Luat quy dinh r6 cac hanh vi bi cam nham ngan chin
viéc loi dung giao dich dién tu dé xa@m pham loi ich quoc gia, an ninh qudc gia, trat tw, an toan xa hoi,
hodc quyén va lgi ich hop phap ciia t6 chire, c4 nhan. Cu thé bao gdm viéc can tro, ngan chan, hoac
pha hoai hé¢ thong thong tin phuc vu giao dich dién tu; thu thap, cung cap, su dung, tiét 10 thong di¢p
dir 1li€u mot cach trai phap ludt; gid mao, lam sai l¢ch, xda, huy thong di€p dir li€u; tao thong di¢p dir
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liéu nham thyc hién hanh vi trai phap luat; gian 1an, gia mao, chiém doat, hodc str dung trai phap luat
tai khoan giao dich dién tir, chung thu dién tir, chung thu chir ky dién tir, chir ky dién tir.

3. bao dam tinh toan ven va xéc thuc cua thong di€p dir li€u va chiing thu dién tu:

- Thong diép dir liéu va cac van ban chuyén doi giita dinh dang gidy va dién tir phai bao dam tinh toan
ven (chua b thay d6i) va c6 thé truy cap, sir dung dugc dé tham chiéu.

- Viéc chuyen ddi cac van ban quan trong nhu gidy phép, chimg chi sang thong diép dir liéu can co
chir ky s0 cta co quan thuc hién chuyen d6i dé bao dam gié tri phap 1y.

- Hé thong thong tin phuc vu chuyen giao, luu trir, xur Iy chimg thu dién tr phai dap ung yéu cau bao
dam an toan thong tin mang t6i thiéu cap do 3.

4. Yéu cau k¥ thuét va phap 1y d6i voi chit ky dién tir va chir ky sé: Chir ky dién tir, dic biét 1a chit ky
sO, phai bao dam kha ning xac nhan duy nhat chu thé ky, kiém soat dit liéu tao chit ky tai thoi diém
ky, phat hién moi thay d6i d6i véi thong diép dir liéu sau thoi diém ky va duoc bao dam boi ching thu
chir ky s6 dé chéng chdi bo va bao toan tinh toan ven. Phuong tién tao chir ky sb phai bado dam dir liéu
khong bj tiét 19, thu thap, gia mao.

5. Trach nhiém cta cac chi quan hé thong thong tin va dich vu tin cay:

- Chu quan hé théng thong tin phuc vu giao dich dién tir c6 trach nhiém tuén thu phéap ludt vé an toan
thong tin mang, an ninh mang, bao v¢ thong tin ¢ nhan, dir liéu cd nhan va giam sat an toan h¢ thong
- Pbi voi cac nén tang sb trung gian quy mé 16n va rat 16n, cé trach nhiém bd sung nhu cong bd co
ché phan anh va xtr 1y n61 dung vi pham phap luét, bao cdo dinh ky vé cac vu viée loi dung hé théng
va cong khai nguyén tac hién thi ndi dung, quang cao cho ngudi dung.

- Céc to chirc cung cép dich vu tin c@y (nhu dich vy ching thyc chir ky s6) phai dap mg diéu kién
kinh doanh nghiém ngat vé an toan thong tin mang (t6i thiéu cip d6 3) va co trach nhiém bao dam an
toan cho hé thong ciia minh.

6. An toan dir li€u trong hoat dong cua co quan nha nudc:

- Céc co quan nha nude phai ap dung bién phap bao dam an toan thong tin mang, an ninh mang va bao
mat dir liéu trong qua trinh ket noi, chia s¢ dir liéu.

- Viéc chia sé dit liéu truc tuyén 1a wu tién, trir cac truong hop thong tin lién quan dén bi mat nha nuéc
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hodc yéu cau qudc phong, an ninh.

- Hé thdng thong tin va tai khoan giao dich dién tir cia co quan nha nudc phai dugc bao dam an toan.
7. Vai tr6 quan 1y nha nu6e: Chinh phu thong nhit quan ly nha nuéc vé giao dich dién tur, voi Bo
Thong tin va Truyén thong la co quan dau moi chu tri, phdi hop quan 1y. Cac ndi dung quan ly bao
gOm giam sat an toan hé thong thong tin, quan 1y dich vu tin ciy va phat trién ha tang ching thyc dién
tr qudc gia. B& Qudc phong co trach nhiém quan 1y trong linh vuc co yéu va chir ky s6 chuyén dung
cong vu.

17.

Luat Vién thong nim 2023

1. Trach nhiém chung vé bao dam an toan, an ninh thong tin: Luét quy dinh r6 trach nhiém ctia moi co
quan, td chure, ¢4 nhan tham gia hoat dong vién thong trong viéc bdo dam an toan co so ha téng vién
thong, an toan thong tin mang va an ninh thong tin. Cac hanh vi gay nhiéu c6 hai, lam hu hong thiét
bi, cong trinh, mang vién thong hodc giy hai dén hoat dong hop phap cuia co s ha ting vién thong
déu bi nghiém cim.

2. Bao mat thong tin riéng tu va bi mét nha nudc:

- Thong tin riéng cua moi t6 chirc, c4 nhan chuyen qua mang vién thong cong cong duoc bao dam bi
mat. Viée kiém soat thong tin trén mang vién thong chi duoc thyc hién boi co quan nha nude cd tham
quyén theo quy dinh ctia phap luat.

- Doanh nghiép vién thong khong duoc tiét 16 thong tin riéng lién quan dén nguoi sir dung dich vu
(bao gdm thong tin thué bao va thong tin vé viée st dung dich vu), trir cac truong hop duoc phap luat
cho phép nhu ¢6 su déng ¥ clia nguoi dung, thoa thudn giira cac doanh nghiép dé tinh cudce, hodc khi
¢6 yéu cau hop phap tir co quan nha nude c6 tham quyén.

- T chuc, ¢4 nhan khi gui, truyén hodc luu gilr thong tin thude danh muyc bi mat nha nude trén mang
vién thong c6 trach nhiém ma hoa thong tin.

3. Céac hanh vi bi nghiém cAm lién quan dén an ninh mang: Luat liét ké cu thé cac hanh vi bi cAm
nham bao vé an ninh va trat tu, bao gém:

- Loi dung hoat dong vién thong dé chéng lai Nha nudc Cong hoa xa hdi chu nghia Viét Nam, xam
pham an ninh quéc gia, trat tu, an toan xa hoi.

- Thu trdm, nghe trdm, xem trom thong tin trén mang vién thong; trom cép, su dung trai phép tai
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nguyén vién thong, mat khau, khéa mat ma va thong tin riéng ctia to chirc, ca nhan khac.

- Can trd trai phap luat, gay ri, pha hoai viéc thiét 1ap co s ha ting vién thong hodc viéc cung cap va
sir dung dich vu hop phap.

- Str dung thiét bi, phan mém dé gui, truyén, nhan thong tin qua mang vién théng nham thuc hién hanh
vi vi pham phép luat.

4. Trach nhiém cta doanh nghiép vién thong trong viéc bao dam an ninh mang:

- Doanh nghiép phai chiu sy quan ly, thanh tra, kiém tra ctia co quan nha nudc c6 thim quyén vé an
toan co s& ha tang vién thong va an ninh thong tin.

- C6 nghia vu thuc hién cac bién phap ngan chan két nbi, dia chi Internet, tén mién va cac bién phép
khac ddi véi hé thong, dich vu dugc sur dung dé thuc hién hanh vi vi pham phép lut.

- Phai ngung khan cap viéc cung cép dich vy trong truong hop c6 bao loan, hodc sir dung dich vu vién
thong nham chéng lai Nha nudc, xAm pham an ninh quéc gia theo yéu ciu ciia co quan nha nudc co
thim quyén.

- Khi ¢c6 yéu ciu cuia co quan nha nude co tham quyen theo Luat an ninh mang, doanh nghiép phai
cung cap diém truy nhap mang vién thong va cac diéu kién k¥ thuat, nghiép vu can thiét dé co quan do6
thuc hién nhiém vu kiém soat va bao dam an ninh thong tin.

- C6 trach nhiém phong, chdng, ngin chin tin nhan, cudc goi vi pham phép lut va ngimg cung cap
dich vu déi vé6i thué bao vién thong vi pham phap luat.

5. Yéu cau ddi vai dich vu trung tadm dir li¢u, di€n todn ddm may va dich vu co ban trén Internet:

- Céc doanh nghiép cung cip nhitng dich vu nay phai tuén thu phap luat vé an toan thong tin mang, an
ninh mang, bao v¢ dit li¢u ca nhan.

- Khong duoc truy nhap, khai thac, st dung dit liéu ctia ngudi ding néu chua dugce sy dong ¥ va
khong duoc theo ddi, giam sat thong tin ciia ngudi ding trir trudng hop ¢d yéu cau hop phap.

- Co trach nhiém luu trit, quan ly thong tin ngudi st dung dich vu.

6. Quan ly tai nguyén vién thong va ha tang: Viéc quy hoach phat trién vién thong qudc gia va quan ly
tai nguyén vién thong (nhu kho so tai nguyén Internet) phai bao dam an toan co s¢ ha tang vién thong
va an ninh thong tin. M4, s6 vién thong, tai nguyén Internet c6 thé bi thu hdi néu dugc st dung dé
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thuc hién cac hanh vi bi cam.

7. Trach nhiém cta nguoi str dung va thué bao: Ngudi sir dung dich vu vién thong c6 quyén dugc bao
dam bi mat thong tin riéng va phai chiu trach nhiém truéc phap luat vé ndi dung théng tin ma minh
gui, luu gitr trén mang. Thué bao c6 nghia vu bao v¢ mat khéu, khoa mat ma va thiét bi dau cudi cua
minh.

8. Hop tac qudc té va vai tro cia Nha nudce: Luat khuyén khich hop tac qubc té vé vién thong trén co
s& ton trong doc 1ap, chu quyén va toan ven lanh tho, dong thoi quy dinh cac Bo Qudc phong, Bo
Cong an c6 trach nhiém quan ly mang vién thong dung riéng phuc vy quoc phong, an ninh va co yéu.
Viéc cung cap dich vu vién thong qua bién gi6i phai bao dam yéu cau vé qudc phong, an ninh va an
toan thong tin mang.

18.

Luat Can cudc nam 2024

1. Nguyén tic va trach nhiém chung vé an ninh, an toan thong tin mang va Bao vé dit liéu c4 nhén:

- Luat dit ra nguyén tic co ban 1a phai bao dam an ninh, an toan thong tin va bao v¢ dir liéu ca nhan
trong moi hoat dong quan 1y can cude, Co so dir licu qudc gia vé dan cu va Co s6 dir li€u can cude.

- Cong dan va ngudi gbe Viét Nam chwa xac dinh duoc qudc tich déu c¢6 quyén duogc bao vé dir lidu ca
nhan ctia minh trong cac co s¢ dir licu nay.

- Céc co quan quan 1y cin cudce co trach nhiém chinh yéu trong viéc bao dam an ninh, an toan thong
tin va bao v¢ dit li€u ca nhan trong cac co s¢ dir liéu va hé théng dinh danh, xac thuc dién tu.

2. Cac Hanh vi Bi nghiém cAm nhim bao dam an ninh mang va An toan Dir liéu:

- Nghiém cAm céc hanh vi gdy can tro, roi loan hoat dong cua co so ha téng thong tin, co s& dir li€u
can cudc va hé théng dinh danh, xac thuc dién tu.

- Cim lam gida, stra chira, cd v lam sai I¢ch ndi dung thé can cudc, can cudc dién tir, giéy chuing nhan
can cude; chiém doat, sir dung trai phép cac gidy to ndy hodc thong tin cia ngudi khac.

- Cdm truy nhép, thay ddi, xoa, huy, phat tan hodc thyc hién cac hoat dong x1r 1y dit li€u ca nhan trong
cac co so dir liéu va hé théng dinh danh, xac thuc dién tir mot cach trai phép.

- CAm khai thac, chia sé, mua, ban, trao ddi, chiém doat, sir dung trai phép thong tin, dir li¢u trong Co
s& dir liéu quéc gia vé dan cu, Co & dit liéu can cude, hé théng dinh danh va xac thuc dién tu.

3. Yéu cdu Bao vé Ha téng thong tin va Co s¢ dir li¢u:
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- Co s ha tang thong tin cua Co sé dit liéu quéc gia vé dan cu va Co s¢ dir liéu can cude phai dugce
Nha nudc bao vé theo quy dinh cua phap luat v€ an ninh mang va an toan thong tin mang, cing nhu
phap luat vé bao vé cong trinh quan trong lién quan dén an ninh qudc gia.

- Vi¢c xay dung va quan ly cac co so dir liéu phai bao ddm an ninh, an toan thong tin, bao vé dir liéu
cd nhan va hoat dong on dinh, lién tuc.

- Céc co so dir liéu phai duogc luu trit trén thiét bi co bién phap chdng truy nhap trai phép thong qua hé
thong bao mét.

- C6 quy dinh vé viéc khoa va mo khoa cin cude dién tir trong cac truong hop can thiét dé bao dam an
ninh, an toan.

4. Trach nhiém cua Co quan, T chic va Ca nhan trong bao dam An toan Dir li¢u:

- Céc co quan, to chirc, c4 nhan lién quan phai tuan thii quy trinh va bao dam viéc cung cép, thu thap,
cap nhat thong tin day du, chinh xac, kip thoi.

- Nguoi lam cong tac quan 1y can cude ¢ trach nhiém bao dam an ninh, an toan va tinh day di, chinh
xac cua thong tin.

- Khi khai thac thong tin ¢4 nhan trong co s¢ dir li€u bdi cac td chirc, ca nhan khong thude co quan
nha nuéc, can phai duoc sy dong ¥ ciia co quan quan 1y cin cude va chu thé cua thong tin.

- Viéc két ndi, chia sé thong tin giita cac co so dit liéu qudc gia va chuyén nganh phai bao dam hiéu
qua va an toan.

5. Vai tro cia Bo Cong an va cac Bo nganh trong an ninh mang va Hé théng Dinh danh:

- B6 Céng an 13 co quan dau mdi giup Chinh phu théng nhat quan 1y nha nudc vé cin cudc, cac co s&
dir liéu va hé thong dinh danh, xac thyc dién tir.

- B0 Cong an chiu trach nhiém xay dung, quan 1y, bado v¢ va van hanh h¢ théng dinh danh va xac thuc
dién t, ing dung tai khoan dinh danh dién tir vao cong tdc quan 1y nha nude va cai cach hanh chinh,
cling nhu phong, chdng thién tai, dich bénh.

- Céc B9, co quan ngang Bo va Uy ban nhan déan cdp tinh c6 trach nhiém phdi hop véi B Cong an
trong viéc quan 1y nha nudc, phat trién, tng dung va kiém tra, xtr Iy vi pham lién quan dén an ninh
mang va an toan thong tin cta cac hé thong nay.
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19.

Luat Dir li¢u nam 2024

1. Nguyén tic va Trach nhiém Chung vé an ninh Dir liéu: Luat quy dinh rd phai bao dam an ninh, an
toan, toan ven, tin ciy va bao mat dit liéu trong sudt qua trinh x4y dung, phat trién, ‘quan tri, xur ly va
sir dung. Viéc bao v€ dir liéu phai dugc thuc hién ddng bod voi cac hoat dong phat trién dit lidu.

2. Cac Hanh vi Bi Nghiém cam: Luat nghiém cAm céc hanh vi loi dung dir liéu dé xam pham lgi ich
quéc gia, quéc phong, an ninh, TTATXH; cén tro, tan cong, chiém doat, pha hoai co s¢ dir 1i€u hoac
hé théng thong tin; lam gia, lam sai 1éch, lam mét hodc 1am hu hong dir li€u trong cac co so dir ligu
nha nudc.

3. Vai tro va Trach nhiém ctia Co quan Nha nudc:

- Chinh phi théng nhat quéan 1y nha nude vé dir lidu.

- B6 Cong an 1a co quan dau mdi chiu trach nhiém chinh vé quan Iy nha nuéc vé dit liéu, bao gdm
viéc bao dam an ninh, an toan dit liéu, trir dit liéu thudc pham vi B6 Qubc phong quan 1y.

- Cac co quan nha nudc c6 trach nhiém bao vé dir liéu trong nganh, linh vuc minh quan 1y, xay dung
hé thong bao ve dir licu thdng nhat, danh gia rui ro an ninh dir liéu va canh bao som.

- Phai cung cdp cong cu va phan quyén truy cap, truy xuat dir liéu dé bao dam an ninh, an toan va bao
vé dir liéu.

4. Bién phap Bao vé Dir liéu va Ha tang:

- Dir liéu mat phai dugc ma hoa khi luu tri, truyen nhén trén mang may tinh. Co quan c6 thAm quyén
c6 thé giai ma dir liéu trong cac truong hop khan cap hodc de doa an ninh quéc gia.

- Co s6 ha tang cua Trung tam dir liéu qudc gia phai dugc thiét ké, xay dung véi cac giai phap an
ninh, bao mat cao dé kiém soat, phat hién, ngin chin tan cong, dot nhap, pha hoai, dong thoi bao dam
chéng khung b6 va thién tai.

- Céc co s¢ dir lidu qudc gia phai dugc luu trit trén ha tang cua Trung tam dit liéu qubc gia, bao dam
an ninh, an toan thong tin va bao vé dit li€u cé nhan.

5. Quan ly Rui ro an ninh mang: Luét yéu cau xac dinh, thiét lap co ché canh bao som vé cac rui ro
phat sinh trong xur 1y dir liéu, bao g0m rui ro an ninh mang, rii ro quyén riéng tu va rii ro quan 1y truy
cap. Chu quan dir liéu cot 161, dit liéu quan trong phai dinh ky danh gia rui ro va phdi hop véi cac don
vi chuyén trach vé an ninh mang.
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6. Quy dinh vé Dich vu Dir liéu: Céac t6 chic cung cép san pham, dich vu trung gian dir liéu, phan
tich, tong hop dit liéu, san dit liéu phai tuan thu quy dinh phap luat vé an toan thong tin mang, an ninh
mang va giao dich dién tr. M6t s6 loai dir liéu gay nguy hai dén qudc phong, an ninh, dbi ngoai bi
cam giao dich trén san dir li€u.

7. Chuyén, xir Iy Dit liéu Xuyén Bién gidi: Viéc chuyén va xir Iy dir liéu cdt 15i, dit liéu quan trong
xuyén bién gidi phai bao dam quéc phong, an ninh va loi ich quéc gia.

8. Tiéu chuan va Quy chuan Ky thuat: Quy dinh viéc ban hanh va ap dung cac tiéu chuan quy chuan
k¥ thuat vé dit liéu, bao gdém tiéu chuan cho hé théng thong tin, phan ctng, phin mém, quan 1y, vén
hanh, x1r Iy va bdo vé dir ligu.
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